STATUTARNI MESTO KARVINA
Magistrat mésta Karviné

Usneseni
50. schlize Rady mésta Karviné konané dne 16.01.2013

Rada mésta Karviné po projednani vSech pfedlozenych material(i pfijima toto usneseni:

2271 Ovérovatelé zapisu 50. schiize RM Karviné konané dne 16.01.2013

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
schvilila

ovéfovatele zapisu 50. schiize RM Karviné konané dne 16.01.2013, a to pana Stanislava Sobela a pana Petra
Madeu.

2272 Program 50. schiize RM Karviné konané dne 16.01.2013

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdé&jsich predpisu,
schvilila
program 50. schuze RM Karviné konané dne 16.01.2013, véetné projednanych zmén:

dopinéné materialy:

DoplInéni programu €. 7 — OM - Souhlas s uzavienim vefejnopravni smlouvy — Ing. Ale$ Zbozinek, MBA a Katefina
Zbozinkova

DoplInéni programu €. 8 — MP - Smlouva darovaci a smlouva o vypujéce ploch se spole¢nosti RPG Byty

DoplInéni programu €. 9 — OR - Ocenéni pana Mgr. Bohumila Zmrzlika v ramci ocenovani pedagogickych
pracovnikl skol pusobicich na uzemi mésta Karviné u pfilezitosti Dne uciteld v roce 2013

DoplInéni programu €. 10 — OR - Uzavfeni smluv o poskytnuti u¢elového finanéniho pfispévku v ramci projektu
Cesta k méstu na realizaci navrzenych projektd v ramci aktivity Narodni iniciativy mladeze - projekty 1. vyzvy
DoplInéni programu €. 11 - MP - Gstni informace o mimofadné udalosti ze dne 15.01.2013

stazené materialy:
Bod €. 12 - OM - Pfevod €asti pozemku - Ing. Roman a Helena Sznapkovi

2273 Prevod c¢asti pozemku - Karvina-Frystat - Oldfich Gavenda

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. m) zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisu,

rozhodla
uzaviit s Oldfichem Gavendou, IC: 60959053, DIC: CZ6103221586, misto podnikém’:-_qF
--. dohodu o ukoné&eni najemni smlouvy, na zakladé niz dojde k ukon&eni najemni smiouvy C.
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2/168035/2011-2012/0OM/Lo - MMK/SML/3/2012 ze dne 15.03.2012 uzaviené mezi statutarnim méstem Karvina a
Oldfichem Gavendou na pronajem &asti pozemku p. &. 1444 o vyméfe 2 m? a ¢asti pozemku p. &. 4009/2 o vyméfe
198 m?, v8e v katastralnim Gzemi Karvina-mésto, obec Karvina, k datu 31.01.2013.

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. m) zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisu,

rozhodla

uzavfit s Oldfichem Gavendou smlouvu o vypujéce na dobu uréitou s uc¢innosti od 01.02.2013 do 31.12.2023, na
zakladé které statutarni mésto Karvina doGasné prenecha ¢asti pozemku p. 6. 4009/2 o vyméfe 37 m?v
katastralnim uzemi Karvina-mésto, obec Karvina, vyznacené v situa¢nim snimku, ktery je uveden v pfiloze €. 2 k
tomuto usneseni, za G¢elem uzivani jako pfistupovych - manipulaénich ploch k budové €. p. 235 na ul. FryStatské
v Karviné-Frystaté, a to bezuplatné s ohledem na to, Ze Oldfich Gavenda, jako vypujcitel, bude zajistovat jejich
prubéznou udrzbu.

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona &. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
doporucila

Zastupitelstvu mésta Karviné rozhodnout pfevést z vlastnictvi statutarnino mésta Karvina do vlastnictvi Oldficha
Gavendy, ¢ast pozemku p. €.1444 o vyméfe cca 3 mé? a ¢ast pozemku p. &. 4009/2 o vyméie cca 230 m?, oba v
katastralnim uzemi Karvina-mésto, obec Karvinda, vyznacené v situacnim snimku, ktery je uveden v priloze €. 1 k
tomuto usneseni, v souvislosti s umisténim zpevnéné manipulaéni plochy pred stavajicim objektem ¢. p. 235 na
ul. Frystatské v Karviné-Frystaté za kupni cenu ve vysi K& 850,-- (slovy: Osmsetpadesat korun &eskych) za 1 m?
pozemku s tim, Ze oznaeni a pfesna vymeéra prfevadénych ¢asti pozemkl budou specifikovany na zakladé
geometrického zaméreni.

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,

doporucila

Zastupitelstvu mésta Karviné ulozit Odboru majetkovému Magistratu mésta Karviné zabezpecit geometrické
zaméreni pfevadénych ¢asti pozemku p. €. 1444 a p. €. 4009/2, oba v katastralnim Uzemi Karvina-mésto, obec
Karvina, které bude podkladem pro uzavieni kupni smlouvy.

2274 Prevod ¢asti pozemku - Karvina-Hranice - Oldfich Gavenda

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
doporucila

Zastupitelstvu mésta Karviné rozhodnout prevést z viastnictvi statutarniho mésta Karvina do vlastnictvi Oldficha
Gavendy, ¢ast pozemku p. &. 2715/116 o vyméfe 96 m? v katastralnim Gzemi Karvina-mésto, obec Karvina, nové
oznacenou jako pozemek p. €. 2715/517 dle geometrického planu €. 4901-69/2012, ktery je uveden v pfiloze €. 1
k tomuto usneseni, v souvislosti s umisténim stavby venkovni terasy, za kupni cenu ve vysi K¢ 500,-- (slovy:
Pétset korun Ceskych) za 1 m? pfevadéného pozemku, tj. za 96 m? celkem ve vysi K& 48.000,-- (slovy:
Ctyficetosmtisic korun ¢eskych).
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2275 Program prevence kriminality statutarniho mésta Karviné na rok 2013

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
doporucila

Zastupitelstvu mésta Karviné schvalit Program prevence kriminality statutarniho mésta Karviné na rok 2013 dle
pfilohy €. 1 k divodové zprave.

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona &. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
doporucila

Zastupitelstvu mésta Karviné rozhodnout o poskytnuti dotaci na projekty Programu prevence kriminality

statutarniho mésta Karviné na rok 2013 v celkové ¢astce K& 200.000,-- (slovy: Dvéstétisic korun ¢eskych), dle
prilohy €. 1 k tomuto usneseni.

2276 Smlouva darovaci a smlouva o vyptjcce ploch se spolecnosti RPG Byty

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
doporucila
Zastupitelstvu mésta rozhodnout uzavfit Smlouvu darovaci mezi statutarnim méstem Karvina a spole¢nosti RPG

Byty, s.r.o. na zakladé které statutarni mésto Karvina pfijme dar 3 kus( bezpecnostich kamer a jedné makety, které
jsou umistény v lokalité Karvina-Nové Mésto, dle prilohy €. 1 k tomuto usneseni.

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. m) zakona &. 128/2000 Sb., o obcich, ve znéni pozdgjsich
predpisu,
rozhodla

uzavfit Smlouvu o vypUjéce ploch v budovach, kde jsou bezpecnostni kamery, maketa a technologie k nim
umistény, mezi statutarnim méstem Karvina a spole¢nosti RPG Byty, s.r.0., dle pFilohy €. 2 k tomuto usneseni.

2277 Navrh na poskytnuti finan€nich prispévkul z rozpoctu statutarniho mésta Karviné na
podporu individualni bytové vystavby
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Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona &. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,

Ukol: 1/2013/RM
Uréeno: vedouci OR
Termin: 2013-01-29
doporucila

Zastupitelstvu mésta Karviné dle ustanoveni § 85 pism. j) zakona €. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisl, uzaviit smlouvu o poskytnuti dotace s Zadateli dle prilohy €. 1 k tomuto usneseni, na zakladé které
bude Zzadatelim poskytnut finanéni pfispévek ve vysi K& 150.000,-- (slovy: Jednostopadesattisic korun ¢eskych) na
podporu individualni bytové vystavby.

2278 Navrh na poskytnuti dotace Nemocnici s poliklinikou Karvina-Raj, prispévkova organizace

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,

Ukol: 2/2013/RM

Uréeno: vedouci OR
Termin: 2013-01-29
doporucila

Zastupitelstvu mésta Karviné rozhodnout poskytnout dotaci ve vysi K& 386.124,-- (slovy:
TristaosmdesatSesttisicjednostodvacetctyfi koruny Ceské) Nemochnici s poliklinikou Karvina-Raj, pfispévkova
organizace, Vydmuchov 399/5, 734 12 Karvina-Raj, ICO 00844853 na zajisténi provozovani ambulantniho
zdravotnického zafizeni vSeobecného praktického lékafe v prostorach budovy Viceucelového stfediska ¢p. 599 na
ul. TéSinské v Karviné-Loukach za podminek stanovenych ve smlouvé o spolupraci.

2279 Prevedeni pristrojové techniky z Nemocnice s poliklinikou Karvina-Raj, prispévkova
organizace, na Nemocnici s poliklinikou Havifov, pfispévkova organizace

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
vzala na védomi

informaci o bezuplatném pfevodu pfistrojove techniky ze zrusené ORL odbornosti Nemocnice s poliklinikou
Karvina-Raj, pfispévkova organizace, se sidlem Vydmuchov 399/5, 734 12 Karvina-Raj, ICO 00844853, pofizené z
dotace statutarniho mésta Karviné v roce 2005, 2006 a 2008 do majetku Nemocnice s poliklinikou Havifov,
pfispévkova organizace, se sidlem Délnicka 1132/24, 736 01 Havifov, z divodu uvedenych v divodové zpravé.

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSichpredpisu,
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Ukol: 3/2013/RM

Uréeno: vedouci OR
Termin: 2013-01-29
doporucila

Zastupitelstvu mésta Karviné vydat souhlas s bezuplatnym pfevodem pfistrojové techniky ze zruSené ORL
odbornosti Nemocnice s poliklinikou Karvina-Raj, pfispévkova organizace, se sidlem Vydmuchov 399/5, 734 12
Karvina-Raj, ICO 00844853, pofizené z dotace statutarniho mésta Karviné v roce 2005, 2006 a 2008 do majetku
Nemocnice s poliklinikou Havifov, pfispévkova organizace, se sidlem Délnicka 1132/24, 736 01 Havifov, z divod(
uvedenych v divodové zprave.

2280 Dodatek €. 5 ke Zfizovaci listiné prispévkové organizace Méstsky diim kultury Karvina

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona &. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,

Ukol: 4/2013/RM

Uréeno: vedouci OR
Termin: 2013-01-29
doporucila

Zastupitelstvu mésta Karviné schvalit Dodatek €. 5 ke Zfizovaci listiné pfispévkové organizace Méstsky dim
kultury Karvina, se sidlem tf. Osvobozeni 1639/43, Karvina-Nové Mésto, PSC: 735 06, ICO 00320463 dle prilohy
€. 1 k tomuto usneseni.

2281 Poskytnuti dotaci z Fondu primatora mésta Karviné v roce 2013

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,

Ukol: 5/2013/RM

Uréeno: vedouci OR
Termin: 2013-01-29
doporucila

Zastupitelstvu mésta Karviné poskytnout v souladu s ustanovenim § 85 pism. c¢) zakona ¢. 128/2000 Sb., o obcich,
ve znéni pozdéjsich predpis(, neinvesti¢ni dotace z Fondu primatora mésta Karviné v celkovém objemu K¢&
3.400.000,-- (slovy: Tfimiliony¢tyfistatisic korun ¢eskych), dle prilohy €. 1 k tomuto usneseni.

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,

Ukol: 6/2013/RM
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Uréeno: vedouci OR
Termin: 2013-01-29

doporucila

Zastupitelstvu mésta Karviné poskytnout v souladu s ustanovenim § 85 pism. c¢) zakona ¢. 128/2000 Sb., o obcich,
ve znéni pozdéjsich pfedpis(, investi¢ni dotaci z Fondu primatora mésta Karviné ve vysi K¢ 190.000,-- (slovy:
Jednostodevadesattisic korun Ceskych) TJ Banik Karvina, o.s., se sidlem Masarykovo nam. 29/16, Karvina-Frystat,
PSC 733 01, ICO 00533190 na pofizeni boxerského ringu.

2282 Uzavieni smluv o poskytnuti i€elového finanéniho prispévku v ramci projektu Cesta k
méstu na realizaci navrzenych projekt( v ramci aktivity Narodni iniciativy mladeze -
projekty 1. vyzvy

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona &. 128/2000 Sb., o obcich, ve znéni pozdé&jsich predpisu,

doporucila

Zastupitelstvu mésta Karviné uzavfit smlouvu o poskytnuti u¢elového finanéniho pfispévku s panem Tomasem
Janikem, narozen dne na zakladé ktere statutarni mésto Karvina poskytne ucelovy financni pfispévek
na realizaci projektu ,\WWheel Klub™ ve vysi K¢ 69.424,-- (slovy: SedesatdevéttisicCtyfistadvacetétyfi koruny ceské).

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
doporucila
Zastupitelstvu mésta Karviné uzavfit smlouvu o poskytnuti u€elového finanéniho pfispévku s panem Janem

Witkem, narozen dneH na zakladé které statutarni mésto Karvina poskytne téelovy finanéni prispévek
na realizaci projektu ,Pro radost senioriim“ ve vysi K& 70.000,-- (slovy: Sedmdesattisic korun ¢eskych).

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
doporucila
Zastupitelstvu mésta Karviné uzavfit smlouvu o poskytnuti u¢elového finanéniho pfispévku s pani Zuzanou

Batkovou, narozena dne” na zakladé které statutarni mésto Karvina poskytne Gcelovy finanéni
pfispévek na realizaci projekiu ,Intonata“ ve vysi K¢ 70.000,-- (slovy: Sedmdesattisic korun ¢eskych).

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona &. 128/2000 Sb., o obcich, ve znéni pozdé&jsich predpisu,
doporucila
Zastupitelstvu mésta Karviné uzavfit smlouvu o poskytnuti u€elového finanéniho pfispévku s panem Bc. Ondfejem

Baarem, narozen dne na zakladé které statutarni mésto Karvina poskytne ucelovy finanéni pfispévek
na realizaci projektu “Banka her” ve vysi K¢ 70.000,-- (slovy: Sedmdesattisic korun ¢eskych).

Statutétrni mésto Karvina - Magistrat mésta Karviné .
FryStatska 72/1, 733 24 Karvina-Frystat ? IC: 00297534 ? DIC:

e >
€Z00297534 formulare. '{Q_"-"@{d .0rg 6

Usneseni: =



2283 Navrh obéanky mésta pani Silvie Skulavikové - konani zasedani ZM Karviné v odpolednich
hodinach

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,

Ukol: 7/2013/RM

Uréeno: vedouci OO
Termin: 2013-01-29
doporucila

Zastupitelstvu mésta Karviné projednat navrh ob&anky mésta pani Silvie Skulavikové na konani zasedani ZM
Karviné v odpolednich hodinach.

2284 Zasady, kterymi se méni Zasady k poskytovani cestovného, pracovniho volna a nahrad
¢lenim Zastupitelstva mésta Karviné

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
doporucila

Zastupitelstvu mésta Karviné vydat Zasady, kterymi se méni Zasady €. 38/2012 k poskytovani cestovného,
pracovniho volna a nahrad ¢lenim Zastupitelstva mésta Karviné, dle pfilohy €. 1 k tomuto usneseni.

2285 Nabyti pozemku - Kruhovy objezd v Karviné - R§ji, zruSeni usneseni

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
rozhodla

zrusit usneseni RM Karviné ¢. 2968 ze dne 07.04.2009 v pIném znéni z pfi¢in uvedenych v divodové zprave.

Rada mésta Karviné dle ustanoveni § 102 odst. 1 zakona &. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
doporucila

Zastupitelstvu mésta Karviné zrusit usneseni ZM Karviné €. 708 ze dne 28.04.2009 v pIném znéni z pfi€in
uvedenych v divodové zprave.
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2286 Udéleni souhlasu prispévkové organizaci Zakladni Skole Borovského k pofizeni movitého
majetku

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. b) zakona &. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisu, a v souladu s ¢lankem VIl bod 1.7 platnych zfizovacich listin pfispévkovych organizaci zakladnich Skol a
matefskych Skol,

Ukol: 8/2013/RM
Uréeno: vedouci OM
Termin: 2013-01-16
rozhodla

udélit souhlas prispévkové organizaci Zakladni $kole Borovského k pofizeni movitého majetku, a to multifunkéniho
kopirovaciho stroje vCetné pfisluSenstvi, instalace a zprovoznéni za celkovou cenu K¢ 85.970,50 (slovy:
Osmdesatpéttisicdevétsetsedmdesat korun ¢eskych 50/100).

2287 Udéleni souhlasu prispévkové organizaci Zakladni Skole Karvina-Raj U Lesa 713 k pofizeni
movitého majtku

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. b) zakona &. 128/2000 Sb., o obcich, ve znéni pozdé&jsich
predpisu, a v souladu s ¢lankem VIII bod 1.7 platnych zfizovacich listin pFispévkovych organizaci zakladnich $kol a
matefskych Skol,

Ukol: 9/2013/RM
Uréeno: vedouci OM
Termin: 2013-01-16
rozhodla

udélit souhlas pfispévkové organizaci Zakladni $kole Karvina-Raj U Lesa 713 k pofizeni movitého majetku, a to
priichozi mycky véetné prislusenstvi, montaze a zprovoznéni za celkovou cenu K& 175.427,-- (slovy:
JednostosedmdesatpéttisicCtyfistadvacetsedm korun Ceskych).

2288 Dodatek €. 2 ke smlouvé o vyptjéce s Méstskym domem kultury Karvina, pfispévkovou
organizaci

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. m) zakona &. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisu.

Ukol: 10/2013/RM
Uréeno: vedouci OM
Termin: 2013-01-31
rozhodla
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uzavfit Dodatek €. 2 ke smlouvé o vypujcce €. NS/4/039052/2011/0SKI/Li ze dne 31.05.2010 s M&stskym domem
kultury Karvina, pfispévkovou organizaci, 1C:00320463, zastoupenym Mgr. Olgou Humplikovou, feditelkou
Méstského domu kultury Karvina, dle pfilohy €. 1 k dlivodové zpravé. Pfedmétem dodatku je zména ve smlouvé a
zauctovani majetku.

2289 Zrizeni vécného biemene - sjezd - dodatek ¢. 1

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., zakona o obcich, ve znéni pozdéjSich
predpisu,

rozhodla

uzavfit dodatek €. 1 ke smlouvé o budouci smlouvé o zfizeni vécného bfemene a souvisejici ujednani

¢. SBB128/099466/2010/OM/He ze dne 06.12.2010 s vlastniky pozemku p. €. 890/23 v katastralnim Gzemi Staré
Mésto u Karviné, obec Karvina, kterym dojde k prodlouzeni platnosti této smlouvy do 31.12.2014 a dle kterého
vlastnici tohoto pozemku zaplati do doby uzavieni smlouvy o zfizeni vécného bfemene Uhradu za omezeni uzivani
¢asti pozemku v majetku statutarniho mésta Karviné p. €. 912/3 o vyméfe 50 m2 v katastralnim Gzemi Staré
Mésto u Karviné, obec Karving, blize vyznac¢eno ve snimku, ktery tvori pfilohu €. 1 k tomuto usneseni,
stanovenou dle Zasad pro nakladani s nemovitym majetkem platnych v dobé uzavieni tohoto dodatku ve vysi KC
40,-- za 1 m2 (slovy: Cyficet korun Eeskych) ro€né, tj. za 50 m2 celkem K¢ 2.000,-- (slovy: Dvatisice korun
¢eskych) ro¢né, navySenou o pfislusnou ¢astku DPH stanovenou dle platnych pravnich predpisu.

2290 Zrizeni vécného bremene - Tomas Cechel - dodatek €. 2

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
rozhodla

uzavfit dodatek €. 2 ke smlouvé o budouci smlouvé o zfizeni vécného bfemene a souvisejici ujednani €.SBB
35/062808/2009/0SM/He ze dne 21.07. 2009 a jejimu dodatku €. 1 ze dne 19.12.2011 s vlastnikem pozemku

p. €. 284 v katastralnim Uzemi Karvina-mésto, obec Karvina, kterym dojde k prodlouzeni platnosti této smlouvy

do 31.12.2013 a dle kterého vlastnik tohoto pozemku zaplati do doby uzavieni smlouvy o zfizeni vécného bfemene
Uhradu za omezeni uzivani ¢asti pozemku v majetku statutarnino mésta Karviné p. €. 291 o vyméfe 20 m2

v katastralnim Gzemi Karvina-mésto, obec Karvina, blize vyznaceno ve snimku, ktery tvori prilohu €. 1 k tomuto
usneseni, stanovenou dle Zasad pro nakladani s nemovitym majetkem platnych v dobé uzavfeni tohoto dodatku
ve vySi K¢ 40,-- za 1 m2 (slovy:Ctyficet korun €eskych) ro€né, tj. za 20 m2 celkem K¢ 800,-- (slovy: Osmset korun
¢eskych) ro¢né, navySenou o pfislusnou ¢astku DPH stanovenou dle platnych pravnich predpisu.
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2291 Najem nebytového prostoru v domé ¢. p. 2060, sekce B 110, ulice Frystatska

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. m) zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisu,

Ukol: 11/2013/RM
Uréeno: vedouci OM
Termin: 2013-03-01
rozhodla

uzavfit smlouvu o0 najmu nebytového prostoru v domé ¢&. p. 2060, sekce B 110, ulice Frystatska, Karvina-Frystat, na
dobu neurcitou, nejpozdeji od 01.03.2013, s rocni vysi Cistého najemného, které je uvedeno v eviden¢nim a

vypoctovém listu, ktery je pfilohou a nedilnou soucasti najemni smlouvy, s pani Karin Holleinovou, misto podnikani
] F za Ugelem provozovani kadefnictvi. Najemné bude stanoveno dle Zasad pro
nakladani s nemovitym majetkem v dobé uzavfeni najemni smlouvy.

2292 Najem nebytového prostoru v domé €. p. 2061, sekce C 108, ulice Frystatska

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. m) zakona &. 128/2000 Sb., o obcich, ve znéni pozdgjsich
predpisu,

Ukol: 12/2013/RM
Uréeno: vedouci OM
Termin: 2013-03-01
rozhodla

uzavfit smlouvu o najmu nebytového prostoru v domé €. p. 2061, sekce C 108, ulice Frystatska, Karvina-Frystat,

vypoc¢tovém listu, ktery je pfilohou a nedilnou sou€asti najemni smlouvy, s pani Martinou Niemiecovou, r. €.
_H--F za ucelem provozovani salénu v oboru pedikura,
manikura, nehtova modelaz. Najemne bude stanoveno dle Zasad pro nakladani s nemovitym majetkem v dobé

uzavieni najemni smlouvy.

2293 Najem nebytového prostoru v domé €. p. 2060, sekce B 111, ulice Frystatska - zruseni
usneseni RM 2108 ze dne 13.11.2012

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,

rozhodla

zrusit usneseni Rady mésta Karviné ¢. 2108 ze dne 13.11.2012 v pIném znéni z pfi¢in uvedenych v divodové
zprave.
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2294 Zruseni usneseni RM ¢. 1518 ze dne 03.04.2012 - zfizeni vécného biremene CEZ Distribuce,
a. s. - MAXIM

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla

zru$it usneseni Rady mésta Karviné ¢. 1518 ze dne 03.04.2012 v plném rozsahu z divodu uvedeného v divodové
zprave.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla

ztidit vécné bfemeno pravo vedeni inzenyrské sité (elektricka pripojka NN) na ¢astech pozemkd p. €. 915/160,
p. €. 915/164, p. €. 915/165, p. €. 915/167, p. €. 915/195, p. €. 1065/1, vSe v katastralnim uzemi Karvina-mésto,
obec Karvina, blize specifikovano v situa¢nim snimku, ktery tvori prilohu €. 1 k tomuto usneseni ve prospéch
vlastnika stavby “Karvina Vrchlického, kabel NN MAXIM®, a to po dokongeni stavby inZzenyrskeé sité, dle
geometrického zaméreni skute€ného stavu za jednorazovou uhradu, ktera bude stanovena dle Zasad pro
nakladani s nemovitym majetkem platnych v dobé uzavieni smlouvy o budouci smlouvé o zfizeni vécného
bfememe a souvisejici ujednani, tj. za K¢ 200,-- (slovy: Dvésté korun ¢eskych) za 1 bm, navySenou o pfislusnou
¢astku DPH stanovenou dle platnych pravnich predpisu.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich predpisq,
rozhodla

uzavfit na dobu vystavby s vlastnikem stavby ,Karvina, Vrchlického, kabel NN MAXIM“smlouvu o budouci smlouvé
o zfizeni vécného bfemene a souvisejici ujednani, dle které vlastnik stavby ,Karvina, Vrchlického, kabel NN
MAXIM*® zaplati do doby uzavfeni smlouvy o zfizeni vécného bfemene Uhradu za omezeni uzivani ¢asti pozemki
p. €. 915/160 o vyméfe 6 m2, p. €. 915/164 o vymeéie 70 m2, p. &. 915/165 o vyméfe 10 m2, p. €. 915/167 o vyméfe
34 m2, p. €. 915/195 o vyméie 12 m2 a p. €. 1065/1 o vyméfe 56 m2, vSe v katastralnim GUzemi Karvina-mésto,
obec Karvina, blize specifikovano v situacnim snimku, ktery tvofi prilohu €. 1 k tomuto usneseni, ¢astku
stanovenou dle Zasad pro nakladani s nemovitym majetkem platnych v dobé& uzavieni smlouvy o budouci smlouvé
o zfizeni vécného bfemene a souvisejici ujednani, tj. ve vysi KE 80,-- (slovy: Osmdesat korun ¢eskych) za 1 m2
rocné, tj. za 188 m2 celkem K& 15.040,-- (slovy: PatnécttisicCtyficet korun €eskych), navySenou o pfislusnou
¢astku DPH stanovenou dle platnych pravnich pfedpisu.

2295 Smlouva o pravu provést stavbu - Severomoravské vodovody a kanalizace Ostrava a.s.,
Ostravska

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich predpisq,

rozhodla
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uzavfit se spolegnosti Severomoravské vodovody a kanalizace Ostrava a.s., 28. Fijna 169, Ostrava, IC 45193665,
smlouvu o pravu provest stavbu, na zakladé které spoleCnost zrealizuje stavbu .Karvind, ul. Ostravska -
rekonstrukce kanalizaéniho sbé&rage Alfa, Usek S 17 - S 21“ na &astech pozemk p. &. 3999/3, 490/8, 490/20,
3994/2, 4002/1, vSe v katastralnim uzemi Karvind-mé&sto, obec Karvina (blize vyznaceno v snimku, ktery je
prilohou €. 1 k tomuto usneseni) za podminek uvedenych v priloze €. 2 k tomuto usneseni a na zakladé které
zaplati Uhradu za omezeni uzivani pozemk p. ¢. 3999/3, 490/8, 490/20, 3994/2 a 4002/1, vSe v katastralnim
Uzemi Karvina-mésto, obec Karvina (vyznaceno v snimku, ktery je prilohou €. 3 k tomuto usneseni), stanovenou
dle Zasad pro nakladani s nemovitym majetkem platnych v dobé uzavreni této smlouvy, navySenou o pfislusnou
¢astku DPH stanovenou dle platnych pravnich predpist.

2296 Zrizeni vécného biemene - Severomoravské vodovody a kanalizace Ostrava a.s.,
Borovského

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
rozhodla

zfidit vécné bfemeno pravo vedeni inzenyrské sité (vodovodni fady) na ¢astech pozemk p. €. 520/4, 1315, 905,
1312/2, 1291/3, 909/5 a 1119/3, v8e v katastralnim uzemi Raj, obec Karvina, jak je zakresleno v situacnim snimku,
ktery tvori prilohu €. 1 k tomuto usneseni, ve prospéch vlastnika inZzenyrskych siti, a to po dokonceni této stavby
a dle geometrického zamérfeni skute€ného stavu za jednorazovou Uhradu, kterd bude stanovena dle Zasad pro
nakladani s nemovitym majetkem platnych v dobé& uzavieni budouci smlouvy o zfizeni vécného bfemene a
souvisejici ujednani, navySenou o pfislusnou ¢astku DPH stanovenou dle platnych pravnich predpisu.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla

uzavfit na dobu vystavby s vlastnikem inzenyrskych siti smlouvu o budouci smlouvé o zfizeni vécného bfemene a
souvisejici ujednani, dle které vlastnik této stavby zaplati do doby uzavieni smlouvy o zfizeni vécného bfemene
Uhradu za omezeni uzivani ¢asti pozemku p. €. 520/4, 1315, 905, 1312/2, 1291/3, 909/5 a 1119/3, vSe v
katastralnim Uzemi R&j, obec Karvina, blize vyznacenych v situaénim snimku, ktery tvori prilohu €. 2 k tomuto
usneseni, stanovenou dle Zasad pro nakladani s nemovitym majetkem platnych v dobé uzavieni smlouvy o
budouci smlouvé o zfizeni vécného bfemene a souvisejici ujednani, navysenou o pfislusnou ¢astku DPH
stanovenou dle platnych pravnich predpisu.

2297 Zrizeni vécného bremene - Ladislav a Katerina Ferencovi

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla
zFidit vécné bfemeno pravo vedeni inzenyrskych siti (elektricka pfipojka, vodovod, plynovod, pfipojka splaskové

kanalizace) na ¢asti pozemku p. €. 1221/3 a pravo umisténi stavby (zpevnéna plocha, sjezd) na ¢asti pozemku p.
€. 1221/3, vSe v katastralnim Uzemi Raj, obec Karvina, jak je zakresleno v situaénim snimku, ktery tvofi pfilohu €.
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1 k tomuto usneseni, ve prospéch vlastnika pozemku p. ¢. 1212/8 v katastralnim Uzemi R4j, obec Karvina, a to
po dokonéeni téchto staveb a dle geometrického zaméfeni skute€ného stavu za jednorédzovou uhradu, ktera bude
stanovena dle Zasad pro nakladani s nemovitym majetkem platnych v dobé& uzavfeni budouci smlouvy o zfizeni
vécného bfemene a souvisejici ujednani, navySenou o prislusnou ¢astku DPH stanovenou dle platnych pravnich
predpisu.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdé&jsich predpisu,

rozhodla

uzavfit na dobu vystavby s vlastnikem pozemku p. €. 1212/8 v katastralnim Uzemi Raj, obec Karvina, smlouvu o
budouci smlouvé o zfizeni vécného bifemene a souvisejici ujednani, dle které vlastnik tohoto pozemku zaplati do
doby uzavreni smlouvy o zfizeni vécného bfemene Uhradu za omezeni uzivani ¢asti pozemku p. €. 1221/3 v
katastralnim Uzemi R&j, obec Karvina, blize vyznacenych v situaénim snimku, ktery tvori prilohu €. 2 k tomuto
usneseni, stanovenou dle Zasad pro nakladani s nemovitym majetkem platnych v dobé uzavieni smlouvy o
budouci smlouvé o zfizeni vécného bfemene a souvisejici ujednani, navysenou o pfislusnou ¢astku DPH
stanovenou dle platnych pravnich predpisu.

2298 Ziizeni vécného bfremene - Gascontrol, spoleénost s r.o., dodatek ¢. 2

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,

rozhodla

uzavfit dodatek €. 2 ke smlouvé o budouci smlouveé o zfizeni vécného bfemene a souvisejici ujednani ¢. SBB
5/4079/2007-2008/0OSM/Mo ze dne 24.01.2008 s vlastnikem pozemku p. €. 3511/1, 849/2, 846 a 845, vSe v
katastralnim uzemi Karvina-mésto, obec Karvina (blize vyznaceno v snimku, ktery je pfilohou €. 1 k tomuto
usneseni), kterym dojde k upraveni pfedmétu vécného bfemene a snizeni Uhrady za omezeni uzivani ¢asti
pozemk( v majetku statutarnino mésta Karviné p. ¢. 3494/1 a p. €. 3510/1, oba v katastralnim Gzemi
Karvina-mésto, obec Karvina, a to z K& 80.400,-- (slovy: Osmdesattisicctyfista korun ¢eskych) na K¢ 1.600,--
(slovy: JedentisicSestset korun ¢eskych), navySenou o pfislusnou ¢astku DPH stanovenou dle platnych pravnich
predpisu.

2299 Zrizeni vécného bremene - manzelé Miczkovi

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,

rozhodla

zFidit vécné bfemeno - pravo vedeni inzenyrskych siti ( vodovodni, plynovodni pfipojka) na ¢asti pozemku p. €.
2383 a pravo umisténi zpevnéné plochy (sjezd) na ¢astech pozemku p. €. 2383 a p. €. 2900, to vSe v katastralnim
Uzemi Karvina-mésto, obec Karvina, blize specifikovano v situaénim snimku, ktery tvofi pfilohu €. 1 k tomuto
usneseni, ve prospéch vlastnika pozemku p. €. 2614/2 v katastralnim Gzemi Karvina-mésto, obec Karvina, a to po
dokonc&eni stavby inZenyrskych siti a zpevnéné plochy a dle geometrického zaméfeni skute€ného stavu za
jednorazovou uhradu, ktera bude stanovena dle Zasad pro nakladani s nemovitym majetkem platnych v dobé
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uzavfeni smlouvy o budouci smlouvé o zfizeni vécného bfemene a souvisejici ujednani, navySenou o pfisluSnou
¢astku DPH stanovenou dle platnych pravnich predpis(.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla

uzavfit na dobu vystavby s vlastnikem pozemku p. €. 2614/2, katastralni Uzemi Karvina-mésto, obec Karvina,
smlouvu o budouci smlouvé o zfizeni vécného bfemene a souvisejici ujednani, dle které vlastnik pozemku p. €.
2614/2, katastralni Gzemi Karvina-mésto, obec Karvina, zaplati do doby uzavfieni smlouvy o zfizeni vécného
bfemene Uhradu za omezeni uzivani ¢asti pozemk p. €. 2383 a p. €. 2900 o celkové vymére 30 m2, v katastranim
Uzemi Karvina-mésto, obec Karvina, blize specifikovano v situaénim snimku, ktery tvofi pfilohu €. 2 k tomuto
usheseni, stanovenou dle Zasad pro nakladani s nemovitym majetkem platnych v dobé uzavieni smlouvy o
budouci smlouvé o zfizeni vécného bfemene a souvisejici ujednani, navySenou o pfislusnou ¢astku DPH
stanovenou dle platnych pravnich pfedpisu.

2300 Zrizeni vécného bremene - manzelé Sikorovi

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla

zfidit vécné bfemeno - pravo umisténi zpevnéné plochy (sjezd) na ¢asti pozemku p. €. 2175/ 2 v katastralnim
Uzemi R3j, obec Karvina, blize specifikovano v situa¢nim snimku, ktery tvofi pfilohu €. 1 k tomuto usneseni, ve
prospéch vlastnika pozemki p. €. 1355/5 a 1356 v katastralnim Gzemi Raj, obec Karving, a to po dokonc&eni stavby
zpevnéné plochy a dle geometrického zaméfeni skuteCného stavu za jednorazovou uhradu, ktera bude stanovena
dle Zasad pro nakladani s nemovitym majetkem platnych v dobé uzavieni smlouvy o budouci smlouvé o zfizeni
vécného bfemene a souvisejici ujednani, navySenou o pfisludnou ¢astku DPH stanovenou dle platnych pravnich
predpisu.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla

uzavfit na dobu vystavby s vlastnikem pozemk p. €. 1355/5 a 1356, katastralni tzemi R3j, obec Karvina, smlouvu
o budouci smlouvé o zfizeni vécného bfemene a souvisejici ujednani, dle které vlastnik pozemk p. €. 1355/5 a
1356, katastralni uzemi Raj, obec Karvina, zaplati do doby uzavieni smlouvy o zfizeni vécného bfemene Uhradu za
omezeni uzivani ¢asti pozemku p. €. 2175/2 o celkové vymére 6 m2, v katastranim tuzemi Raj, obec Karvina, blize
specifikovano v situaénim snimku, ktery tvofi pfilohu €. 2 k tomuto usneseni, stanovenou dle Zasad pro
nakladani s nemovitym majetkem platnych v dobé uzavieni smlouvy o budouci smlouvé o zfizeni vécného
bfemene a souvisejici ujednani, navySenou o pfislusnou ¢astku DPH stanovenou dle platnych pravnich pfedpisu.

2301 Zfizeni vécného biemene - CEZ Distribuce a.s. - p. Pompova
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Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla

zFidit vécné bfemeno - pravo vedeni inzenyrské sité (elektricka pfipojka) na ¢asti pozemku p. €. 492 v katastralnim
Uzemi R4j, obec Karvina, jak je zakresleno v situaénim snimku, ktery tvofi pfilohu €. 1 k tomuto usneseni, ve
prospéch vlastnika stavby ,Karvina 136/4, Pompova, pfip. NNk*, a to po dokonéeni stavby inZzenyrské sité dle
geometrického zaméreni skuteCného stavu za jednorazovou uhradu, ktera bude stanovena dle Zasad pro
nakladani s nemovitym majetkem platnych v dobé uzavieni budouci smlouvy o zfizeni vécného bifemene a
souvisejici ujednani, navysenou o pfislusnou ¢astku DPH stanovenou dle platnych pravnich predpisu.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
rozhodla

uzavfit na dobu vystavby s vlastnikem stavby ,Karvina 136/4, Pompova, pfip. NNk smlouvu o budouci smlouvé o
zFizeni vécného bfemene a souvisejici ujednani, dle které vlastnik stavby ,Karvina 136/4, Pompova, pfip. NNk “
zaplati do doby uzavieni smlouvy o zfizeni vécného bfemene uhradu za omezeni uzivani ¢asti pozemku p. €. 492
o vyméFe 10 m? v katastralnim uzemi R4j, obec Karvina, blize specifikovano v situaénim snimku ktery tvofi pfilohu
€. 2 k tomuto usneseni, ¢astku stanovenou dle Zasad pro nakladani s nemovitym majetkem platnych v dobé
uzavfeni smlouvy o budouci smlouveé o zfizeni vécného bfemene a souvisejici ujednani navySenou o pfisluSnou
¢astku DPH stanovenou dle platnych pravnich predpis(.

2302 Uzavieni dodatku €. 4 ke smlouvé s RENGL, s.r.o.

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. m) zakona &. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisu,

rozhodla

uzavfit se spolednosti RENGL, s.r.0., se sidlem Zakopnicka 354/11, Liberec, IC: 25420160 dodatek &. 4 k najemni
smlouvé ¢. NS 10/4120/2005-2006/OSM/Ca ze dne 30.06.2008, a to na dobu neurcitou, na zakladé kterého se
vypusti z pfedmétu najmu €ast pozemku p. €. 499/108 o vymeére 1,5 m2 v kat. Uzemi R3j, obec Karvina a doplni se
pfedmét ndjmu o pozemek p. €. 499/78 o vymére 1,5 m2 v kat. Uzemi R4j, obec Karvina, ktery je vyznalen v
priloze €. 1 tohoto usneseni, pro Ucely umisténi plakatovaci plochy.

2303 Rozhodnuti o zadani verejné zakazky na stavebni prace pod nazvem Regenerace sidlisté
Karvina-Raj, 8. etapa

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
rozhodla

vyhlasit vefejnou zakazku formou zjednoduseného podlimitniho fizeni na stavebni prace podle zakona &. 137/2006
Sb., o vefejnych zakazkach, ve znéni pozdéjsich pfedpisl, na stavebni prace pod nazvem Regenerace sidlisté
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Karvina-Raj, 8. etapa.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona €. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla

vyzvat k podani a prokazani kvalifikace tyto zajemce: ;
SSKA-Stavebni spolenost Karvina, a.s., Bohuminska 1878, 735 06 Karvina-Nove Mésto, I1C: 48393835
KUMAN spol. s.r.0., Petrovicka 1051/3, 733 01 Karvina-Hranice, IC: 60779098

Stanislav Lupienski, SOF, Rudé armady 910, 734 01 Karvina-Mizerov, I1C: 13620240

MADT a.s., Slezska 950, 735 14 Orlova-Poruba, IC: 25819909 3

SluZzba Karvind, vyrobni druZstvo, Palackého 610/1, 735 06 Karvina-Nové Mésto, IC: 00490067

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona €. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
jmenovala

komisi pro otevirani obalek a komisi pro hodnoceni nabidek ve slozZeni:

Clenové (Nahradnici)

Ing. Jan Wolf, naméstek primatora (Ing. Lukas Raszyk, naméstek primatora)

Ing. Helena Bogoczova, vedouci OM (Ing. Jana Salamonova, vedouci OPUM OM)
Bc. Martina Stépanikova, zaméstnanec OM (Pavel LyCka, zaméstnanec OM)
Miroslav Svancar, Seller Moravia, s.r.o. (Roman Tyl, Seller Moravia, s.r.0.)

Petr Madea, ¢len RM (Bc. Miloslav Pawlica, ¢len RM)

2304 Rozhodnuti o zadani vefejné zakazky na stavebni prace pod nazvem Regenerace sidlisté
Karvina-Raj, 13. etapa

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla
vyhlasit vefejnou zakazku formou zjednoduseného podlimitniho fizeni na stavebni prace podle zakona ¢. 137/2006

Sb., o vefejnych zakazkach, ve znéni pozdéjsich pfedpisl, na stavebni prace pod nazvem Regenerace sidlisté
Karvina-Raj, 13. etapa.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich predpisq,
rozhodla

vyzvat k podani a prokazani kvalifikace tyto zajemce: y
SSKA-Stavebni spole¢nost Karving, a.s., Bohuminska 1878, 735 06 Karvina-Nové Mésto, I1C: 48393835
Stanislav Lupienski, SOF, Rudé armady 910, 734 01 Karvina-Mizerov, IC: 13620240

STASEKO PLUS s.r.0., Kytlicka 780, 190 00 Praha 9, IC: 25853473

MADT a.s., Slezska 950, 735 14 Orlova-Poruba, 1C: 25819909 y

JANKOSTAV s.r.o0., Stéparniakova 714/31, 719 00 Ostrava-Kuncice, IC: 25855581

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich predpisq,

Statutétrni mésto Karvina - Magistrat mésta Karviné .
FryStatska 72/1, 733 24 Karvina-Frystat ? 1C: 00297534 ? DIC: [ -
CZ00297534 "-"@{ j
formulare. [ YaF(' [ org 16

Usneseni:



jmenovala

komisi pro otevirani obalek a komisi pro hodnoceni nabidek ve sloZeni:

Clenové (Nahradnici)

Ing. Jan Wolf, naméstek primatora (Ing. Lukas Raszyk, naméstek primatora)

Ing. Helena Bogoczova, vedouci OM (Ing. Jana Salamonova, vedouci OPUM OM)
Bc. Martina Stépanikova, zaméstnanec OM (Pavel LyCka, zaméstnanec OM)
Miroslav Svancar, Seller Moravia,s.r.o. (Roman Tyl, Seller Moravia,s.r.0.)

Bc. Miloslav Pawlica, ¢len RM (Petr Madea, ¢len RM)

2305 Rozhodnuti o zadani vefejné zakazky na stavebni prace pod nazvem Regenerace
panelového sidlisté Karvina-Hranice, okoli ZS Mendelova

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla

vyhlasit vefejnou zakazku formou zjednoduseného podlimitniho Fizeni na stavebni prace podle zakona ¢. 137/2006
Sb., o vefejnych zakazkach, ve znéni pozdéjsich pfedpisu, na stavebni prace pod nazvem Regenerace panelového
sidlisté Karvina-Hranice, okoli ZS Mendelova

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
rozhodla

vyzvat k podani a prokdzani kvalifikace tyto zajemce: ;
SSKA-Stavebni spolecnost Karvina, a.s., Bohuminska 1878, 735 06 Karvina-Nove Mésto, 1C: 4389383
KUMAN spol. s.r.0., Petrovicka 1051/3, 733 01 Karvina-Hranice, IC: 60779098

STASEKO PLUS s.r.0., Kytlicka 780, 190 00 Praha 9, IC: 25853473

VIPOL STAVBY s.r.o., Petrovice u Karvine 141, 735 72 Petrovice u Karviné, IC: 27803589
JANKOSTAV s.r.o., Stépanakova 714/31, 719 00 Ostrava-Kuncice, IC: 25855581

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
jmenovala

komisi pro otevirani obalek a komisi pro hodnoceni nabidek ve slozeni:

Clenové (Nahradnici)

Ing. Jan Wolf, naméstek primatora (Ing. Lukas Raszyk, naméstek primatora)

Ing. Helena Bogoczova, vedouci OM (Ing. Jana Salamonova, vedouci OPUM OM)
Bc. Martina Stépanikova, zaméstnanec OM (Pavel Ly¢ka, zaméstnanec OM)
Miroslav Svancar, Seller Moravia,s.r.o. (Roman Tyl, Seller Moravia,s.r.0.)

Petr Madea, ¢len RM (Bc. Miloslav Pawlica, ¢len RM)
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2306 Souhlas s uzavienim verejnopravni smlouvy - Ing. Ale$ Zbozinek, MBA a Katefina
Zbozinkova

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich predpisq,
rozhodla
udélit Ing. Alesi Zbozinkovi, MBA a Katefiné Zbozinkové v souladu s ustanovenim § 116 zakona ¢. 183/2006 Sb.,

stavebni zakon, v platném znéni, souhlas s uzavienim vefejnopravni smlouvy o provedeni staveb, a to z dlvodu
uvedenych v dlivodové zpravé.

2307 Schvaleni ,,Strategie integrace romské komunity statutarniho mésta Karviné na léta 2013 —
2014¢

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla

stahnout material z programu 50. schiuze RM Karviné konané dne 16.01.2013.

2308 Soubhlas s pouzitim rezervniho fondu k posileni investi¢niho fondu pfispévkové organizaci
Materska Skola Karvina-Raj V Aleji, IC 64628574

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. b) zakona &. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisl, a v souladu s ustanovenim § 30 odst. 3 zakona €. 250/2000 Sb., o rozpoc¢tovych pravidlech tzemnich
rozpoctu, ve znéni pozdéjSich predpisq,

Ukol: 13/2013/RM
Uréeno: vedouci OE
Termin: 2013-01-21

rozhodla

udélit souhlas s pouzitim financnich prostfedkd z rezervniho fondu ve vysi KE 16.111,48 (slovy:
Sestnacttisicjednostojedenact korun ¢eskych 48/100) k posileni investicniho fondu pfispévkové organizaci
Matefska Skola Karvina-Raj V Aleji 20/761, IC 64628574 na dofinancovani nakladl projektové dokumentace.

2309 Navrh na provedeni rozpoctovych opatreni
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Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. a) zakona &. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisu,

rozhodla

provést rozpoc¢tova opatfeni v rozsahu uvedeném v priloze €. 1 k tomuto usneseni.

2310 Uzavreni ¢tyr dodatki ke smlouvam o zavazku verejné sluzby ve verejné linkové dopravé
tykajici se zajisténi dopravni obsluznosti na uzemi meésta Karviné v roce 2013 dopravci
CSAD Karvina a.s. a Jan Kypus - BUS s.r.o.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,

rozhodla
uzavfit Dodatek ¢.10 ke smlouvé o zavazku vefejné sluzby ve vefejné dopravé ¢. OS 17/152873/2008-2009/0OD/Ru

s dopravcem CSAD Karvina a.s., ktery fesi Uhradu prokazatelné ztraty méstské autobusové dopravy vzniklé v roce
2013.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla

uzaviit Dodatek €. 9 ke smlouvé o zavazku vefejné sluzby ve vefejné doprave €. OS 17/152873/2008-2009/0D/Ru
s dopravcem CSAD Karvina a.s., ktery fesi Uhradu protarifovaci ztraty vzniklé v roce 2013.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla
uzavfit Dodatek €. 7 ke smlouvé o zavazku vefejné sluzby ve vefejné dopravé €. OS 51/032581/2008/OD/Ru s

dopravcem CSAD Karvina a.s., ktery fesi Ghradu prokazatelné ztraty pfiméstské autobusové dopravy vzniklé v
roce 2013.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,

rozhodla

uzavfit Dodatek €. 3 ke smlouvé o zavazku vefejné sluzby ve vefejné dopravé €. 0S/816/139008/OD/Mo s
dopravcem Jan Kypus - BUS s.r.o., ktery feSi ihradu prokazatelné ztraty pfiméstské autobusové dopravy vzniklé v
roce 2013.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
rozhodla

uhradit nize uvedenym dopravcim prokazatelnou ztratu, ktera vznika v roce 2013 zajisténim dopravni obsluznosti:
- CSAD Karvina a.s. ¢astku ve vysi K¢ 22.000.000,-- (slovy: Dvacetdvamiliony korun ¢eskych),
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- CSAD Karvina a.s. ¢astku ve vysi K& 4.950.000,-- (slovy: Ctyfimilionydevétsetpadesattisic korun &eskych),
- Jan Kypus - BUS s.r.o. ¢astku ve vysi K€ 200.000,-- (slovy: Dvéstétisic korun Ceskych),

a dopravci CSAD Karvina a.s. uhradit protarifovaci ztratu, ktera tomuto dopravci vznika v roce 2013, a to ve vysi K&
1.150.000,-- v€etné DPH (slovy: Jedenmilionjednostopadesattisic korun ¢eskych).

2311 Navrh zmény é. 3 Uzemniho planu sidelniho utvaru Petrovice u Karving, Navrh zmény &. 3
uzemniho planu obce Stonava

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. p) zakona &. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisu,

schvalila
ve smyslu ustanoveni § 6 odst. 6 pism. d) zakona €. 183/2006 Sb., o Uzemnim planovani a stavebnim fadu

(stavebni zakon), ve znéni pozdéjSich pfedpist, neuplatnit jako sousedni obec Zadnou pfipominku k navrhu zmény
€. 3 Uzemniho planu sidelniho atvaru Petrovice u Karviné.

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. p) zakona €. 128/2000 Sb., o obcich, ve znéni pozdé&jSich
predpisu,

schvilila
ve smyslu ustanoveni § 6 odst. 6 pism. d) zakona €. 183/2006 Sb., o Uzemnim planovani a stavebnim fadu

(stavebni zakon), ve znéni pozdéjSich pfedpisl, neuplatnit jako sousedni obec zadnou pfipominku k navrhu zmény
¢. 3 uzemniho planu obce Stonava.

2312 Zména usneseni Rady mésta Karviné ¢. 2238 ze dne 11.12.2012 - Prodlouzeni vypujcek
predmétii v prostorach zamku Frystat se Slezskym zemskym muzeem

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. m) zakona 128/2000 Sb., o obcich, ve znéni pozdégjSich
predpisu,

rozhodla

zménit usneseni Rady mésta Karviné €. 2238 ze dne 11.12.2012, a to tak, ze vypustila text ,rozhodla o vypUjcce
predmétl specifikovanych v pfiloze €. 1 k tomuto usneseni nachazejicich se v prostorach zamku Frystat se
Slezskym zemskym muzeem, IC: 00100595, sidlem: TyrSova 1, 74601 Opava, jako pujcitelem, a to na dobu od
01.01.2013 do 31.12.2013" a nahradila ho textem ,rozhodla o vypujcce pfedméta specifikovanych v pfiloze €. 1 k
tomuto usneseni, nachazejicich se v prostorach zamku Frystat, od Slezského zemského muzea, I1C: 00100595, se
sidlem: TyrSova 1, 74601 Opava, jako pUjcitele, a to na dobu od 01.01.2013 do 31.12.2014.“ Ostatni ustanoveni
zUstava nezménéné.
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2313 Poskytnuti finan€éniho prispévku z rozpoctu statutarniho mésta Karviné na lyzarsky
vyjezdovy kurz ve Ski aredlu Kempaland v Bukovci

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona €. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,

Ukol: 14/2013/RM
Uréeno: vedouci OR
Termin: 2013-01-31
rozhodla

poskytnout financni pfispévek z rozpoctu statutarniho mésta Karviné na lyzafsky vyjezdovy kurz ve Ski arealu
Kempaland v Bukovci, uskuteénény v terminu od 17.12. do 21.12. 2012 v celkovém objemu K¢ 133.500,-- (slovy:
Jednostotficettfitisicepétset korun ¢eskych) dle pfilohy €. 1 k tomuto usneseni.

2314 Uzavieni dohod o spolupraci na pripravé zadavaci dokumentace pro zadani veiejné
zakazky Poskytovani telekomunikacnich sluzeb

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,

Ukol: 15/2013/RM
Uréeno: vedouci OO
Termin: 2013-01-31
rozhodla

uzavfit dohody o spolupraci na pfipravé zadavaci dokumentace pro zadani vefejné zakazky Poskytovani
telekomunikacnich sluzeb mezi u€astniky dohod, kterymi jsou statutarni mésto Karvina, Méstska policie Karvina,
BYTservis-sluzby, spol. s r.0., STaRS Karvina, s.r.o.,Technické sluzby Karvina, a.s., Méstsky diim kultury,
Regionalni knihovna Karvina, Socialni sluzby Karvina, Zakladni $kola Borovskeého, Zakladni Skola a Matefska
Skola Prameny, Karvina, pfispévkova organizace, Zakladni $kola Karvina — Raj Skolska 432, Zakladni Skola
Karvina — Raj U Lesa 713, Z&kladni Skola Karvina — Nové Mésto Cihelni 1666, Zakladni Skola Karvina — Noveé
Mésto tf. Druzby 1383, Zakladni Skola, Délnicka, Zakladni Skola Karvina — Mizerov Majakovského 2219, Zakladni
Skola, U Studny, Zakladni Skola a matefska Skola s polskym jazykem vyu€ovacim-Szkota Podstawowa i
Przedszkole, Karvina — Frystat, Dr. Olszaka 156, Zakladni Skola, Mendelova, Zakladni Skola, Karvina — Hranice,
Slovenska, Matefska Skola Karvingd — Raj U Matefské Skoly 2/360, Matefskéa Skola, Olbrachtova, Matefska Skola
Karvina — Raj Skolska 431, Matefska $kola Karvina — Raj V Aleji 20/761, Matefska $kola Karvina — Nové Mésto
Sokolovska 602/30, Matefska Skola Karvina — Nové Mésto Spojka 1389, Matefska Skola Karvina — Nové Mésto tf.
Druzby 1338, Matei'ska Skola Karvind — Nové Mésto Dvordkova 1622, Matefska Skola, Nedbalova, Matefska Skola
Karvina — Mizerov Cajkovského 2215, Mateiska $kola Karvina — Mizerov Na Kopci 2099, Matefska $kola Karvina —
Mizerov Centrum 2314, Matefska Skola Karvina — Mizerov Kpt. JaroSe 2224, Matefska Skola Karvina — Hranice
Slovenska 2872, Matefska $kola, Zizkova.

Navrh dohody tvofi pfilohu €. 1 k tomuto usneseni.

Statutétrni mésto Karvina - Magistrat mésta Karviné .
FryStatska 72/1, 733 24 Karvina-Frystat ? IC: 00297534 ? DIC:

e >
€Z00297534 formulare. '{Q_"-"@{d .0rg 21

Usneseni: =



2315 Smérnice, kterou se méni Smérnice k zajisténi dopravy zaméstnancii SMK zafazenych do
MMK

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
vydala

Smérnici, kterou se méni Smérnice ¢. 29/2012 k zajisténi dopravy zaméstnanct SMK zafazenych do MMK, dle
prilohy €. 1 k tomuto usneseni.

2316 Aktualizace Informacéni koncepce Magistratu mésta Karviné

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
a § 10 vyhlasky ¢. 529/2006 Sb., o pozadavcich na strukturu a obsah koncepce a provozni dokumentace, ve znéni
pozdéjSich pfedpisd,

vzala na védomi

zapis z vyhodnoceni dodrzovani Informacni koncepce Magistratu mésta Karviné na obdobi 2012-2015 verze 1.0
dle prilohy €. 1 k tomuto usneseni.

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
a § 10 vyhlasky €. 529/2006 Sb., o pozadavcich na strukturu a obsah koncepce a provozni dokumentace, ve znéni
pozdéjSich predpis,

schvalila

Informacni koncepci Magistratu mésta Karviné na odbobi 2012-2015 verze 2.0 dle prilohy €. 2 k tomuto
usnheseni.

2317 Zména Bezpecnostni politiky ICT

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
a § 10 vyhlasky ¢. 529/2006 Sb., o pozadavcich na strukturu a obsah koncepce a provozni dokumentace, ve znéni
pozdéjSich pfedpisd,

schvalila

Celkovou bezpecnostni politiku ICT (verze 5) ve znéni dle pfilohy €. 1 k tomuto usneseni;
Bezpecnostni smérnici pro interni uZivatele (verze 6) ve znéni dle prilohy €. 2 k tomuto usneseni;
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Bezpecnostni smérnici pro externi uzivatele (verze 5) ve znéni dle pfilohy €. 3 k tomuto usneseni;
Systémovou bezpecnostni politiku (verze 6) ve znéni dle prilohy €. 4 k tomuto usneseni.

2318 Ocenéni pedagogickych pracovnikl skol plisobicich na izemi mésta Karviné u prilezitosti
Dne ugiteld v roce 2013

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdé&jsich predpisu,

Ukol: 16/2013/RM
Uréeno: vedouci OR
Termin: 2013-03-28
rozhodla

udélit ocenéni Rady mésta Karviné - Pamétni list Rady mésta Karviné - nize uvedenym pedagogickym
pracovnikiim $kol pusobicich na Uzemi mésta Karviné u pfilezitosti Dne ucitelt v roce 2013, a to takto:

V |. kategorii vyrazna pedagogicka osobnost roku:

Mgr. Ivé Vrablikové, uditelce Zakladni Skoly, Délnicka

Ing. Miroslavu MitaSikovi, ugiteli Zakladni Skoly Karvina-Mizerov Majakovského 2219

Mgr. Leoné Mechurové, ucitelce Zakladni skoly, Mendelova

Mgr. Radce Prokopove, ucCitelce Zakladni $koly Karvina-Raj Skolska 432

Mgr. Ivé Sebestové, ucitelce Stfedni Skoly, Zakladni Skoly a Matefské Skoly, Karvina, pfispévkova organizace, za
matefskou Skolu

V II. kategorii za dlouholetou tvarci pedagogickou Cinnost:

PaedDr. Marté Strublikove, ucitelce Zakladni Skoly Borovského

PaedDr. Jifiné Sotolové, ucitelce Zakladni Skoly a Matefské Skoly Prameny, Karvina, pfispévkova organizace, za
zakladni Skolu

Bc. Martiné Zahatlanové, ucitelce Zakladni Skoly a Matefské Skoly Prameny, Karvina, pfispévkova organizace, za
matefskou Skolu

Mgr. Véaclavé Wojewodové, uditelce Zakladni Skoly Karvina-Raj U Lesa 713

Mgr. Zderice Schenkové, ucitelce Zakladni Skoly Karvina-Nové Mésto Cihelni 1666

Jaroslavu Honzkovi, uiteli Zakladni Skoly Karvind-Nové Mésto tf. Druzby 1383

Mgr. Marii Krausové, uditelce Zakladni Skoly, U Studny

Véaclavé Mikulenkové, ucitelce Zakladni Skoly, Karvina-Hranice, Slovenska

Andree Nieslanikové, uditelce Matefské Skoly, Olbrachtova

Ivoné Dockalove, ucitelce Matefské Skoly Karvina-Raj U Matefské Skoly 2/360

Brigité GubiSové, ucitelce Matefské Skoly Karvina-Raj Skolska 431

Marcele Figarové, ucitelce Matefské Skoly Karvina-Raj V Aleji 20/761

Pavle Piotrowskeé, uCitelce Matefské Skoly Karvina-Nové Mésto Sokolovska 602/30

Lence Baranové, uditelce Matefské Skoly Karvina-Nové Mésto Spojka 1389

Ladé Wojaczkové, uCitelce Matefské Skoly Karvina-Nové Mésto tf. Druzby 1383

Marcele Vorésové, ucitelce Matefské Skoly Karvina-Mizerov Cajkovského 2215

Drahomife Kaletové, ugitelce Matefské Skoly Karvina-Mizerov Centrum 2314

Bc. Radce Gryczové, ucitelce Matefské Skoly Karvina-Hranice Slovenska 2872

Jarmile Wowrowé, ucitelce Matefské Skoly Kli¢ek, Karvina-Hranice, Einsteinova 2849, pfispévkova organizace, za
matefskou Skolu ortoptickou

Helené Kocurové, ucitelce Matefské Skoly Klicek, Karvina-Hranice, Einsteinova 2849, pfispévkova organizace, za
matefskou Skolu logopedickou

Mgr. Dagmar Horké, ucitelce Stfedni Skoly, Zakladni $koly a Matefské Skoly, Karvina, pfispévkova organizace, za
z&kladni Skolu

Ing. Petru Kra€marovi, uciteli Stfedni primyslové Skoly, Karvina, pfispévkova organizace

Mgr. Tadeasi Parchanskému, uciteli Gymnazia, Karvina, pfispévkova organizace
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Mgr. Jaroslavé Folterové, uCitelce Stfedni Skoly techniky a sluzeb, Karvina, pfispévkova organizace

Danuté Cechlové, ucitelce Zakladni umélecké Skoly Bedficha Smetany, Karvina- Mizerov, pfispévkova organizace
Mgr. Emanuelu Mikeszovi, uciteli Obchodni akademie Karvina, s.r.o.

Mgr. Jané Skypalové, uditelce Stfedni odborné Skoly ochrany osob a majetku s.r.o.

Dagmar Jango$kové, feditelce Matefské Skoly Karvina-Mizerov Cajkovského 2215.

2319 Ocenéni pana Mgr. Bohumila Zmrzlika v ramci ocenovani pedagogickych pracovnika skol
plisobicich na izemi mésta Karviné u prilezitosti Dne ugéitelli v roce 2013

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,

Ukol: 17/2013/RM
Uréeno: vedouci OR
Termin: 2013-03-28
rozhodla

udélit ocenéni Rady mésta Karviné - Pamétni list Rady mésta Karviné panu Mgr. Bohumilu Zmrzlikovi, fediteli
Zakladni 8koly, Mendelova, a to v kategorii |. vyrazna pedagogicka osobnost roku.

2320 Stanoveni celkového poctu zaméstnanct statutarniho mésta Karviné v Magistratu mésta
Karviné na zakladé dohod o pracich konanych mimo pracovni pomér pro rok 2013

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. j) zakona €. 128/2000 Sb., o obcich, ve znéni pozdéjSich
predpisu,

stanovila

za podminek uvedenych v divodové zpravé celkovy pocet zameéstnancu statutarnino mésta Karviné v Magistratu
mésta Karviné na zakladé dohod o pracich konanych mimo pracovni pomér pro rok 2013 takto:

- dohody o pracovni ¢innosti - fyzicky pocet zaméstnanct 34, pfepocéteny pocet zaméstnancu 13,23,

- dohody o provedeni prace - rozsah prace do 300 hodin - fyzicky poCet zaméstnancu 313, rozsah prace do 180
hodin - fyzicky po¢et zaméstnanc(l 1, rozsah prace do 150 hodin - fyzicky po¢et zaméstnanct 7, rozsah prace do
20 hodin - fyzicky po¢et zaméstnancl 14, rozsah prace do 5 hodin - fyzicky po¢et zaméstnanct 1.

2321 Zména €. 6 Organizaéniho fadu MMK
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Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. 0) zakona &. 128/2000 Sb., o obcich, ve znéni pozdé&jsich
predpisu,

vydala

Zmeénu ¢. 6 Organiza¢niho fadu Magistratu mésta Karviné dle pfilohy €. 1 k tomuto usneseni.

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. 0) zakona &. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisu,

vydala

s Ucinnosti od 17.01.2013 P¥ilohu ¢. 1 k Organiza¢nimu fadu Magistraru mésta Karviné dle prilohy €. 2 k tomuto

usneseni, ktera rusi a plné nahrazuje Pfilohu €. 1 k Organiza¢nimu fadu Magistraru mésta Karviné schvalenou
usnesenim RM Karviné &. 2018 ze dne 02.10.2012.

Rada mésta Karviné dle ustanoveni § 102 odst. 2 pism. 0) zakona &. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisu,
zrusSila a zfidila

pracovni mista v Magistratu mésta Karviné uvedena v pfiloze €. 2 k tomuto usneseni.

2322 Najemni smlouvy na hrobova mista

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
vzala na védomi

najemni smlouvy na hrobova mista dle divodové zpravy.

2323 Informativni zprava o udéleni referenénich listli ocenénym realizatoriim verejnych zakazek

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
vzala na védomi

informativni zpravu o udéleni referenénich listl ocenénym realizatordm vefejnych zakazek v roce 2012.
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2324 Namét komise zivotniho prostredi ze dne 04.12.2012

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu,
vzala na védomi

namét komise Zivotniho prostfedi ze dne 04.12.2012.

2325 Informativni zpravy

Rada mésta Karviné dle ustanoveni § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisu,
vzala na védomi
a) informaci o konani vybérovych Fizeni na Magistratu mésta Karviné v mésici lednu 2013,

b) informaci o mimoradné udalosti Méstské policie Karvina, ktera se udala dne 15.01.2013 v no¢nich hodinach na
Cerpaci stanici pohonnych hmot Benzina v Karviné-R4ji.

z pov. Ing. Luka$ Raszyk, v. r. Z pov. Mgr. Petr Bicej, v. r.
Tomas Hanzel Ing. jan Wolf
primator nameéstek primatora
Prilohy
PC Priloha Nazev Komentar
1 RM-50-O0-pfilohy k usneseni.pdf prilohy k usneseni
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Priloha

Priloha ¢. 1 k usneseni RM Karviné ¢. 2273

Situacni snimek — predmét prevodu: ¢asti pozemku p. €. 1444 a p. €. 4009/2 v k. U. Karvina-mésto

&

4009/2

. . . (7
| k. U. Karving '
' " -mésto .

497/88 h
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Priloha

Priloha ¢. 2 k usneseni RM Karviné ¢. 2273

=

Situaéni snimek — predmét vypljcky: ¢asti pozemku p. €. 4009/2 v k. 0. Karvin

a-mésto, obec Karvina
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Geometricky plan &€. 4901-69/2012 — pfedmét pfevodu — &ast pozemku p. €. 2715/116, Karvina-mésto

VYKAZ DOSAVADNIHO A NOVEHO STAVU UDAJU KATASTRU NEMOVITOSTI

*1) Rozdll mezi dosavadn/ a nové vypodtenou

Seznam souradnic (S—JTSK)

Dosavadn( stav Novy stav

Oznagen! Vyméra parcely  |Druh pozemku OznaZent Vymara parcely |Druh pozemku| Typ stovby |Zpus.§ Porovndnl se stavem evidence prdvnich vztahd

pozemku ur&en Dil pFechdzf z pozemku [Cfslo listu Vyméra dilu Ozna&enl
parc. &slem Zpusob vyu?iti§ parc. &fslem Zplisob vyuZit(|Zpsob vyuZitf fvym 10 v i - dilu

2 katastru dHvEjsl poz.
ha i ha m nemovitostl evidenci ha i
27157116 1} 74} 89| e Y 2715/116) 11 73} 92|—osdel 0
2715/517] 96 |ete 2 27157116 10001 96
*)1 1: 74 89 10 74: 88

vymérou skupiny podle piflohy 14.6 vyhl. & 26/2007 Sb. v platném znén/

Souradnice pro zdpis do KN Souradnice uréené méren/m
C. bodu Y X k6d kv. Y X Pozndmka
25—-156 450500.75 1099700.55 3 roh budovy
25—-157 450479.02 1099696.38 3 roh budovy
7 450500.40 1099702.20 3 obrubnfk
2 450500.20 1099703.18 3 obrubnfk
3 450500.88 1099702.32 3 obrubnik
4 450500.66 1099703.23 3 obrubnfk
7 450499.89 1099704.84 3 sloupek
8 450478.21 1099700.62 3 sloupek

z

Dé&lit nebo scelovat pozemky Ize jen na zdklad& Gzemnfho rozhodnutf, pokud podminky pro n& nejsou stanoveny jingym rozhodnutim nebo opatrenfm.

GEOMETRICKY PLAN

p O rozdsent pozemku

Vyhotovil: /ng. Miroslav Zillk
. Masarykova 1325, Orlovd—Lutyné
1€0- 16613074

Clslo pldnu: 4901-69/2012
Okres: Karvind
Obec: Karvind

Katastrdin! uzeml: Karvind—mésto

NdleZitostmi a presnostl odpovidé prévnim predpisam.

Katastrdinl Gfad, katastrdini pracovidté souhlasf
s o&fslovénim parcel.

Mapovy list: DKM

Kéd zptisobu uréen( vymér je uréen podie § 77 odst. 2 vyhldsky
& 26/2007 Sb. v platném zngnf

Geometricky pldn ov&fil dfedn& oprévnény zem&méficky infenyr:

Ing. Miroslav Zilik

Souhlas &s{rdln[hc Ufadu, katastrdinfio pracovisté potvrdil:

Halina ZAMARSKA

Dosavadnim viastnfkam pozemkd byla poskytnuta mognost sezndmit se
v terénu s probshem navrhovangch novych hranic, které byly oznateny
predepsanym zpiisobem:

obrubnikem a sloupky plotu

16.12.2012 tsi:  304/2012

Dne:

"8 -12- 002" /8 /10/7.

UFedn& oprdvnény zem&maficky inZenyr odpovidd za odbornou urovef
geometrického pldnu, za dosaZen! pFedepsané presnosti a za sprévnost a
dplnost ndleZitost! podle prévnich pFedpisd.

Jeden prvopis geometrického plénu a predefsnne pillohy jsou
ufadu, i

uloZeny u
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2715/24

2715/23

¢. p. 2867
objekt bowlingu

 Pfedmét

>
E pFevodu
8 <:\—
V.

1335

Einsteinova

Detail:

2715723

2417/72
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Seznam doporuéenych projekti k realizaci na rok 2013 pro RM a ZM

. . e . = . . Pozadovana
Por.c. Predkladajici subjekt ICO Nazev projektu castka (K&)
S| 2 bl Plme 72035480 | Bezpedné o prézdninach 13.000,--

prispévkova organizace
Stfedni odborna skola - .
2. | ochrany osob a majetku, s | DYRIBIENE b FREEVER RN | gmes
Sro Celem a bojuj!
3 Kontaktni centrum pro osoby
) Obcéanské sdruzeni NET 69206325 | s drogovou zavislosti pro oblast 10.000,--
Karvina
4. | Slezska diakonie FOLUOI/A T
' . . L 65468562 | nizkoprahové zafizeni pro déti 10.000,--
cirkevni organizace s
a mladez
5. | Slezska diakonie NSO NS LG
' . . L 65468562 | nizkoprahové zafizeni pro déti 10.000,--
cirkevni organizace s
a mladez
6 Pedagogicko-psychologicka
’ poradna Karvina, 62331752 | Prima prevence do skol 10.000,--
pfrispévkova organizace
s Méstska policie Karvina 00297534 | Volny ¢as 19.000,--
& Méstska policie Karvina 00297534 | Esteticka vychova 20.000,--
9 Bezpecné po cely den (cyklus
' Méstska policie Karvina 00297534 | besed pro matefské a zakladni 20.000,--
Skoly)
10- 1 Mastska policie Karvina 00297534 | Sebeobrana zen 6.500,-
1| Mastska policie Karvina 00297534 | Détsky domov Srdce 20.000,--
12 MMK, Odbor socialni,
: oddéleni socialné-pravni 00297534 | Socialné psychologicky vycvik 11.320,--
ochrany déti
13. | AVZO TSC CR 1. ZO Kovona Zapojeni déti a mladeze
’ Karvina, 68898827 | v oblasti sportovni kynologie a 10.000,--
ob&anské sdruzeni agility
14. Kluvb mlaijch FvllaC!eIfla, 69206341 Hudebni klub Fusion Karvina 10.000
obcCanské sdruzeni 2013
15 SS, 7S, MS Komenského i
’ Karvina, 63024616 | BUD OK I 4.180,--
prispévkova organizace
16. Akademie J. A. Komenského, »Nizkoprahové zafizeni déti a
obd&anské sdruzeni 62331485 | 1 |3dee OAZA" O
CELKEM 200.000,--
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Priloha ¢. 1 k usneseni RM Karviné ¢. 2276

Smlouva darovaci

uzaviend podle §628 a nasl. zakona ¢. 40/1964 Sb., obCansky zakonik, ve znéni pozdéjsich piedpist
mezi smluvnimi stranami:

RPG Byty, s.r.o.
Ostrava, Moravska Ostrava, Gregorova 2582/3, PSC 701 97

IC  : 27769127
DIC : CZ699002915

Bankovni spojeni: 1649952369/0800
jednajici :  Martinem RaZem, jednatelem spolec¢nosti

a Antonem Aksicem, jednatelem spolecnosti

zapsana do obchodniho rejstiiku vedeného Krajskym soudem v Ostravé, oddil C, vlozka €. 29253
(déle jen darce)

statutarni mésto Karvina

Frystatska 72/1, 733 01 Karvina-Frystat

IC  : 00297534

DIC : CZ00297534

Bankovni spojeni: Ceska spofitelna, a.s., centrala v Praze

Bankovni spojeni : 19-1721542349/0800

zastoupeno: TomaSem Hanzlem, primatorem

(dale jen obdarovany)

I

Smluvni strany prohlaSuji, Ze tidaje uvedené v zahlavi této smlouvy jsou v souladu se skutecnosti
v dobé uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény dotéenych udajli ozndmi bez
prodleni druhé smluvni strané.

I1.

1. Darce prohlasuje, Ze je vlastnikem kamerového systému ureného pro nepfetrzité obrazové
monitorovani vybranych lokalit v oblasti Karvina Nové Mésto, ktery je tvofen 3 kusy kamer a
pojitky, a jehoZ detailni popis je uveden v ptiloze €. 1 této smlouvy. Jednotlivé kamery jsou
umistény na objektech uréenych nasledujicimi adresami:


petr.osif
Text napsaný psacím strojem
Příloha č. 1 k usnesení

blanka.rychla
Textový rámeček
Příloha č. 1 k usnesení RM Karviné č. 2276


e Karvina Nové Mésto ul. U Svobodaren ¢p. 1295 na pozemku parc. ¢ 3400
e Karvina Nové Mésto ul. U Svobodaren ¢p. 1302 na pozemku parc. ¢. 3435/14
e Karvina Nové Mésto ul. Makarenkova ¢p. 1436 na pozemku parc. ¢. 3435/96

e vie v katastralnim uzemi Karvina Mésto (dale jen dar)

. Déarce touto smlouvou bezplatné pfenechava obdarovanému dar specifikovany v bod¢ 1. tohoto
¢lanku smlouvy a obdarovany tento dar pfijima.

3. Pofizovaci cena daru ¢ini celkem 490 815,60 K¢ véetné DPH.

. Obdarovany se zavazuje piijaty dar zaclenit do provozu meéstského integrovaného kamerového
systému a provozovat jej k a€elu monitorovani uréenych lokalit miniméln€ po dobu 5ti let ode
dne uzavteni této smlouvy.

. Obdarovany se zavazuje darci zaplatit za odbér elektrické energie v souvislosti s provozem
kamerového systému. Vyuctovani naklada za spotiebu elektrické energie bude provedeno vzdy
k 31. 3. roku nasledujiciho po roce, v némz odbér nastal. Obdarovany vzdy nahlasi darujicimu
stav spotfebované elektrické energie ke dni 31.12, a to do 10-ti pracovnich dnii. Cena za
spotfebovanou elektrickou energii bude uctovana dle sazebniku dodavatele elektrické energie a
stavu odebrané elektrické energie dle podruzného elektroméru, na ktery je zatizeni napojeno.

. Obdarovany se zavazuje pravidelné¢ provadeét cejchovani vSech podruznych elektromért
v souvislosti s provozem kamerového systému dle platnych norem a na vyzadani jej predlozi
darci.
. Obdarovany se zavazuje poskytovat v pravidelnych mési¢nich intervalech dérci statistické idaje
k vyvoji kriminality v ramci jeho ptisobnosti, pro pfipadné dalsi preventivni opatieni ze strany
darce.

. Smluvni strany se dohodly, Ze vlastnické pravo k daru piejde na obdarovaného dnem prevzeti
daru, o némz bude vyhotoven pisemny protokol. Darce se zavazuje piedat dar obdarovanému
do 30 dnti od uzavieni této smlouvy.

I11.

. Smluvni strany prohlasuji, Ze si tuto smlouvu pfed jejim podpisem piecetly a Ze byla uzaviena
po vzijemném projedndni podle jejich pravé a svobodné vile, urCité, vazné a srozumitelng,
nikoli v tisni za napadné nevyhodnych podminek.

. Tato smlouva je vyhotovena ve 4 vyhotovenich s platnosti origindlu, z nichz darce obdrzi 1
vyhotoveni a obdarovany 3 vyhotoveni.

IVv.

. Dolozka platnosti pravniho tikonu podle § 41 zakona ¢. 128/2000 Sb., o obcich (obecni ztizeni),
ve znéni pozdéjsich predpist:

O pfijeti daru a uzavieni této smlouvy na strané obdarovaného rozhodlo Zastupitelstvo mésta
Karviné dne....., usnesenim €..................



Nedilnou soucésti této smlouvy je:

pfiloha ¢. 1 — Technicka specifikace

V Ostravé dne .............oooeenee. V Ostravé dne .....................
RPG Byty, s.r.o. za statutarni mésto Karvina
Martin R4z

Jednatel spolecnosti priméator

Antonem Aksicem
jednatel spole¢nosti
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TECHNICKA SPECIFIKACE

»Provadéci dokumentace k zakazce
MA83-12 Vybudovani kamerové systému
v oblasti Karvina-Nové mésto*

pro spole¢nost

B RPG 1y

Objekt: Prostfedi ICT, objekt zafizeni pro ubytovani, bytové domy
Adresa: Karvina Nové mésto, ulice u Svobodaren a Mirova

Zastupuje: _| Pan Tomas Ba3niar

Kontaktni osoba: | dtto

Vypracovali: ' Dne: Podpis:
Jakub Ledvori . 30.8.2012

Ing. Marek Polednik
email: info@ajti.cz.

Prezkoumal: _Dne: Podpis:

: ; b 30.8.2012

Ing. Pavel Ranik, ICT ClO

Potet stran: . | Potet pfiloh: Platnost dokumentu do:

; 10 0 2013

Obsahuje interni data.
L ZAKAZ KOPIROVANI A DALST DISTRIBUCE BEZ SVOLENI AUTORA
IT Support McA

Innovations for [T Technologies é{,'sét nmfg..,e
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Tato technicka pfiloha navazuje na rémcovou nabidku pro Vasi spoleénost a definuje
technické a upfesnujici informace k jiZ vyse zminéné, predlozené nabidce.

PEKOS GROUP s.r.o. divize AJTI.CZ (dale jen Provadéjici) pfedpoklada, ze navrhované feeni
je duvérnou zéleZitosti urené pro RPG Byty (dale jen Klient) a e zGfastnéné strany
nebudou o technické a finanéni strance navrhu informovat 2adnou t¥eti stranu.

Zpracoval: Jakub Ledvon V Ostraveé dne 5. z4Fi 2012
OBSAH
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1.1. Pfedkladatel dokumentace

Ohchodni ndzev :
Spolecnost zapsana u :
ic;

DIC :

Vznik spolecnosti :
Jednatel :

Pojisténi :

Vyse pojistného plnéni :
Bankovni ucet :
Telefon :

HELPDESK :

E-mail :

Webové stranky :
Sidlo firmy :
Systémova centrala :
Certifikace :

Osvédéeni :
Clenstvi

IT Support

Innovations for IT Technologies
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1. KONTAKTY

PEKOS GROUP s.r.o.

Krajského soudu v Ostravé, oddil C, vlozka 52445
25382454

CZ25382454

10. zafi 1997

Blanka Augustovicova

Kooperativa, a.s.

10 000 000,- K¢

43-1739710267/0100, veden u Komeréni banky
+420 596 810 719

+420 XXX XXX XXX

info@aiti.cz

Koblovska 157/12, Ostrava- Slezskd Ostrava Koblov

Zolova 447/20, Ostrava

CSN EN ISO 9001 : 2008

CSN EN ISO 27001 : 2005 Interni auditor A.Stanicek
Certifikace MICROSOFT, ALCATEL, SUN System
HospodaFska komora Ceské republiky

Komora podnikG komeréni bezpeénosti

sl Mfgg

CIsCo
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2. OSLOVENI

Vaieny Zakazniku,

.

dékujeme Vam za realizaci dila vramci vybéru nejvhodnéjsiho zhotovitele zakazky dle
poZadavku na zaji§téni funkénosti a provozu ICT ,MA83-12 Vybudovani kamerové systému
v oblasti Karvind-Nové mésto” a rovné? za divéru, kterou nam touto realizaci prokazujete.
Realizované feseni je navrieno s dlirazem na cenové podminky pfi zachovani zékladniho rysu
pozadovanych parametrd a je navrieno za pousiti uZivani nejspolehlivéjich technologii a
postupd podpory klientd a technologii.

V oblasti cenovych podminek jsme pak maximalné zohlednili fakt, ¥e spoleénost RPG Byty
bude Fazena mezi nale vyznamné korporatni zakazniky, kterym budeme poskytovat
maximalni pozornost a pé¢i pfi fedeni, jak jednoduchych telekomunikaénich poiadavki, tak i
slozitych technologickych realizaénich projektd a sou¢asné jim nabizime nage sluzby a Feseni
za podminek, které plné zohledriuji jejich diileZitost a roli, kterou hraji mezi nasimi klienty,
coi bezezbytku plati i v tomto fedeni.

Pro nase feSeni jsme zohlednili maximalni podporu provozu dat na objektu pro Vase potieby
a jsme pfipraveni pfevzit zodpovédnost za datovy provoz v uvedené lokalit&.

Nasi spolupréci nepovaZujeme za uzavieny a neménny navrh a jsme pfipraveni pruing
reagovat at ji v pribéhu procesi vyb&ru poskytovatele tak i pfipadné v pribéhu dalsi
realizace a dlouhodobé spoluprice na otdzky &i pozadavky spoleénosti RPG Byty tak,
abychom spole¢né dospéli k optimainimu Fedeni, které bude plné odpovidat Vasim
provoznim a stale se vyvijejicim poZadavkim.

Podrobnéjsi informace naleznete dale, popt. Vam radi vysvétiime Vase pfipadné dotazy pfi
osobnim jednani,

Na dal3i spolupréci s Vami se t&3i

Ing. Pavel Ranik, ICT CIO

IT Support NIIBIE McAfee

Innovations for IT Technologies cisco TSty
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PEKOS GROUP divize AITI.CZ

3. ZADANI

Zadani bylo prezentovdno na schiizce se zastupcem spolecnosti a je pfeneseno do
navrzeného feSeni kamerové topologie tak, aby v maximdlni mife vyhovélo pfedstavam
statutirnfho mésta Karvind a aby navrhované fedeni reagovalo na planované zmény vedouci
k nezbytné optimalizaci prostfedi a snizeni vypadkl provozu CCTV systému MPK.

Souasti zadani bylo vypravovani jak vlastnich kamerovych bod na 3 lokalitach, tak i
vybaveni infrastruktury vbudové méstské policie v Karvind a celkové zprovoznéni na
zabezpecenych datovych trasach.

4. POPIS RESENI

4.1. Datova sit - MAN a Kamerovy subsystém

PFi navrhu jsme zvolili rozdéleni mistni datové sité MAN na samostatné kamerové provozy
dle pozadavku na vy3¥i dostupnost datové sité v uvedené lokalité a s ohledem na novou
topologii sité a provoz na jednotlivych patrech.

Centrélni propust datovych tokd je nadimi specialisty navrena nové a to s ohledem na jeden
novy datovy uzel a meneZovana v centralni pfipojce na zafizeni 02 Telefénica a na zafizeni
dodaném v ramci této realizace to za pomoci uZiti samostatného smérovace CISCO. Ten je
prostupny do vefejné datové sité, oviem za novych striktnich bezpeénostnich politik a jasne
specifikovanych pravidel a politik pro firewally.

Vzdaleny pf‘is'fdp do této nové datové sité bude poskytovat sluZba IP VPN REMOTE vyuzivajici
CISCO klienta prednastaveného pro Firewall aplikaci a je plné dozorovana nasimi
administratory.

4.1.1. Struktura Feseni

Po z‘}éieni pofadavkii na datovou sit jsme pro Vés pfipravili datové feleni realizované
pomoci konektivity spolecnosti Telefénica 0? a PODA a toto fedeni je optimalizovdano na
zékladé skutecného zatiZeni konektivity transportnimi protokoly kdy cely provoz byl
monitorovén po dobu jednoho pracovniho tydne méficimi pfistroji spoleénosti Sunrise Tel.
na viech rozhranich v lokalitach klienta.

4.1.2. Popis infrastruktury

Po zvazeni ekonomickych poZadavkii na provozovatelnou datovou sit jsme pro Vas realizovali
optimalizované datové FfeSeni pomoci navazujici konektivity, které md poZadované garance
dostupnosti SLA Vami zvolené urovné, garance parametri pfipojky, priorizaci dat a s
ohledem na video stream provoz.

IT Support il McAfee

Innovations for IT Technolagies cisco o Sy
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4.1.3. P¥istup k Internetu

Pristup bude realizovdn pres centralni propust, tedy definovany router CISCO v lokalité
méstské policie Karvina s pfipojkou Telefénica O2.

4.1.4. Vzdaleny pfistup

Vzdaleny pfistup do datové sité je zprostiedkovan sluzbou IP VPN REMOTE s aplikaci CISCO
VPN klient. V dané pFistupové siti nedochdzi k piekladu adres, tuto funkcionalitu jsme
spole¢né s providerem pFipravili a provedli nastaveni.

4.2. Popis struktury

V kaidé z vySe uvedenych lokalit byl instalovan samostatny balicek HW a SW dle cenové
nabidky a specifikace.

Body uréené pro umisténi zafizeni byly osazeny kamerami v HD rozlifeni a to od vyrobce
PELCO resp. Schneider Electric.

Tyto prvky kamerového systému maji nasledujici parametry: kamera 1.3Mpix, vyhovuijici
standardu ONVIF v 1.02, 18x opticky zoom, HD 720p-HD 16:9 a 4:3, podpora H.264, Siroky
dynamicky rozsah (60 dB), kvalitni zabér pfi pohybu, automatické vyvazeni bilé pfi osvétleni
nocni scény vefejnym osvétlenim se sodikovymi vybojkami, odnimatelny IR filtr, rychlé
nepfetrzité otaceni o 360 o (rychlosti az 400 o za sekundu) a naklanéni v optimalnim refimu.
Kamera je umisténa ve venkovnim temperovaném krytu s kouFovou odolnou maskou.
Kamera je v provedeni s dridkem na roh s deliim vyloZnikem. Soucdsti kamery je napéjeci
zdroj, celé provedenti je navrieno s krytim IP66.

4.2.1. VyFeEeﬁi optimalizace VPN

0 Prepracavani topologie MAN, slufba konektivity byla optimalizovdna
O VPN optimalizovana datova sit -
- 100% outsourcing LAN a nastaveni optimalni a adekvatni SLA pro prvky AP
- transparentni autonomni prostfedi diky nové topologii s pfipojenim na MPK
- proaktivni dohled nad dodanymi prvky a vy3si SLA
- kontrola centrdlniho interface Internetu na strané MPK
- optimalizace aktivnich prvkd které jiz provozujete(jedno zafizeni v
kazdé lokalité)
Q Priorizace provozu QoS a to s ochledem na video stream

O Bezpecné fedeni vyhovuijici standartiim méstské policie
O Vzdaleny pfistup pres sluibu IP VPN pro klienta s nastavenym prostupem pres
Firewall
IT Support
Innovations for IT Technologies 'éI,;'c'l;' ‘“qmﬁgg
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4.2.2. VyreSeni optimalizace prostredi

a DosaZeni spolehlivéjsiho feseni od providera Telefénica O? a spole¢nosti PODA
a  ZvySeni vykonu MAN z nefizeného provozu na Fizeny
0 Konsolidace datovych toki a datové struktury v objektu ulic Mirova a u Svobodaren

4.2.3. ReSeni stilého auditu

Q Pro potfeby zadavatele bude po celou dobu zaruky provedeni zakazky dozorovano
zafizeni i po umisténi technologickych &asti v budové méstské policie Karvina

4.3. Provedeni optimalizace datové sité

Topologie datové sité MAN byla zcela pfepracovanana a jeji provoz byl pFesunut
z dosavadniho providera na propust providera Telefénica O? a pispévkové toky providera
PODA.

Tato konsolidace datovych tokd eliminovala rizika nového sestaveni adresnich rozsah( a také
potfebné provedeni konfigurace novych aktivnich prvki a to zejména:

Q Zménu nastaveni smérovani jednotlivych prvkd v siti — zajistili jsme nowy routovaci
plan pro potfeby kamerovych systém@ MPK

Q Zajistili jsme zménu symetrie a velikost prenaseného ramce

0 A dalsidva nezbytné kroky konfigurace ve struktufe MAN

4.4. Optimalizace datové pFipojky v budové MPK a jeji SLA
L I B N - O .

iT Support afte]a, Mchfee
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4.5. Technické Feseni

Technicka specifikace dodanych technologii

*2z BlackBerry.
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Hardwarové a softwarové vybaveni Celkem
1ks Serverovy datovy sklad pro 12TB dat, RAID 1+0, Dual ch. proc., $asi 1U, HOT PLUG Budova MPK
SUPPORT
1ks procesor Budova MPK
Viysvétlivky: osazeni procesorem pro data server
1ks Redundantni 2droj napajeni datového skladu APC Budova MPK
Vysvétliviky: HW pro redundanci 230V
Sestaveni datového skladu
Nastaveni, kontrola zdznamovych medii a syntaxe na stavajici databdze Budova MPK
| 1ks 3 year 4 hour 24x7 na HW a SW Budova MPK j
Dalsi HW a SW vybaveni |
3ks 500GB HDD 'SAS 3yr Warranty Hard Drive Secondary Budova MPK
1ks 250GB HDD SAS 3yr Warranty Hard Drive Primary Budova MPK
1ks 512MB Flash Backed Write Cache Budova MPK
1ks Racmount server pack Budova MPK
1ks OS. Server pro zadlenéni do stavajici infrastruktury AD, 64-Bit support, Windows 2008 R2 Budova MPK
1ks RAID Drive Software Budova MPK
2ks Power Cord Budova MPK
Implementaéni prace
Instalace na mist&, doprava a sestaveni HW Budova MPK
Konfigurace HW v BIOS, remote supply shut-down Budova MPK
Vygenerovani RAID controlleru, sestaveni pozic HDD, nastaveni zaloh Budova MPK
Kenfigurace serveru, zahofeni a implementace Budova MPK
IT Support NS McAfee
Froven Secuiny

Innovations for IT Technologies
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MAN topologie a infrastruktura

3ks CISCO VPN aktivni prvek s building configuration pro VPN RAS, SSL, 3DES encrypt, 1ks

Eth. Port 10/100 full duplex, optimal Eth. Budovy RPG Byty

Konfigurace tohoto AP, nastaveni VPN, zaglenéni do infrastruktury Budovy RPG Byty

3ks APC UPS SMart 450VA Budovy RPG Byty

Konfigurace vdech AP, nastaveni VPN, za&lenéni do infrastruktury Budovy RPG Byty

3ks kamera PELCO DOME HD 1.3Mpix, vyhovujici standardu ONVIF v 1.02, 18x opticky zoom,
HD 720p-HD 16:9 a 4:3, podpora H.264, Siroky dynamicky rozsah (60 dB}, kvalitni zabér pfi
pohybu, autornatické vyvazeni bilé pfi osvétleni noéni sceny vefejnym osvétlenim se Budovy RPG Byty
sodikovymi vybojkami, odnimatelny IR filtr, rychlé nepfetrzité otadeni o 360 o (rychlosti a# 400 o
za sekundu) a naklanéni v optimalnim rezimu.

3ks venkovni temperovany kryt s koufovou cdolnou maskou, Kamera je v provedeni s drzakem
na roh s delim vyloZnikem. Sou&asti kamery je napajeci zdroj, celé provedeni je navr2eno s
krytim nejméné IP66 nebo vy&sim. Budovy RPG Byty

3ks patchcord systém pro MKDS uloZeni, realizace alespori SFTP CAT.6E nebo MM Budovy RPG Byty

3ks Redundantni napajeci zdroj 450W base comp. Budovy RPG Byty

Nastaveni dual-pooling H.264, zahofen, konfigurace, remote session to burn to VPN Budovy RPG Byty

4.5.1. Bezpecnostni audit

Bezpednostni audit je soudasti kadého pilotniho projektu optimalizace prostiedi ICT a tyka
se i realizace pfipojek a datovych konektivity pro objekty ulic Mirova, u Svobodaren a
v objektu MP Karvina. Bezpeénostni audit probihal po celé obdobi zahofeni provozu MAN,
po dobu provadéni konfiguraénich krok( na jednotiivych kamerdch, po dobu nastaveni a
Uprav a po dobu provéfeni funkénosti celé infrastruktury pro objednavatele.

Dékujeme Vam za pozornost, kterou jste vénovali prostudovanitéto sumarizace
provedenych €innosti a konfiguraci.

S pratelskym pozdravem Blanka Augustovi¢ova, jednatel spole€nosti
PEKOS GROUP s.r.0. divize AITI.CZ

IT Support aluli McAfee
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Datovy
rozvadéc
Triton 15U

IJV6AC

REVISIONS

ZONE —mm< _

DESCRIPTION

DATE

APPROVED

amera Spectra HD DOME

Datovy S-FTP cable 5E

abel CYKY 3x2,5mm?2

[ Disti¢ IV 16A B - p¥ivod
ektromér LCD podruzny

A

Rozvodnice podruzna, umisténi na chodbé v 1NP, vefejné prostory

Schéma blokového zapojeni datové
a NN infrastruktury

RPG Byty s.r.0. Investicni akce JA-MAB3-12 Vybudovani kamerového

systému oblast Karvind Nové mésto

Objekt U svoboddren 1295/2

Kreslil: Polednik

SIZE

FSCM NO.

DWG NO.

REV

SCALE

SHEET

N
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Datovy
rozvadéc
Triton 15U

[JV6A C

REVISIONS

ZONE —mm< _

DESCRIPTION DATE APPROVED

Rozvodnice podruznd, umisténi na chodbé v INP, vefejné prostory

NS

Datovy S-FTP cable 5E

amera Spectra HD DOME

abel CYKY 3x2,5mm?2

[ Flektromér LCD podruzny

5ti¢ 1V 16A B - pFivod

Schéma blokového zapojeni datové
a NN infrastruktury

RPG Byty s.r.o. Investiéni akce JA-MA83-12 Vybudovani kamerového
systému oblast Karvinad Nové mésto

Objekt U svobodaren 1302/9

Kreslil: Polednik

SIZE

FSCM NO.

DWG NO, REV

SCALE

SHEET

+
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REVISIONS

ZONE _xm< “

DESCRIPTION

DATE

APPROVED

|

Datovy
rozvadéc
Triton 15U

IJV6A C

Elektromeé

- LCD podruzny

Datovy S-FTP cable 5E

amera Spectra HD DOME

abel CYKY 3x2,5mm2

stic 1)V 16A B - privod

Rozvodnice podruzna, umisténi na chodbé v 1PP, vefejné prostory

L

Schéma blokového zapojeni datové
a NN infrastruktury

RPG Byty s.r.o. Investini akce JA-MAB3-12 Vybudovani kamerového
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1Pfiloha ¢. 2 k usneseni RM Karviné ¢. 2276

Smlouva o vypujcce

uzaviena podle § 659 a nasl. zékona ¢. 40/1964 Sb., Obcansky zakonik, ve znéni pozdé&jsich
predpist s vlastnikem objektu

RPG Byty, s.r.o.

Ostrava, Moravska Ostrava, Gregorova 2582/3, PSC 701 97

IC  : 27769127

DIC : CZ27769127

Bankovni spojeni: 1649952369/0800

jednajici Martinem Razem, jednatelem spole¢nosti a Antonem Aksicem, jednatelem
spolecnosti

zapsana do obchodniho rejstiiku vedené¢ho Krajskym soudem v Ostravé, oddil C, vlozka ¢.
29253

(déle jen pujcitel)

a

statutarni mésto Karvina

Frystatska 72/1, 733 01 Karvina-Frystat

IC 1 00297534

DIC : CZ00297534

Bankovni spojeni: Ceska spofitelna, a.s., centrdla v Praze

¢. uctu : 19-1721542349/0800
zastoupeno: TomaSem Hanzlem, primatorem

(déle jen vypujcitel)

I.
Uvodni ustanoveni

Smluvni strany prohlasuji, Ze udaje uvedené v zéhlavi této smlouvy odpovidaji skute¢nosti
v dobé& uzavieni smlouvy. Zmény udajl se zavazuji bez zbyte¢ného odkladu ozndmit druhé
smluvni strang.

IL.
Pifedmét smlouvy

1. Pyjcitel prohlaSuje, Ze je vlastnikem budov :

o Karvind Nové Mésto ul. U Svobodaren ¢p. 1295 na pozemku parc. ¢ 3400
o Karvina Nové M¢sto ul. U Svobodaren ¢p. 1302 na pozemku parc. ¢. 3435/14
o Karvina Nové M¢sto ul. Makarenkova ¢p. 1436 na pozemku parc. €. 3435/96

vSe v katastralnim tzemi Karvina Mésto.
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Predmétem vypljcky je ¢ast vnéjsi a vnitini hlavni svislé a vodorovné konstrukce budov a
prostor uvnitt budov uvedenych v ¢l. II. bod 1. smlouvy. Na téchto plochach je umistén
kamerovy systém a distribu¢ni body. Predmét vypijcky je specifikovan v ptiloze €. 1 -
Technickd specifikace,, ktera je nedilnou soucasti této smlouvy. Vyptij¢ené plochy pod
zafizenim jsou zobrazeny na vytvofené projektové dokumentaci. Kamerovy systém tvofi
kamera, technologické skiing, kabeldz, podruzné metidlo a prenosové zatizeni.

2. Pujcitel touto smlouvou pienechava predmét vyptjcky do bezplatného uzivani vypijciteli.
Vypujcitel je opravnén predmét vypljcky uZzivat pouze v souvislosti se zde umisténym
kamerovym systémem, jeho provozovanim, rekonstrukci ¢i vyménou.

I11.
Podminky vypujcky

1. Vypujcitel bude provozovat kamerovy systém v souladu s pravnimi piedpisy za Gcelem
zvyseni bezpecnosti vefejného poradku ve sledovaném prostoru.

2. Vypujcitel bude bezodkladn¢ informovat piijCitele o vSech zménéch v umisténi zatizeni.

3. Udrzba a obnovovani kamerového systému je véci a nakladem vypujéitele.

4. Vypujcitel se zavazuje umistit a provozovat kamerovy systém takovym zplsobem, aby
nedochézelo k interferencim ani k jinému nezadoucimu ovlivitiovéani technickych a jinych
zafizeni vlastnika a jinych subjekti.

5. Pohyb zaméstnancii vypujcitele, ptipadné jeho dodavatell, povétrenych instalaci a udrzbou
kamerového systému na nemovitostech uvedenych v €l. II. této smlouvy a provadéni
téchto praci je mozné pouze po piedchozim telefonickém souhlasu pijcitele.

6. Vypijcitel se zavazuje na pozadani pujcitele umoznit kontrolu umisténého zatfizeni a
zejména kontrolu podruzného métice spotfebované elektrické energie.

IV.
Doba vypujcky

1. Tato smlouva se uzavird na dobu neurcitou s u¢innosti ode dne jejiho uzavieni. Po dobu
trvani smlouvy je pravem vypijcitele mit umistén kamerovy systém na svislé a vodorovné
konstrukci budov ptijcitele v souladu s touto smlouvou.

2. Ob¢ smluvni strany mohou tuto smlouvu pisemné vypovédeét i bez udani davodu.
Vypovédni lhita je tiimésicni, zane bézet prvnim dnem mésice nasledujiciho po doruceni
vypoveédi druhé smluvni strané.

3. Pujcitel miize od smlouvy pisemné odstoupit v ptipade, ze vypujcitel porusi nékterou
z povinnosti podle ¢l. III. odstavce 2 nebo 5 této smlouvy. Smlouva se rusi od okamziku
doruceni pisemného odstoupeni vypujciteli.

4. Vypujcitel se pro piipad ukonceni trvani této smlouvy z jakychkoliv diivodu zavazuje na
své naklady odstranit kamerovy systém a uvést predmét vypuijcky do ptivodniho stavu.

V.
Odpovédnost za Skodu

1. Vypujcitel odpovidd za veSkeré Skody vzniklé v disledku instalace, pouzivani nebo
odstraniovani kamerového systému. Pro tyto ptfipady je vypujcitel povinen uzaviit
pojistnou smlouvu.



2. Piipadnd skoda na kamerovém systému zpiisobend vypujcitelem, neznamou osobou nebo
vyss§i moci jde k tizi vypujcitele.

VI
Zavéreéna ustanoveni

1. Pokud neni v této smlouvé vyslovné uvedeno jinak, fidi se vzajemné vztahy ucastnikl
obc¢anskym zakonikem.

2. Tuto smlouvu lze upravit, zménit nebo doplnit pisemnymi c¢islovanymi dodatky,
podepsanymi opravnénymi zastupci obou ucastniki.

3. Tato smlouva je vystavena ve 2 vyhotovenich, znichz oba ucastnici obdrzi po
1 vyhotoveni a kazdé z téchto vyhotoveni ma pravost originalu.

4. O wuzavieni této smlouvy rozhodla Rada mésta Karviné dne............ usnesenim

5. Nedilnou soucasti této smlouvy je:

pfiloha ¢. 1 — Technicka specifikace

V Ostravé dne ..............ooeenee. V Ostravé dne .....................
Za RPG Byty, s.r.0. za statutarni mésto Karvina
Martin Raz

jednatel spolec¢nosti Tomas Hanzel, primator

Antonem Aksicem
jednatel spolecnosti
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TECHNICKA SPECIFIKACE

»Provadéci dokumentace k zakazce
MA83-12 Vybudovani kamerové systému
v oblasti Karvina-Nové mésto*

B RPG 1y

Objekt: Prostfedi ICT, objekt zafizeni pro ubytovani, bytové domy

Adresa: Karvina Nové mésto, ulice u Svobodaren a Mirova

Zastupuje: | Pan Tomas Basniar

Kontaktniosoba: dtto

Vypracovali: ' Dne: Podpis:
Jakub Ledvon | 30.8.2012
Ing. Marek Polednik
email: info@ajti.cz.

Prezkoumal: Dne: Podpis:

L 30.8.2012
Ing. Pavel Ranik, ICT ClO

Potet stran: . | Potet pfiloh: Platnost dokumentu do:
] 519 0 2013

Obsahuje interni data.
L ZAKAZ KOPIROVAN/ A DALS( DISTRIBUCE BEZ SVOLENI AUTORA
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Tato technicka pfiloha navazuje na rémcovou nabidku pro Vasi spoleénost a definuje
technické a upfesnujici informace k jiZ vyse zminéné, predlozené nabidce.

PEKOS GROUP s.r.o. divize AJTI.CZ (dale jen Provadéjici) pfedpoklada, ze navrhované feeni
je duvérnou zéleZitosti urené pro RPG Byty (dale jen Klient) a e zGfastnéné strany
nebudou o technické a finanéni strance navrhu informovat 2adnou t¥eti stranu.

Zpracoval: Jakub Ledvon V Ostraveé dne 5. z4Fi 2012
OBSAH
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1.1. Pfedkladatel dokumentace

Ohchodni ndzev :
Spolecnost zapsana u :
ic;

DIC :

Vznik spolecnosti :
Jednatel :

Pojisténi :

Vyse pojistného plnéni :
Bankovni ucet :
Telefon :

HELPDESK :

E-mail :

Webové stranky :
Sidlo firmy :
Systémova centrala :
Certifikace :

Osvédéeni :
Clenstvi

IT Support

Innovations for IT Technologies
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1. KONTAKTY

PEKOS GROUP s.r.o.

Krajského soudu v Ostravé, oddil C, vlozka 52445
25382454

CZ25382454

10. zafi 1997

Blanka Augustovicova

Kooperativa, a.s.

10 000 000,- K¢

43-1739710267/0100, veden u Komeréni banky
+420 596 810 719

+420 XXX XXX XXX

info@aiti.cz

Koblovska 157/12, Ostrava- Slezskd Ostrava Koblov

Zolova 447/20, Ostrava

CSN EN ISO 9001 : 2008

CSN EN ISO 27001 : 2005 Interni auditor A.Stanicek
Certifikace MICROSOFT, ALCATEL, SUN System
HospodaFska komora Ceské republiky

Komora podnikG komeréni bezpeénosti

sl Mfgg

CIsCo




*iBlackBerry.

Protoze na IT_I,zéleii Alliance Member

2. OSLOVENI

Vaieny Zakazniku,

.

dékujeme Vam za realizaci dila vramci vybéru nejvhodnéjsiho zhotovitele zakazky dle
poZadavku na zaji§téni funkénosti a provozu ICT ,MA83-12 Vybudovani kamerové systému
v oblasti Karvind-Nové mésto” a rovné? za divéru, kterou nam touto realizaci prokazujete.
Realizované feseni je navrieno s dlirazem na cenové podminky pfi zachovani zékladniho rysu
pozadovanych parametrd a je navrieno za pousiti uZivani nejspolehlivéjich technologii a
postupd podpory klientd a technologii.

V oblasti cenovych podminek jsme pak maximalné zohlednili fakt, ¥e spoleénost RPG Byty
bude Fazena mezi nale vyznamné korporatni zakazniky, kterym budeme poskytovat
maximalni pozornost a pé¢i pfi fedeni, jak jednoduchych telekomunikaénich poiadavki, tak i
slozitych technologickych realizaénich projektd a sou¢asné jim nabizime nage sluzby a Feseni
za podminek, které plné zohledriuji jejich diileZitost a roli, kterou hraji mezi nasimi klienty,
coi bezezbytku plati i v tomto fedeni.

Pro nase feSeni jsme zohlednili maximalni podporu provozu dat na objektu pro Vase potieby
a jsme pfipraveni pfevzit zodpovédnost za datovy provoz v uvedené lokalit&.

Nasi spolupréci nepovaZujeme za uzavieny a neménny navrh a jsme pfipraveni pruing
reagovat at ji v pribéhu procesi vyb&ru poskytovatele tak i pfipadné v pribéhu dalsi
realizace a dlouhodobé spoluprice na otdzky &i pozadavky spoleénosti RPG Byty tak,
abychom spole¢né dospéli k optimainimu Fedeni, které bude plné odpovidat Vasim
provoznim a stale se vyvijejicim poZadavkim.

Podrobnéjsi informace naleznete dale, popt. Vam radi vysvétiime Vase pfipadné dotazy pfi
osobnim jednani,

Na dal3i spolupréci s Vami se t&3i

Ing. Pavel Ranik, ICT CIO

IT Support NIIBIE McAfee

Innovations for IT Technologies cisco TSty
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PEKOS GROUP divize AITI.CZ

3. ZADANI

Zadani bylo prezentovdno na schiizce se zastupcem spolecnosti a je pfeneseno do
navrzeného feSeni kamerové topologie tak, aby v maximdlni mife vyhovélo pfedstavam
statutirnfho mésta Karvind a aby navrhované fedeni reagovalo na planované zmény vedouci
k nezbytné optimalizaci prostfedi a snizeni vypadkl provozu CCTV systému MPK.

Souasti zadani bylo vypravovani jak vlastnich kamerovych bod na 3 lokalitach, tak i
vybaveni infrastruktury vbudové méstské policie v Karvind a celkové zprovoznéni na
zabezpecenych datovych trasach.

4. POPIS RESENI

4.1. Datova sit - MAN a Kamerovy subsystém

PFi navrhu jsme zvolili rozdéleni mistni datové sité MAN na samostatné kamerové provozy
dle pozadavku na vy3¥i dostupnost datové sité v uvedené lokalité a s ohledem na novou
topologii sité a provoz na jednotlivych patrech.

Centrélni propust datovych tokd je nadimi specialisty navrena nové a to s ohledem na jeden
novy datovy uzel a meneZovana v centralni pfipojce na zafizeni 02 Telefénica a na zafizeni
dodaném v ramci této realizace to za pomoci uZiti samostatného smérovace CISCO. Ten je
prostupny do vefejné datové sité, oviem za novych striktnich bezpeénostnich politik a jasne
specifikovanych pravidel a politik pro firewally.

Vzdaleny pf‘is'fdp do této nové datové sité bude poskytovat sluZba IP VPN REMOTE vyuzivajici
CISCO klienta prednastaveného pro Firewall aplikaci a je plné dozorovana nasimi
administratory.

4.1.1. Struktura Feseni

Po z‘}éieni pofadavkii na datovou sit jsme pro Vés pfipravili datové feleni realizované
pomoci konektivity spolecnosti Telefénica 0? a PODA a toto fedeni je optimalizovdano na
zékladé skutecného zatiZeni konektivity transportnimi protokoly kdy cely provoz byl
monitorovén po dobu jednoho pracovniho tydne méficimi pfistroji spoleénosti Sunrise Tel.
na viech rozhranich v lokalitach klienta.

4.1.2. Popis infrastruktury

Po zvazeni ekonomickych poZadavkii na provozovatelnou datovou sit jsme pro Vas realizovali
optimalizované datové FfeSeni pomoci navazujici konektivity, které md poZadované garance
dostupnosti SLA Vami zvolené urovné, garance parametri pfipojky, priorizaci dat a s
ohledem na video stream provoz.

IT Support il McAfee

Innovations for IT Technolagies cisco o Sy
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4.1.3. P¥istup k Internetu

Pristup bude realizovdn pres centralni propust, tedy definovany router CISCO v lokalité
méstské policie Karvina s pfipojkou Telefénica O2.

4.1.4. Vzdaleny pfistup

Vzdaleny pfistup do datové sité je zprostiedkovan sluzbou IP VPN REMOTE s aplikaci CISCO
VPN klient. V dané pFistupové siti nedochdzi k piekladu adres, tuto funkcionalitu jsme
spole¢né s providerem pFipravili a provedli nastaveni.

4.2. Popis struktury

V kaidé z vySe uvedenych lokalit byl instalovan samostatny balicek HW a SW dle cenové
nabidky a specifikace.

Body uréené pro umisténi zafizeni byly osazeny kamerami v HD rozlifeni a to od vyrobce
PELCO resp. Schneider Electric.

Tyto prvky kamerového systému maji nasledujici parametry: kamera 1.3Mpix, vyhovuijici
standardu ONVIF v 1.02, 18x opticky zoom, HD 720p-HD 16:9 a 4:3, podpora H.264, Siroky
dynamicky rozsah (60 dB), kvalitni zabér pfi pohybu, automatické vyvazeni bilé pfi osvétleni
nocni scény vefejnym osvétlenim se sodikovymi vybojkami, odnimatelny IR filtr, rychlé
nepfetrzité otaceni o 360 o (rychlosti az 400 o za sekundu) a naklanéni v optimalnim refimu.
Kamera je umisténa ve venkovnim temperovaném krytu s kouFovou odolnou maskou.
Kamera je v provedeni s dridkem na roh s deliim vyloZnikem. Soucdsti kamery je napéjeci
zdroj, celé provedenti je navrieno s krytim IP66.

4.2.1. VyFeEeﬁi optimalizace VPN

0 Prepracavani topologie MAN, slufba konektivity byla optimalizovdna
O VPN optimalizovana datova sit -
- 100% outsourcing LAN a nastaveni optimalni a adekvatni SLA pro prvky AP
- transparentni autonomni prostfedi diky nové topologii s pfipojenim na MPK
- proaktivni dohled nad dodanymi prvky a vy3si SLA
- kontrola centrdlniho interface Internetu na strané MPK
- optimalizace aktivnich prvkd které jiz provozujete(jedno zafizeni v
kazdé lokalité)
Q Priorizace provozu QoS a to s ochledem na video stream

O Bezpecné fedeni vyhovuijici standartiim méstské policie
O Vzdaleny pfistup pres sluibu IP VPN pro klienta s nastavenym prostupem pres
Firewall
IT Support
Innovations for IT Technologies 'éI,;'c'l;' ‘“qmﬁgg
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4.2.2. VyreSeni optimalizace prostredi

a DosaZeni spolehlivéjsiho feseni od providera Telefénica O? a spole¢nosti PODA
a  ZvySeni vykonu MAN z nefizeného provozu na Fizeny
0 Konsolidace datovych toki a datové struktury v objektu ulic Mirova a u Svobodaren

4.2.3. ReSeni stilého auditu

Q Pro potfeby zadavatele bude po celou dobu zaruky provedeni zakazky dozorovano
zafizeni i po umisténi technologickych &asti v budové méstské policie Karvina

4.3. Provedeni optimalizace datové sité

Topologie datové sité MAN byla zcela pfepracovanana a jeji provoz byl pFesunut
z dosavadniho providera na propust providera Telefénica O? a pispévkové toky providera
PODA.

Tato konsolidace datovych tokd eliminovala rizika nového sestaveni adresnich rozsah( a také
potfebné provedeni konfigurace novych aktivnich prvki a to zejména:

Q Zménu nastaveni smérovani jednotlivych prvkd v siti — zajistili jsme nowy routovaci
plan pro potfeby kamerovych systém@ MPK

Q Zajistili jsme zménu symetrie a velikost prenaseného ramce

0 A dalsidva nezbytné kroky konfigurace ve struktufe MAN

4.4. Optimalizace datové pFipojky v budové MPK a jeji SLA
L I B N - O .

iT Support afte]a, Mchfee
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4.5. Technické Feseni

Technicka specifikace dodanych technologii

*2z BlackBerry.

Alliance Member

Hardwarové a softwarové vybaveni Celkem
1ks Serverovy datovy sklad pro 12TB dat, RAID 1+0, Dual ch. proc., $asi 1U, HOT PLUG Budova MPK
SUPPORT
1ks procesor Budova MPK
Viysvétlivky: osazeni procesorem pro data server
1ks Redundantni 2droj napajeni datového skladu APC Budova MPK
Vysvétliviky: HW pro redundanci 230V
Sestaveni datového skladu
Nastaveni, kontrola zdznamovych medii a syntaxe na stavajici databdze Budova MPK
| 1ks 3 year 4 hour 24x7 na HW a SW Budova MPK j
Dalsi HW a SW vybaveni |
3ks 500GB HDD 'SAS 3yr Warranty Hard Drive Secondary Budova MPK
1ks 250GB HDD SAS 3yr Warranty Hard Drive Primary Budova MPK
1ks 512MB Flash Backed Write Cache Budova MPK
1ks Racmount server pack Budova MPK
1ks OS. Server pro zadlenéni do stavajici infrastruktury AD, 64-Bit support, Windows 2008 R2 Budova MPK
1ks RAID Drive Software Budova MPK
2ks Power Cord Budova MPK
Implementaéni prace
Instalace na mist&, doprava a sestaveni HW Budova MPK
Konfigurace HW v BIOS, remote supply shut-down Budova MPK
Vygenerovani RAID controlleru, sestaveni pozic HDD, nastaveni zaloh Budova MPK
Kenfigurace serveru, zahofeni a implementace Budova MPK
IT Support NS McAfee
Froven Secuiny

Innovations for IT Technologies

Cisco



*2zBlackBerry.

Protoze na l‘!’j_zéleii Alliance Member

MAN topologie a infrastruktura

3ks CISCO VPN aktivni prvek s building configuration pro VPN RAS, SSL, 3DES encrypt, 1ks

Eth. Port 10/100 full duplex, optimal Eth. Budovy RPG Byty

Konfigurace tohoto AP, nastaveni VPN, zaglenéni do infrastruktury Budovy RPG Byty

3ks APC UPS SMart 450VA Budovy RPG Byty

Konfigurace vdech AP, nastaveni VPN, za&lenéni do infrastruktury Budovy RPG Byty

3ks kamera PELCO DOME HD 1.3Mpix, vyhovujici standardu ONVIF v 1.02, 18x opticky zoom,
HD 720p-HD 16:9 a 4:3, podpora H.264, Siroky dynamicky rozsah (60 dB}, kvalitni zabér pfi
pohybu, autornatické vyvazeni bilé pfi osvétleni noéni sceny vefejnym osvétlenim se Budovy RPG Byty
sodikovymi vybojkami, odnimatelny IR filtr, rychlé nepfetrzité otadeni o 360 o (rychlosti a# 400 o
za sekundu) a naklanéni v optimalnim rezimu.

3ks venkovni temperovany kryt s koufovou cdolnou maskou, Kamera je v provedeni s drzakem
na roh s delim vyloZnikem. Sou&asti kamery je napajeci zdroj, celé provedeni je navr2eno s
krytim nejméné IP66 nebo vy&sim. Budovy RPG Byty

3ks patchcord systém pro MKDS uloZeni, realizace alespori SFTP CAT.6E nebo MM Budovy RPG Byty

3ks Redundantni napajeci zdroj 450W base comp. Budovy RPG Byty

Nastaveni dual-pooling H.264, zahofen, konfigurace, remote session to burn to VPN Budovy RPG Byty

4.5.1. Bezpecnostni audit

Bezpednostni audit je soudasti kadého pilotniho projektu optimalizace prostiedi ICT a tyka
se i realizace pfipojek a datovych konektivity pro objekty ulic Mirova, u Svobodaren a
v objektu MP Karvina. Bezpeénostni audit probihal po celé obdobi zahofeni provozu MAN,
po dobu provadéni konfiguraénich krok( na jednotiivych kamerdch, po dobu nastaveni a
Uprav a po dobu provéfeni funkénosti celé infrastruktury pro objednavatele.

Dékujeme Vam za pozornost, kterou jste vénovali prostudovanitéto sumarizace
provedenych €innosti a konfiguraci.

S pratelskym pozdravem Blanka Augustovi¢ova, jednatel spole€nosti
PEKOS GROUP s.r.0. divize AITI.CZ

IT Support aluli McAfee

Innovations for {T Technologies cisco

Kamerova (CCTV) technologie a infrastruktura PELCO
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Datovy
rozvadéc
Triton 15U

IJV6AC

REVISIONS

ZONE —mm< _

DESCRIPTION

DATE

APPROVED

amera Spectra HD DOME

Datovy S-FTP cable 5E

abel CYKY 3x2,5mm?2

[ Disti¢ IV 16A B - p¥ivod
ektromér LCD podruzny

A

Rozvodnice podruzna, umisténi na chodbé v 1NP, vefejné prostory

Schéma blokového zapojeni datové
a NN infrastruktury

RPG Byty s.r.0. Investicni akce JA-MAB3-12 Vybudovani kamerového

systému oblast Karvind Nové mésto

Objekt U svoboddren 1295/2

Kreslil: Polednik

SIZE

FSCM NO.

DWG NO.

REV

SCALE

SHEET

N
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Datovy
rozvadéc
Triton 15U

[JV6A C

REVISIONS

ZONE —mm< _

DESCRIPTION DATE APPROVED

Rozvodnice podruznd, umisténi na chodbé v INP, vefejné prostory

NS

Datovy S-FTP cable 5E

amera Spectra HD DOME

abel CYKY 3x2,5mm?2

[ Flektromér LCD podruzny

5ti¢ 1V 16A B - pFivod

Schéma blokového zapojeni datové
a NN infrastruktury

RPG Byty s.r.o. Investiéni akce JA-MA83-12 Vybudovani kamerového
systému oblast Karvinad Nové mésto

Objekt U svobodaren 1302/9

Kreslil: Polednik

SIZE

FSCM NO.

DWG NO, REV

SCALE

SHEET

+
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REVISIONS

ZONE _xm< “

DESCRIPTION

DATE

APPROVED

|

Datovy
rozvadéc
Triton 15U

IJV6A C

Elektromeé

- LCD podruzny

Datovy S-FTP cable 5E

amera Spectra HD DOME

abel CYKY 3x2,5mm2

stic 1)V 16A B - privod

Rozvodnice podruzna, umisténi na chodbé v 1PP, vefejné prostory

L

Schéma blokového zapojeni datové
a NN infrastruktury

RPG Byty s.r.o. Investini akce JA-MAB3-12 Vybudovani kamerového

systému oblast Karving Nové mésto

Objekt Mirova 1436/23

Kreslil: Polednik

SIZE

FSCM NO.

DWG NO.

REV

SCALE

SHEET

S
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Priloha

Pfiloha ¢. 1 k usneseni RM Karviné ¢. 2277

Celkovy prehled zadosti o financni pfispévek zrozpocltu statutarniho mésta Karviné na podporu
individualni bytové vystavby v K&.

Poradi
prijatych Jméno a pfijmeni zadatele Castka
zadosti
1 Libor Krawczuk a Nadézda Krawczukova 150.000,-
2. Ing. Miroslav Valek a Ing. Tatdna Valkova 150.000,-
3. Dalibor Potlicek 150.000,-
Celkem 450.000,-

Statutarni mésto Karvina — Magistrat mésta Karviné
Priloha e Pfiloha €. 1 k usneseni Strana 1/1
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Priloha

Priloha ¢. 1 k usneseni RM Karviné ¢. 2280

Osvédceni
ve smyslu ust. § 41 zakona €. 128/2000 Sb., o obcich, schvaleno usnesenim

Zastupitelstva mésta Karviné €. ........ zedne ............
Vyhotovil: Magistrat mésta Karviné, Odbor rozvoje
datum: ......... POAPIS: ..t

Dodatek €. 5
k Zfizovaci listiné prispévkové organizace
Méstsky dim kultury Karvina

~ CLI

Uvodni ustanoveni
1.1 Zastupitelstvo mésta Karviné svym usnesenim ¢&. 765 ze dne 30.06.2009 vydalo Zfizovaci listinu
prispévkové organizace Méstsky dim kultury Karvina, tf. Osvobozeni 1639/43, 735 06 Karvina-Nové
Mésto, ICO 0320463 (dale jen organizace), kterd byla zfizena ke dni 01.01.1973 usnesenim

plenarniho zasedani Méstského narodniho vyboru Karvina €. 45a ze dne 26.06.1973.

cL
Zména zfizovaci listiny
2.1 Timto dodatkem ¢&. 5 k Zfizovaci listiné pfispévkové organizace Méstsky dim kultury Karvina (dale
jen dodatek) se Zfizovaci listina Méstského domu kultury Karvina (dale jen Zfizovaci listina) méni
takto:

2.1.1 Priloha €. 1 Zfizovaci listiny se nahrazuje novym aktualizovanym znénim.

CL 1.
Zavérecéna ustanoveni
3.1 DalSi ustanoveni Zfizovaci listiny zlstavaji beze zmény.
3.2 Tento Dodatek nabyva ucinnosti dne 31.12.2012.
3.3 Tento Dodatek byl schvalen Zastupitelstvem mésta Karviné usnesenim ¢€..... ze dne 29.01.2013.

Tomas Hanzel Mgr. Petr BicCej
primator mésta nameéstek primatora mésta


blanka.rychla
Textový rámeček
Příloha č. 1 k usnesení RM Karviné č. 2280


Ptiloha €. 1 zfizovaci listiny Méstského domu kultury Karvina

Nemovity majetek k 31.12.2012

- nemovity majetek zrizovatele predany Meéstskému domu Kkultury Karvina
k hospodareni:
Budovy a stavby
Objekt ¢islo pozemku rok vystavby katastr cena v K¢
M¢eDK 3298 1964 663824 87.151.116,96
Kino Centrum 1624/480 1986 663824 29.305.838,40
Letni kino 3981/3 1981 663824 6.943.043,60
Trafostanice 3298 2003 663824 1.787.328,80
Garaz 3493/6 1998 663824 22.510,00
KS Mizerov 1624/211 1966 663824 6.531.628,65
OD Druzba 1407/1 2010 663824 145.742.516,51
Celkem 277.483.982,92
Pozemky
Charakteristika ¢islo katastralni | vyméram® | cena/m® | cena v K¢
pozemku uzemi v K¢
MéDK
zastavéna plocha 3298 663824 2857 500,-/m*  1.428.500,00
Kino Centrum
zastavéna plocha 1624/480 663824 2156 500,-/m*  1.078.000,00
Letni kino
zastavéna plocha 3981/3 663824 3136 500,-/m*  1.568.000,00
Garaz
zastavéna plocha 3493/6 663824 18 500,-/m? 9.000,-
KS Mizerov
zastavéna plocha 1624/211 663824 677 500,-/m? 338.500,00
OD Druzba
zastavéna plocha 1407/1 663824 1207 630,-/m” 760.410,00
Celkem | | 5.182.410,00 |




Priloha

Priloha ¢. 1 k usneseni RM Karviné ¢. 2281

Seznam pfijemcu dotaci z Fondu primatora mésta Karviné v roce 2013

c'lzic;rl'.o Pfijemce IC Castka v Ké
1. Iniciativa Dokoran 27006549 350 000,00
2 Efriasjslg\elzki[\r/eéd;;:r\\/igrceeho Casu JUVENTUS, Karvina, 00847925 470 000,00
3. Lazné Darkov, a.s. 61974935 270 000,00
4, Majovak, dechovy orchestr, Karvina, CZ 64628990 250 000,00
5. Obc¢anské sdruzeni Madleine 26599198 250 000,00
6. Sdruzeni Permonik 64628752 750 000,00
7. Futsal Karvina, o.s. 26640147 150 000,00
8. Méstsky tenisovy klub Karvina 22870318 250 000,00
9. | S.K. Karvina - zeny 22874151 100 000,00
10. | Slezska univerzita v Opavé, OPF Karvina 47813059 100 000,00
11. | Gymnazium, Karvina, pfispévkova organizace 62331795 130 000,00
12. | Zakladni umélecka skola Bedficha Smetany, Karvina 68899092 200 000,00
13. | Valime se ..., o.s. 22671382 80 000,00
14. | Oblastni spolek Ceského &erveného kfize 00426458 50 000,00

Celkem 3400 000,00

Statutarni mésto Karvina — Magistrat mésta Karviné
Priloha e Pfiloha €. 1 k usneseni

Strana 1/1
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Priloha ¢. 1 k usneseni RM Karviné ¢. 2284

)

STATUTARNI MESTO
KARVINA

Zasady,

kterymi se méni Zasady ¢. 38/2012 k poskytovani cestovného, pracovniho volna a nahrad
¢lentim Zastupitelstva mésta Karviné

Schvaleno: 29.01.2013

Uginnost: 30.01.2013

Zpracovatel: | Odbor organizacni

Zastupitelstvo mésta Karviné vydalo dne 29.01.2013 Zasady, kterymi se méni Zasady &. 38/2012 k
poskytovani cestovného, pracovniho volna a nahrad ¢lenim Zastupitelstva mésta Karviné (dale jen
Zasady):

~ Clanek 1
Uvodni ustanoveni
1.1 V. 7 odst. 7.9.1 se text:
,a) 64,- K¢, trva - li pracovni cesta 5 - 12 hodin,
b) 100,-K¢&, trva-li pracovni cesta déle nez 12 hodin, nejvySe v8ak 18 hodin,
c) 151,- K&, trva - li pracovni cesta déle nez 18 hodin.”
zcela vypousti a nahrazuje se textem tohoto znéni:
» a) 66,- K¢, trva-li pracovni cesta 5 az 12 hodin,
b) 100,- K&, trva-li pracovni cesta déle nez 12 hodin, nejvyse vSak 18 hodin,

c) 157,- K&, trva-li pracovni cesta déle nez 18 hodin.®
Clanek 2
Zavérec¢na ustanoveni

21 Tyto Zasady nabyvaiji u€innosti dne 30.01.2013.

Tomas Hanzel v. r.
primator

Ing. Jan Wolf v. r.
nameéstek primatora

Statutarni mésto Karvina
Zasady, e kterymi se méni Zasady ¢. 38/2012 k poskytovani cestovného, pracovniho volna a nahrad ¢lenim
Zastupitelstva mésta Karviné Strana 1/1


blanka.rychla
Textový rámeček

blanka.rychla
Textový rámeček
Příloha č. 1 k usnesení RM Karviné č. 2284


Priloha

Priloha ¢. 1 k usneseni RM Karviné ¢. 2289
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Statutarni mésto Karvina — Magistrat mésta Karviné
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Priloha ¢. 1 k usneseni RM Karviné ¢. 2290
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Priloha ¢. 1 k usneseni RM Karviné ¢. 2294
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E’vf'i.lo.ha ;”; 1 k usnesém’ RM Karviné ¢. 2295
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Priloha

Priloha ¢. 2 k usneseni RM Karviné ¢. 2295

Smlouva o pravu provést stavbu spocCivajici v umisténi kanalizaniho sbérace Alfa (dale téz
kanalizace) realizovaného vramci stavby pod spoleénym nazvem ,Karvina, ul. Ostravska -
rekonstrukce kanalizaéniho sbérage Alfa, isek S 17 — S 21“ na 8astech pozemkii p. &. 3999/3 o délce
cca 37 bm, p. €. 4002/1 o délce cca 1 bm, p. €. 490/8 o délce cca 128 bm, p. €. 490/20 o délce cca 7
bm a p. €. 3994/2 o délce cca 4 bm, vSe v katastralnim uzemi Karvina-mésto, obec Karvina, uzaviena
mezi statutarnim méstem Karvina (dale téZ meésto) a spoleCnosti Severomoravské vodovody a
kanalizace Ostrava a.s. (dale téZ investor), v souladu s § 86 odst. 2, pism. a) a § 110, odst. 2 pism. a)
stavebniho zakona v platném znéni, bude slouzit jako doklad prokazujici pravo zalozené smlouvou
provést stavbu a bude obsahovat mimo jiné tyto podminky:

- investor se zavazuje pfi umisténi a realizaci stavby dodrzet vSechny podminky dle platnych
pravnich pfedpist opraviujicich k uzivani stavby

- stavba bude dokoncéena v terminu do 31.12.2013

- investor se zavazuje budouci stavbu udrZovat ve stavu zplsobilém k uzivani

- v terminu do 31.12.2013 pfeda investor méstu doklad o provedeni kolaudace stavby (pokud
bude vydan) a geometrické zaméreni stavby,

- v pfipadé, ze dojde k posunuti kanalizace na dalSi pozemky v majetku statutarniho mésta
Karviné, se investor zavazuje pozadat o uzavieni smlouvy o zfizeni vécného bifemene

- na dobu vystavby bude stanovena Uhrada za omezeni uZivani pozemkd v majetku mésta
stanovena dle platnych Zasad pro nakladani s nemovitym majetkem

- kterakoliv ze smluvnich stran muUze smlouvu vypovédét v pfipadé, Zze druha smluvni strana
jakymkoliv zplisobem porusi smlouvu a pfes pisemné upozornéni prvni smluvni strany nezjedna
napravu ve lh(té uvedené v upozornéni o poruseni smlouvy nebo v pfipadé, Ze stavba nebude
realizovana.

Statutarni mésto Karvina — Magistrat mésta Karviné
Priloha e Priloha €. 2 k usneseni Strana 1/1
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Pfiloha &. 3 k usneseni RM Karviné &. 2295
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Priloha ¢. 1 k usneseni RM Karviné ¢. 2298

e Lol
ZPEVNENE PLoekyY

LEGENDA:

B 20ovnéné plochy - viezd 3 vyjezd na pozemek

PROJEKTANT: Markéta Privratska

ZODP. PROJEKTANT: Ing. Roman Buryjan

INVESTOR: Gascontrol, spol. s.r.o. GASCONTRGL

DATUM: 11/2012
3 v 7

NAZEV: Zpevnene plochy STUPEN: 0R

STAVBA: € VYKRESU: MP12/10 - 2
Rozparcelovani pozemkd v Karviné MERTTKO: 1+ 1000
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Priloha
Priloha €. 1 k usneseni RM Karviné ¢. 2309
Navrh na provedeni rozpoctovych opatieni

Text zdroje vydaje
(v K¢) (v K¢)
Odbor majetkovy
zapojeni dotace na akci "Rozvoj spoluprace dvou nejvétsich lazeriskych mést
Euroregionu TS-$C Karviné a Ustroni v oblasti kultury a cestovniho ruchu" 2811 293,51
za Ucelem preposlani podilu méstu Ustron
neinvesti¢ni (UZ 95113) 12 140,46

investi¢ni (UZ 95823)

2799 153,05

zapojeni dotaci v souvislosti s vylou¢enim nebo alespofl minimalizaci
pfipadnych dopadu celokrajského zaméru "Krajské integrované centrum
vyuzivani komunalnich odpadd v Moravskoslezském kraji" na Zivotni
prostiedi u pfijemce ¢ na zdravi jeho obyvatel (UZ 201) na akce
"Instalace lavic¢ek a odpadkovych ko3t v parku Bozeny Némcové"
"Pofizeni ionizatorl na Cisténi vzduchu do materskych skolek"
"Rozsiteni kontejnerovych stani na pozemcich mésta"

"Regenerace Univerzitniho parku"

"Rajecka remiza-rozsifeni parku pro verejnost"

"Pasport zelené"

"Nahradni vysadby dfevin ve mésté"

"Regenerace htbitova v Karviné-Mizerové"

"Regenerace zahrady MS Dvorakova"

"Revitalizace vefejnych ploch v Karviné-Novém Mésté"

"Napojeni domu €.p. 1352-1356 na tt. Osvobozeni v Karviné-Novém Mésté
na dalkové vytdpéni z PS DALKIA CR-zména PD"

"Regenerace lesoparku Dubina"

9 000 000,00

150 000,00
200 000,00
250 000,00
272 921,00
500 000,00
500 000,00
600 000,00
700 000,00
875 000,00
1150 000,00

1236 975,50

2565 103,50

zapojeni dotaci na dfive profinancované vydaje na projekt "Energetické
Uspory v objektech mésta Karvina 1" (UZ 15835, 90877)

Energetické Uspory I. ZS U Studny 2290/14

Energetické Uspory I. ZS Slovenska 2936/61

Energetické Uspory I. ZS Prameny 838

Energetické Uspory I. ZS Majakovského 2219

61 286 823,59

21089 185,40
15 860 051,84
10692 871,63
13 644 714,72

presun prostiedkd ve vysi zapojenych dotaci na Uhradu uznatelnych dfive
profinancovanych vydajl do rozpoctu Odboru ekonomického

-61 286 823,59

presun z vydajd uréenych na akci "Energetické tspory I. ZS Slovenska
2936/61" za ucelem posileni vydaju

akce "Energetické Uspory I. ZS U Studny 2290/14"

akce "Energetické uspory I. ZS Prameny 838"

-0,51

0,01
0,50

Statutarni mésto Karvina - Magistrat mésta Karviné
Pfiloha e Pfiloha ¢. 1 k usneseni
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Priloha
Priloha €. 1 k usneseni

ZS Cihelni

Text zdroje vydaje
(v Kc) (v Kc)
Odbor rozvoje
zapojeni pfijm( z reklamni ¢innosti od spole¢nosti OKD, a.s. za Gcelem
posileni vydajl na celoméstské akce a obcanské obrady - akce Vanoce 240 000,00 240 000,00
v Karviné 2012
zapojeni dotace na dfive profinancované vydaje akce "Ozdravné pobyty déti
ZS a MS" v souvislosti s vylou¢enim nebo alespofi minimalizaci p¥ipadnych
dopadl celokrajského zaméru "Krajské integrované centrum vyuzivani 1 000 000,00 1 000 000,00
komunalnich odpadid v Moravskoslezském kraji" na Zivotni prostredi
u pFijemce &i na zdravi jeho obyvatel (UZ 201)
presun prostfedkd ve vysi predfinancovani akce za ucelem posileni -1 000 000,00
vydaju projektového fizeni a rozvoje 100 000,00
vydajd na Uzemné planovaci dokumentace a podklady 900 000,00
zapojeni dotace na dfive profinancované vydaje na projekt "STREDN{ EVROPA
. . . 267 246,98 267 246,98

EconomicEducational Territorial-Structure (ET-struct)"
presun prostfedkl ve vysi zapojené dotace na Uhradu uznatelnych dfive

! . e y L -267 246,98
profinancovanych vydajl do rozpoctu Odboru ekonomického
Odbor ekonomicky
zapojeni 2. zalohy dotace poskytnuté v oblasti podpory 1. Zlepseni
podminek pro vzdélavani na zakladnich Skolach, prioritni osy 1 Pocatecni
vzdélavani, Operacniho programu Vzdélavani pro konkurenceschopnost 3253024,40
na projekty vyuZivajici zjednodusené vykazovani ndkladd pro poskytnuti
dotace ze statniho rozpoétu (UZ 33123) pro piispévkové organizace
ZS U Studny 564 934,40
ZS Skolska 658 205,20
ZS Mendelova 879 922,80

1149 962,00

dobrovolnych hasi¢t obce kategorie JPO Il (UZ 14004)

zapojeni Uhrad neinvesti¢nich naklad( za dojizdéjici Zaky od obci 303 174,42
a Uhrad za vytizené prestupky od obci 105 515,00
do finanéniho vyporadani 408 689,42
presun vydajl z rozpoctu Odboru majetkového a Odboru rozvoje za Géelem

ey, L, Yl s 61 554 070,57
posileni vydajd urc¢enych na finanéni vyporadani
Odbor socialni
zapojeni nadacniho pfispévku od Nadace OKD na realizaci projektu
" - L, . .. . " 15 000,00 15 000,00

Novorocni posezeni seniorl a zakoupeni majetku pro ¢innosti klubu

zapojeni druhé splatky nadacniho pfispévku od Nadace OKD na realizaci

. " N oy o 30 000,00 30 000,00
projektu "Podzim Zivota muiZe byt pestry
Odbor organizacni
zapojeni dotace na zabezpeceni akceschopnosti jednotky sboru

3 800,00 3 800,00

Statutarni mésto Karvina - Magistrat mésta Karviné
Pfiloha e Pfiloha ¢. 1 k usneseni
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Text zdroje vydaje
(v K¢) (v K¢)

Méstska policie
zapojeni statni limitni dotace na akci,"Karviné-Rozé,l’Feni méstského 262 00000 262 000.00
kamerového dohlizeciho systému" (UZ 14876) ’ !
zapojeni neinvesti¢ni dotace na zakladé dohod o poskytnuti prispévkd
na mzdové naklady zaméstnavatele v ramci Operacniho programu Lidské 333 890,20 333 890,20
zdroje a zaméstnanost na projekt "Asistent prevence kriminality" (UZ 14019)
zapojeni treti splatky nadacéniho ptispévku od Nadace OKD na realizaci 12 000.00
projektu "Volny ¢as déti" - realizace 2011-2012 ’
a pfijm0 z ndhrady skody za ucelem posileni 4 323,00
vydaju na prevenci kriminality 16 323,00
presun z vydajl uréenych na prevenci kriminality za Gcelem -15 482,50
posileni vydajli socidlniho fondu - asistenti prevence kriminality 15 482,50
Celkova vyse navrzenych rozpoctovych tprav 78928 091,10f 78928 091,10

Statutarni mésto Karvina - Magistrat mésta Karviné
Pfiloha e Pfiloha ¢. 1 k usneseni
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Priloha ¢. 1 k usneseni RM Karviné ¢. 2313

Seznam ucastnikl lyzarského vyjezdového kurzu v Bukovci v terminu od 17.12. do 21.12.2012

Por. Prijmeni a jméno Uhrada Poskytnuty finanéni Celkem
¢. ucastnika prispévek
1 Bogdanova Valerie 300,- 1.500,- 1.800,-
2 BartoSova Eliska 300,- 1.500,- 1.800,-
3 Betak Dalibor 300,- 1.500,- 1.800,-
4 Betakova Eva 300,- 1.500,- 1.800,-
5 Brudny Vojtéch 300,- 1.500,- 1.800,-
6 Cieslar Martin 300,- 1.500,- 1.800,-
7 Dieslova Valentyna 300,- 1.500,- 1.800,-
8 Dudkova Claudie 300,- 1.500,- 1.800,-
9 Ernest Dominik 300,- 1.500,- 1.800,-
10 | Farafova Anezka 300,- 1.500,- 1.800,-
11 | Foltyn Jakub 300,- 1.500,- 1.800,-
12 Fabianova Aneta 300,- 1.500,- 1.800,-
13 Fajkusovéa Veronika 300,- 1.500,- 1.800,-
14 Foltyn Daniel 300,- 1.500,- 1.800,-
15 Gancarcikova Jana 300,- 1.500,- 1.800,-
16 Grycz Jan 300,- 1.500,- 1.800,-
17 | Goral Adam 300,- 1.500,- 1.800,-
18 | Hanak Tomas 300,- 1.500,- 1.800,-
19 | Hodasova Lucie 300,- 1.500,- 1.800,-
20 | Hrdlovi¢ Jan 300,- 1.500,- 1.800,-
21 | Hvojnik Martin 300,- 1.500,- 1.800,-
22 | Hlavenka Tobia$ 300,- 1.500,- 1.800,-
23 Hvojnik Viktor 300,- 1.500,- 1.800,-
24 Hronsky Tomas 300,- 1.500,- 1.800,-
25 Hermanova Elen 300,- 1.500,- 1.800,-
26 Jufik Matgj 300,- 1.500,- 1.800,-
27 Knispel FrantiSek Jachym 300,- 1.500,- 1.800,-
28 Klikarova Nikola 300,- 1.500,- 1.800,-
29 | Kacorova Eliska 300,- 1.500,- 1.800,-
30 | Konieczny Matyas 300,- 1.500,- 1.800,-
31 | Klopec Richard 300,- 1.500,- 1.800,-
32 | Kraj¢ovi¢ova Barbora 300,- 1.500,- 1.800,-
33 | Kostkova Eliska 300,- 1.500,- 1.800,-
34 | Leskovarova Nikola 300,- 1.500,- 1.800,-
Prioha  Priona &1 Kusncsent stana1/3
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35 | Lipka Tomas 300,- 1.500,- 1.800,-
36 | Lovétinsky Adam 300,- 1.500,- 1.800,-
37 Lovétinska Natalie 300,- 1.500,- 1.800,-
38 Leczkésiova Karolina 300,- 1.500,- 1.800,-
39 Morcinek Tomas 300,- 1.500,- 1.800,-
40 Michalikova Karolina 300,- 1.500,- 1.800,-
41 Madlova Karolina 300,- 1.500,- 1.800,-
42 Malek Alexandr 300,- 1.500,- 1.800,-
43 Mayerova Andrea 300,- 1.500,- 1.800,-
44 | Michalski Matyas 300,- 1.500,- 1.800,-
45 | Mirga Jifi 300,- 1.500,- 1.800,-
46 | Martynek Lukas 300,- 1.500,- 1.800,-
47 Michalikova Johanka 300,- 1.500,- 1.800,-
48 | Mrozek Tobias 300,- 1.500,- 1.800,-
49 | Malinkovéa Beata 300,- 1.500,- 1.800,-
50 | Mezeyova Nikol 300,- 1.500,- 1.800,-
51 | Napravilova Zuzana 300,- 1.500,- 1.800,-
52 | Novak Adrian 300,- 1.500,- 1.800,-
53 | Noskova Natalia 300,- 1.500,- 1.800,-
54 | Némec Michal 300,- 1.500,- 1.800,-
55 Nowrotek Jan 300,- 1.500,- 1.800,-
56 Orszulikova Adéla 300,- 1.500,- 1.800,-
57 Orsag Matyas 300,- 1.500,- 1.800,-
58 Palidn Matyas 300,- 1.500,- 1.800,-
59 Pistélakova Michaela 300,- 1.500,- 1.800,-
60 Pruzinsky Jan 300,- 1.500,- 1.800,-
61 | Polach Patrik 300,- 1.500,- 1.800,-
62 | Polachova Natélie 300,- 1.500,- 1.800,-
63 | Pokorna Karolina 300,- 1.500,- 1.800,-
64 | Petfkovsky Matyas 300,- 1.500,- 1.800,-
65 | Polak Adrian 300,- 1.500,- 1.800,-
66 Raszykova Maria 300,- 1.500,- 1.800,-
67 Radoviova Aneta 300,- 1.500,- 1.800,-
68 Sikora Ondfej 300,- 1.500,- 1.800,-
69 Schneider Julie 300,- 1.500,- 1.800,-
70 | Sobala Lukas 300,- 1.500,- 1.800,-
71 Szyszkowicz Lukas 300,- 1.500,- 1.800,-
72 Szegecs Jakub 300,- 1.500,- 1.800,-
73 | Salamonova Michaela 300,- 1.500,- 1.800,-
74 | Skliba Radek 300,- 1.500,- 1.800,-
75 | Sikorova Sasa 300,- 1.500,- 1.800,-
Prioha  Priona &1 Kusncsent stana2/3




76 | Sikorova Nela 300,- 1.500,- 1.800,-
77 | Stromkova Eva 300,- 1.500,- 1.800,-
78 Slavikova Petra 300,- 1.500,- 1.800,-
79 Svedova Kristyna 300,- 1.500,- 1.800,-
80 Safrankova Natalie 300,- 1.500,- 1.800,-
81 Skripek Samuel 300,- 1.500,- 1.800,-
82 Topiarz Filip 300,- 1.500,- 1.800,-
83 Treichel Jakub 300,- 1.500,- 1.800,-
84 | Uhrin Jan 300,- 1.500,- 1.800,-
85 | Vrbica Vojtéch 300,- 1.500,- 1.800,-
86 | Vlkova Andrea 300,- 1.500,- 1.800,-
87 Voznicova Barbora 300,- 1.500,- 1.800,-
88 | Vavreckova Adéla 300,- 1.500,- 1.800,-
89 Zemanek Dominik 300,- 1.500,- 1.800,-
Celkem 26.700,- 133.500.- 160.200,-
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Dohoda o spolupraci

uzaviena dle § 51 Ob¢éanského zakoniku

I
Smluvni strany

statutarni mésto Karvina

se sidlem Fystatska 72/1, 733 24 Karvina — Frystat
IC: 00297534

DIC: CZ00297534

zastoupeno: Tomasem Hanzlem, primatorem
bankovni spojeni: Ceska spotitelna, a.s.

Cislo uctu: 27-1721542349/0800

organizace mésta
se sidlem

IC:

zastoupena:
bankovni spojeni:
Cislo uctu:

(dale jen ,,uéastnici‘)

uzaviraji na zakladé vzajemného konsenzu tuto

dohodu o spolupraci
(dale jen ,dohoda“)

Clanek I.
Predmét dohody

Pfedmétem dohody je spoluprace ucastnik(l na pfipravé zadavaci dokumentace pro zadani vefejné
zakazky Poskytovani telekomunikaénich sluzeb, jejimZz pfedmétem bude dle podrobnych specifikaci
v zadavaci dokumentaci poskytovani telekomunikaci v oblasti hlasovych (pevnych a mobilnich) a
datovych sluzeb vCetné obnovy telekomunikanich zafizeni (hardware a software) pro statutarni
mésto Karvina, jeho pfispévkové organizace a pravnické osoby zfizené statutarnim méstem Karvina.

Clanek I.
Prava a povinnosti ¢astniki dohody

1. Statutarni mésto Karvina zajisti a smluvné sjedna dodavatele zadavaci dokumentace a uhradi
veSkeré naklady spojené se zpracovanim zadavaci dokumentace pro zadani vefejné zakazky
Poskytovani telekomunikaénich sluzeb.

2. Ugastnici se zavazuji vzajemné spolupracovat, tzn. poskytovat dodavateli zadavaci dokumentace
informace a podklady potfebné k dosaZeni pfedmétu dohody uvedeného v &lanku I. této dohody
(vyuctovani telekomunikacénich sluZzeb, uzaviené smlouvy tykajici se pfedmétu vefejné zakazky,
zpfistupnéni technologii).

Statutarni mésto Karvina — Magistrat mésta Karviné
Priloha e Priloha ¢. 1 k usneseni Strana1/2
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Clanek IIl.
Doba trvani dohody

Dohoda se uzavira na dobu urcitou, a to do okamziku dosazeni pfedmétu dohody podle &lanku I. této
dohody, tj. pfedani dokonéené zadavaci dokumentace.

Clanek IV.
Zavérecné ustanoveni

1. Dohoda je platna i u¢inna ode dne podpisu ucastniky.

2. Veskeré zmény a doplriky dohody je nutno &init formou pisemnych pofadoveé &islovanych dodatki
dohody.

3. Dohoda je pofizena ve dvou stejnopisech, z nichz kazdy Gc¢astnik obdrzi jedno.

V Karviné dne 16.1.2013

Tomas Hanzel

primator mésta

Statutarni mésto Karvina — Magistrat mésta Karviné
Priloha e Priloha ¢. 1 k usneseni Strana 2 /2
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Smeérnice,

kterou se méni Smérnice €. 29/2012 k zajiSténi dopravy zaméstnanci SMK zarazenych do MMK

Schvaleno: 16.01.2013

Uginnost: 16.01.2013

Zpracovatel: | Odbor organizacni

~ Clanek 1
Uvodni ustanoveni

1.1  Touto Smérnici se méni Smérnice ¢. 29/2012 k zajiSténi dopravy zaméstnanci SMK
zafazenych do MMK, ve znéni pozdé&jSich zmén, zpUsobem uvedenym v Clanku 2 této
Smérnice.

Zména Smérnice €. 29/2012 k zajisténi :(::'::\I/(yzzaméstnancﬁ SMK zafazenych do MMK
21 V ¢l 5odst. 5.4.1 se text:
,a) 64,- K¢, trva - li pracovni cesta 5 - 12 hodin,
b) 100,-K¢&, trva-li pracovni cesta déle nez 12 hodin, nejvyse vSak 18 hodin,
c) 151,- K&, trva - li pracovni cesta déle nez 18 hodin.”
zcela vypousti a nahrazuje se textem tohoto znéni:
» a) 66,- K¢, trva-li pracovni cesta 5 az 12 hodin,
b) 100,- K&, trva-li pracovni cesta déle nez 12 hodin, nejvyse vSak 18 hodin,

c) 157,- K&, trva-li pracovni cesta déle nez 18 hodin.®
Clanek 3
Zavérec¢na ustanoveni

3.1 Tato Smérnice byla schvalena usnesenim Rady mésta Karviné €. .......... ze dne 16.01.2013 a
nabyva ucinnosti dne 16.01.2013.

PhDr. Roman Nogol, MPA v. r.
tajemnik magistratu

Statutarni mésto Karvina — Méstska policie Karvina
Smérnice, e kterou se méni Smérnice ¢. 29/2012 k zajisténi dopravy zaméstnancti SMK zarazenych do MMK Strana 1/1
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Zapis z jednani

z vyhodnoceni dodrzovani Informaéni koncepce

Datum: 3.1.2013
Vyhodnoceni | JUDr. Olga Guziurova, MPA, vedouci Odboru organizaéniho
provedli: Mgr. Jifi Jarema, vedouci oddéleni informatiky

Pfedmétem vyhodnoceni byl dokument Informaéni koncepce Magistratu mésta Karviné na obdobi
2012-2015 verze 1.0 (dale jen ,IKY).

Béhem vyhodnoceni byly zjiStény tyto nedostatky:

1. Oblast technického vybaveni (kap. 4) neodpovida skute€nému stavu.
2. Oblast programového vybaveni (kap. 6) neodpovida skute€nému stavu.

Z hlediska pInéni ukold vyplyvajicich ze zajisténi bezpecnosti a fizeni kvality informacnich
systémi verejné spravy (kap. 9 a 10) bylo zjisténo:

1. Ukoly stavené v kap. 8.1, 8.2, 8.3, 9.1, 9.2 a 9.3, u nichZ je stanoveno priib&zné plnéni, jsou
fadné plnény.

Napravna opatieni:

V souladu s naplfiovanim a provadénim zmén v IK byla zpracovana nova verze, ktera zjisténé
nedostatky odstrariuje.

Zavéry:

IK je naplfiovana a dodrzovana. Zjisténé nedostatky jsou formalniho charakteru a budou odstranény
vydanim nové verze IK.

JUDr. Olga Guziurova
vedouci Odboru organizaé&niho

Mgr. Jifi Jarema
vedouci oddéleni informatiky

Statutarni mésto Karvina — Magistrat mésta Karviné
Zapis z jednani e z vyhodnoceni dodrzovani Informaéni koncepce e Datum: 3.1.2013 Stranal/1
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Informacéni koncepce Magistratu mésta Karviné

na obdobi 2012-2015

Verze: 2.0
Schvaleno: 16.01.2013
Uginnost: 16.01.2013
Odbor: Odbor organizacni
Autor: Mgr. Jifi Jarema, vedouci oddéleni informatiky
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Vize:
Poskytovat informacni sluzby moderné, rychle, transparentné a s co nejmensimi naklady.

1 Uvod

Informacni koncepce Magistratu mésta Karviné slouzi k dlouhodobému fizeni informacnich systémi
verejné spravy a dalSich informacnich technologii provozovanych na MMK. Je zpracovana na obdobi
let 2012-2015. Platnost této informaéni koncepce bude ukon&ena vydanim nové informaéni koncepce.

Informacni koncepce je zpracovana na zakladé zakona 365/2000 Sb. o informacnich systémech
verejné spravy a vyhlasky 529/2006 Sb. o pozadavcich na strukturu a obsah informacni koncepce a
provozni dokumentace a o pozadavcich na fizeni bezpe€nosti a kvality informacnich systému vefejné
spravy (vyhlaska o dlouhodobém Fizeni informaénich systému vefejné spravy).

1.1 Naplnovani informacéni koncepce

Naplhovani informacni koncepce se provadi:
= praktickym naplfiovanim postupl a zasad uvedenych v informaéni koncepci (odpovida oddéleni
informatiky Odboru organizaéniho.)
= udrzovanim informacéni koncepce v aktualnim stavu (odpovida oddéleni informatiky)
» pravidelnym vyhodnocovanim dodrzovani informac¢ni koncepce (odpovida vedouci Odboru
organizacniho)

1.1.1 Provadéni zmén informacni koncepce

Pro zajisténi aktualnosti informacni koncepce bude probihat jeji revize 1x ro¢né. Aktualizace
informacni koncepce bude probihat formou vydavanim novych verzi. Vydani nové verze informacni
koncepce neni vazano na jeji revizi. Nova verze informacéni koncepce muze byt vydana kdykoliv,
dojde-li k zasadnim zménam ovliviujicim platnou informacni koncepci.

Zmény informacni koncepce budou vzdy provadény formou vydani nové verze informacéni koncepce.
Jednotlivé verze budou E&islovany dvéma &isly, oddélenymi teckou, pfiCemz prvni &islo ozna&uje hlavni

1.1.2 Schvalovani informaéni koncepce

Informaéni koncepci a vSechny jeji zmény schvaluje Rada mésta Karviné. Po schvéleni bude
informaéni koncepce uloZena na iPortélu, aby k ni méli pfistup v8ichni zaméstnanci. O schvaleni
informacni koncepce nebo jeji nové verze budou vSichni zaméstnanci informovani prostfednictvim
interniho sdéleni na Uvodni strané Intranetu MMK.

Povinnost seznamit se s informaéni koncepci a jejimi verzemi maji vSichni zaméstnanci oddéleni
informatiky.

1.1.3 Vyhodnocovani dodrzovani informacni koncepce

Vyhodnocovani informaéni koncepce bude provadéno 1x za rok, vZdy pfed provedenim jeji pravidelné
revize. Vyhodnocovani provadi vedouci Odboru organizacniho ve spolupraci s vedoucim oddéleni
informatiky.

Statutarni mésto Karvina
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Z provedenych vyhodnoceni se vzdy vypracuje zapis, vnémz se uvede zaznam o pribéhu
vyhodnoceni, poznatky a zavéry z n&j. Zapis se predklada Radé mésta Karviné na védomi.

2 Zasady a postupy pro porizovani a vytvareni IS

V pfipadé potfeby nového informacniho systému bude uréeno, zda se jedna o ISVS nebo jiny
(provozni) IS. Pokud se bude jednat o ISVS, bude postupovano dle kapitoly 2.1, v ostatnich pfipadech
bude postupovano dle kapitoly 2.2. Postupy pro vyfizovani zadosti na pofizeni nového IS nebo upravy
stavajiciho IS jsou popsany v Celkové bezpecénostni politice ICT (kapitola 5.4).

2.1 Pofizovani nového ISVS

PFfed zahajenim budovani nového ISVS bude vypracovan zamér nového ISVS, ktery bude obsahovat
= definovani potifeby nového ISVS,
= analyza v oblasti financovani nového ISVS
= analyza vychoziho stavu vCetné zvazeni moznosti vyuZiti existujicich IS nebo jejich ¢asti,
= stanoveni pozadovaného cilového stavu ISVS - vyplyva z definice potfeby IS a analyzy
vychoziho stavu,
= stanoveni pozadavki na kvalitu - vyplyvaji z dlouhodobych cilt Fizeni kvality,
= stanoveni pozadavki na bezpeénost - vyplyvaji z dlouhodobych cilli fizeni bezpeénosti,
= analyza dusledku, které novy ISVS muze vyvolat.

V pfipadé pofizovani ISVS od dodavatele budou soucasti zadani nasledujici pozadavky:
= pozadavky na dokumentaci IS,
= nutna opravnéni pro provadéni udrzby a zmén IS,
= pozadavky na projektové fizeni u dodavatele,

= pozadavky na kvalitu a pozadavky na bezpecnost, vyplyvajici z dlouhodobych cili fizeni
kvality a dlouhodobych cilu fizeni bezpeénosti,

= poZadavky na testovani,
= podminky akceptace.

2.2 Porizovani nového IS, ktery neni ISVS

Pfed pofizenim nového IS, provede oddéleni informatiky analyzu, ve které rozhodne, zda bude novy
IS pofizen vyvojem vlastni aplikace nebo dodavatelsky. Pfi pofizovani IS dodavatelsky se bude
postupovat v souladu s platnou Smérnici k aplikaci zakona o vefejnych zakazkach.

3 Zasady a postupy pro provozovani IS

3.1 Zajisténi provozu udrzby IS

Ke kazdému informaénimu systému musi byt pofizena nebo dodana provozni dokumentace. Tato
dokumentace bude vzdy ulozena v intranetovém portalu a dostupna vSem uzivatelim. Uzivatelé
informaéniho systému maji povinnost seznamit se sjeho provozni dokumentaci, a postupovat
v souladu s ni. Kontrolou dodrzovani postupl stanovenych v provozni dokumentaci je povéfeno
oddéleni informatiky.

Statutarni mésto Karvina
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3.2

Rizeni zmén v IS

PFfi zménach v informacnich systémech musi byt pofizena nebo dodana aktualizovana provozni
dokumentace. Pro ukladani, dostupnost a dodrzovani aktualizované provozni dokumentace plati
pravidla podle kapitoly 3.1.

3.3

Ukonéeni ¢innosti IS

PFi ukoncéovani c¢innosti informacéniho systému bude postupovano podle planu rozvoje IS. V tomto
planu musi byt specifikovano nakladani s daty, nakladani s programovym kédem IS a harmonogram
ukonceni.

4

4.1

Oblast technického vybaveni

Servery

Charakteristika a popis stavajiciho stavu
Fyzicka infrastruktura serverd je tvofena systémem IBM Blade Center a jednim stand-alone serverem.

Blade Center
Popis uspofadani
V Blade Centru je ve 14 pozicich pro servery instalovano 12 IBM serverd v nasledujici konfiguraci:

1.

© o N AL

el =
A WNRO

IBM HS21, 2 x CPU Intel Xeon E5450(4core), 32GB RAM, OS vmware ESXi server
IBM HS21, 2 x CPU Intel Xeon E5450(4core), 32GB RAM, OS vmware ESXi server
IBM HS21, 2 x CPU Intel Xeon E5450(4core), 18GB RAM, OS vmware ESXi server
IBM HS21, 2 x CPU Intel Xeon E5450(4core), 18GB RAM, OS vmware ESXi server
IBM HS21, 2 x CPU Intel Xeon E5450(4core), 18GB RAM, OS vmware ESXi server
IBM HS21, 2 x CPU Intel Xeon E5450(4core), 16GB RAM, OS vmware ESXi server
Volna pozice

IBM HS22, 2 x CPU Intel Xeon E5570(4core), 74GB RAM, OS vmware ESXi server
IBM HS22, 2 x CPU Intel Xeon E5570(4core), 74GB RAM, OS vmware ESXi server

. IBM HS22, 2 x CPU Intel Xeon E5670(6core), 74GB RAM, OS vmware ESXi server
. IBM HS22, 2 x CPU Intel Xeon E5670(6core), 74GB RAM, OS vmware ESXi server
. IBM HS22, 2 x CPU Intel Xeon E5670(6core), 74GB RAM, OS vmware ESXi server
. IBM HS22, 2 x CPU Intel Xeon E5670(6core), 74GB RAM, OS vmware ESXi server
. Volna pozice

Na serverech 1-6 jsou provozovany tyto virtualni servery:

Nazev serveru Typ Uloha serveru
S-AD Virtualni AD server, ovéfovani uzivatell,
DNS
C Primarni AD Server, sekundarni
S-AD2008R2 Virtualni DHCP, DNS
S-APEX Virtualni Aplikacni server pro APEX
L AD Server, Certifikacni autorita,
S-Cert Virtuaini Primarni DHCP, DNS
S-DB602 Virtualni Databazovy server Winbase 602,

IIS, FTP

Statutarni mésto Karvina
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S-DBOracle Virtualni Databazovy server Oracle 10g
S-Epo Virtualni Eg(r)ver pro centralni spravu McAfee
C Postovni server MS Exchange
S-Exchange Virtualni 2003,1IS . OWA
S-Mail Virtualni Postovni server MS Exchange 2010
S-Files Virtualni Souborovy sever
S-Firebird Virtualni Databazovy server Firebird 2.0
S-Form Virtualni Formulafovy server, 11S
S-Gis Virtualni Mapovy server, IS
S-ITIM Virtualni iTIM
S-Micos Virtualni Server pro audit a inventarizaci
S-P2PDF Virtualni
Databazovy server Oracle 10g,
S-Portal Virtualni Oracle aplication server, Internet a
Intranet (11S)
S-Print Virtualni Tiskovy server pro Win XP klienty
S-Print-n Virtualni Tiskovy server pro Win 7 klienty
S-Services Virtualni Aplika¢ni server, IS, FTP
S-Update Virtualni Ser_ver pro administratorske
aplikace.
. L Security server pro pfipojeni
S-Viewsecl Virtugini k virtudlnim PC z internetu
S-Vita Virtualni Aplika¢ni server pro aplikace Vita
S-WSUS Virtualni Upd_atfe produktu MS na koncovych
stanicich
S- Virtualni Connection server pro Vmware
VIEWCONNSRW1 View
S- Virtualni Connection server pro Vmware
VIEWCONNSRW?2 View
S-VMVCV Virtualni Vcentr pro Vmware View
S-VMVC Virtualni Vcentr pro VMware (servery)
GAMA-CN Virtualni Server pro spravu Wifi-Host
Vspherg Data Virtualni Server pro zalohovani VMware
Protection

Operacni systémy na serverech jsou Windows 2003 Server, Windows 2008 Server, nebo Linuxové
distribuce pro specialni servery.

Stand-alone server
Popis usporadani
Stand-alone server je umistén v Racku v serverovné. Jeho konfigurace je:

IBM Express  x3650 M4, | Zalohovaci server s instalovanym

S-Backup2 s celkovou kapacitou HDD 5TB IBM Tivoli Storage Manager

Koncepce
Blade Center

Statutarni mésto Karvina
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Infrastruktura bude provozovana tak, aby byla zajisténa udrzitelnost projektu Technologické centrum
Karvina I-lll, ze kterého byla Cerpana dotace na pofizeni nékterych c&asti serverové infrastruktury.
Dalsi rozSifovani infrastruktury bude realizovano tak, aby byla maximalné vyuzita kapacita
soucasného sytému, tzn. vyménou fyzickych serverl za vykonnéjsi, roz§ifenim nebo vyménou RAM
modult apod. Z dudvodu zajisténi vysoké dostupnosti kritickych systém( by mélo byt pofizeno dalSi
Blade Chasis s tim, Ze fyzické servery budou rozdéleny do obou.

Virtualni servery budou zfizovany dle aktualnich potfeb provozu informaénich systému. Operaéni
systémy Windows 2003 Server budou postupné nahrazovany systémem Windows 2008 Server,
zpravidla pfi reinstalaci serveru, pokud to umozni provozované informacni systémy. Cilem je uplné
sjednoceni platformy.

Stand-alone servery

Server pro zalohovani je jedinych fyzickym stand-alone serverem. Jeho vykon je pro potfeby
zalohovani dostacujici.

4.2 Pracovni stanice

Charakteristika a popis stavajiciho stavu
Jsou provozovany tfi typy pracovnich stanic:

- PC s OS Windows XP nebo Windows 7

- Notebooky s OS Windows XP nebo Windows 7

- Terminaly s OS Windows XP Embedded a virtualizovanym klientskym OS Windows 7
Provoz PC je postupné omezovan ve prospéch terminalt nebo notebooku.

Koncepce

Pfednostné vybavovat pracovisté terminaly. PC budou umistovana pouze na specializovana
pracovisté, kde nelze z technickych duvodl pouzivat terminal. Notebooky budou plnit funkci mobilniho
doplrikového zafizeni a bude na nich instalovan klient virtualniho prostfedi desktopl. Pfedpokladana
zivotnost terminall je 6 let (fj. do 2018), tzn., Ze pFekracuje platnost této informacni koncepce.
Pfedpokladana zivotnost PC a notebookl je 4 roky od jejich pofizeni. Pravidelny cyklus obmény
koncovych zafizeni se nestanovuje, zafizeni budou nahrazovana na zakladé aktudlni potieby,
nejdfive vSak po uplynuti stanovené doby zZivotnosti.
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4.3 Tiskova zarizeni

Charakteristika a popis stavajiciho stavu
Tisk je zajiStovan prostfednictvim téchto zafizeni:
e Lokalni tiskarny (jednoucelové)
e Lokalni tiskarny (multifunkéni)
e Sitové tiskarny (jednoucelové)
e Sitové tiskarny/kopirky (multifunkéni)
e Kopirky (jednoucelové)
Jednotna sprava a fizeni tisku neni zavedena. Uzivatelé maiji zpravidla pfistupnou jednu nebo
vice tiskaren, na kterych mohou tisknout bez omezeni.

Koncepce
V zajmu snizovani provoznich nakladl byl proveden audit tiskovych sluzeb na a byla navrhnuta jejich
optimalizace. Implementace optimalizovaného navrhu by méla byt realizovana v obdobi 2013-2014.

4.4 Datova ulozisteé

Charakteristika a popis stavajiciho stavu

Datova ulozisté jsou umisténa v budové B, mistnost 114 (serverovna). Momentalné jsou pouzivana
diskové pole IBM Fast T600 s kapacitou cca 3 TB,IBM DS 4700 s kapacitou 23 TB pro primarni
serverovou virtualizaci a IBM DS3524 s kapacitou 13 TB pro ulozZeni dat virtualnich desktopu.

Koncepce
Kapacita datovych ulozist je s vyhledem do r. 2015 dostacujici. V této oblasti se proto neplanuji zadné
zméeny.
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5 Oblast komunikaci

51 Datova sit’

Charakteristika a popis stavajiciho stavu

VSechny budovy magistratu jsou propojeny datovou siti. Patefni sit’ je tvofena aktivnimi prvky, které
umoznuji pfipojeni rychlosti 1 Gb/s po optickém viakné nebo metalickém vedeni. Do téchto aktivnich
prvkl jsou pfipojeny vSechny servery a taky jednotlivé budovy MMK. Aktivni prvky jsou mezi sebou
propojeny pomoci specialnich stohovacich modulll nebo optickym viaknem o rychlosti 1 Gb/s. Koncovi
uzivatelé jsou pfipojeni ksiti rychlosti 100 Mb/s a jsou pouzité aktivni prvky s technologii
-PowerOnEthernet®, ktera umozni napajet koncova zafizeni proudem a to s ohledem na moznost
rozvoje technologii IP telefonie a bezdratového pfipojeni (Wi-Fi). Schéma zapojeni jednotlivych budov
ukazuje nasledujici obrazek.

Datova sit MMEK - propojeni budov

Budova B

dx 1Gh

4x1GB 3x1GA 1x1GB

Budova E Budova D Budova C

Budova F Budova F2

1Gh

Budova G Méstskd policie

Legenda:
A — Frystatska 72/1, Karvina-Frystat E — Prameny 599, Karvina-R3j
B — Karola Sliwky 618, Karvina-Frystat F1 — Karola Sliwky 219, Karvina-Frystat

F2 — Karola Sliwky xxx, Karvina-Frystat
C — Zakladatelska 974, Karvina-Nové Mésto G — Nameésti T. G. Masaryka 1, Karvina-Frystat
D — Mirova 1429, Karvina-Nové Mésto H — PoStovni 615, Karvina-Frystat
Koncepce

Na rok 2013 je planovana zasadni zména v topologii datové sité MMK. Do topologie bude zahrnuta
nova budova ,tzv. Komeréni banka“ — pracovni oznaceni ,budova KB*®. Pfipojeni této budovy bude
nutné vybudovat v€etné vnitfnich rozvodd. Realizace pfipojeni této budovy bude soucasti projektu

Statutarni mésto Karvina
Informaéni koncepce Magistratu mésta Karviné e na obdobi 2012-2015 e Verze 2.0 Strana 9/17



.Rekonstrukce budovy pro potfeby MMK®. Z divodu zajisténi vysSi bezpecCnosti dat, je nutné posilit
opticky propoj mezi serverovhou MMK a serverovnou MP. Takto posileny spoj umozni do budoucna
replikaci dat mezi datovymi centry MMK a MP. Jako mozné alternativy se nabizeji poloZeni nového
optického vlakna v plvodni trase kabelu (z budovy H, nebo provedenim nového vykopu a polozenim
kabelu z budovy F1.

52 Internet

Charakteristika a popis stavajiciho stavu

Datova sit je pfipojena do sité Internet prostfednictvim bezdratové technologie (10,5 GHz).
Poskytovatelem je spolec¢nost GTS Novera, a.s., ktera zajiStuje nepretrzity dohled nad funkénosti
spojeni. Aktualni pfenosova rychlost je 16 Mbit. Spojeni je zalohovano zalozni linkou na technologii
ADSL s kapacitou 4 Mbit.

Koncepce
V ramci konsolidace sluzeb bude vysoutézen novy operator poskytujici sluzby vSem organizacim
mésta Karviné.

5.3 VPN

Charakteristika a popis stavajiciho stavu

Na magistratu je provozovana 1 virtualni privatni sit (VPN) za ucelem pfipojeni k centralnim registrdm
Ministerstva vnitra. Pro pfipojeni registrii provozovanych v datové siti MVCR je zbudovana zvlastni
vnitini datova sit, coz je zakladni bezpe€nostni pozadavek ministerstva. Tato sit’ je pfipojena k datové
siti MV CR pres ADSL router, ktery je umistén v serverovné budovy D.

Koncepce

Spojeni bude udrzovano dle pozadavkd ministerstva. Pokud dojde k pfemisténi pracovist do budovy
KB, bude potfeba zajistit preloZzeni tohoto pfipojeni. PFi zpracovani projektu budou respektovany
~Zasady provozovani [ISSDE na obci III*.
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6 Oblast programového vybaveni

6.1 Soucasné informacni systémy

Podrobny popis vSech informacnich systému (informacnich aktiv) je veden v elektronické podobé a je
soucasti aplikace PersonA (dale ,Databaze informacnich aktiv®). Pro kazdy informacéni systém jsou
vedeny nasledujici udaje:
1. Zakladni udaje
a) Kategorie — zafazeni aktiva do tematické kategorie
b) Klasifikace — klasifikace dat dle bezpec€nostni politiky
c) Uzivatelé — seznam odboru, jejichz zaméstnanci jsou uzivateli informacniho systému
d) Legislativa — odkazy na souvisejici legislativu
2. Odpovédné osoby
e) Vilastnik — vlastnik aktiva dle definice uvedené v bezpecénostni politice
f) Spravce — spravce aplikace dle definice uvedené v bezpecénostni politice
g) Zastupce — zastupce spravce aplikace dle definice uvedené v bezpe€nostni politice
3. Analyza rizik
h) Zabezpeceni — popis zplUsobu zabezpeceni aktiva (pfihlaseni do aplikace nebo vazba
na metody jednotného pfihlaseni apod.)
i) PFistup — frekvence pouzivani aktiva dle bezpecénostni politiky
i) Nedostupnost — maximalni doba nedostupnosti aktiva dle bezpeénostni politiky
k) Hodnoceni — ¢iselné hodnoceni aktiva dle atributd definovanych v bezpeénostni
politice: Celkové hodnoceni / Davérnost / Dostupnost / Integrita
4. Technické udaje
[) Server — oznaceni prostfedku (serveru), jehoz sluzeb IS vyuziva, pfip. na kterém je
provozovan
m) Zalohovani — popis zpusobu zalohovani, pfip. zafazeni do planu zalohovani
5. Informacéni koncepce
n) Popis — slovni popis sou¢asného stavu aktiva a ucelu jeho provozovani
0) Koncepce — slovni popis koncepce vztahujici se k tomuto aktivu

Spravou zaznamu v databazi informacnich aktiv jsou povéfeni pfislusni spravci aplikaci, ktefi maji
povinnost udrZzovat zaznamy o aktivech v aktualnim stavu. Export z databaze informaénich aktiv je
prilohou této Koncepce a je platny ke dni jejiho vydani.

6.2 Planované informaéni systémy

6.2.1 Ekonomicky informacni systém

Na zakladé dlouhodobych problémi s IS Helios Fenix a pozadavkd Odboru ekonomického je
planovano pofizeni nového modularniho ekonomického informaéniho sytému. Cilem je nahrazeni
nevyhovujiciho systému Helios Fenix a sjednoceni ekonomickych IS v ramci vSech organizaci mésta.
Za timto u€elem bude zpracovan projektovy zamér (termin do 06/2013).
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7 Oblast financovani

7.1 Zpusob financovani

Financovani v§ech aktivit spojenych s budovanim, provozovanim a rozvojem informacnich technologii
je zajisténo zrozpoltu Odboru organizaéniho, zavazny ukazatel 1470006 Vypocetni technika.
S ohledem na vyssi efektivitu pfi spravé ICT je vhodné konsolidovat vydaje do této oblasti v ramci
v8ech organizaci mésta. V ramci auditu ICT budou hledany moznosti této konsolidace.

Oddéleni informatiky dale hleda vhodné zdroje financovani projektd také na zakladé vyzev
Z Integrovaného opera¢niho programu, aby mohly byt spolufinancovany Evropskou unii. Jde
pfedevSim o projekty napliovani strategie egovernmentu jako je budovani technologickych center,
komunikaéni infrastruktury nebo integrace informacnich systému.

7.2 Analyza a trendy vydajt

Primérné vydaje za obdobi 2004-2012 jsou 14 038 tis. K&. Vyvoj celkovych vydajl na informacni
technologie ukazuje nasledujici graf.

Vyvoj celkovych vydaju

25 000 000

20 000 000 //\\
15 000 000 \\/&

10 000 000

5000 000

2004 2005 2006 2007 2008 2009 2010 2011 2012
|—CEIkem Ké| 1464515 (1277509 | 1798883 | 1413341 | 2300200 | 1345019 | 1235048 | 9486 917 | 8 508 923

V grafu je vynesena modre spojnice linearniho trendu, ze které je patrna klesajici tendence vydaja do
IT. Vzhledem k tomu, Ze provoz IT vyZaduje investice do obnovy technologii v cyklu 4-6 let, budou
vydaje do této oblasti vzdy podfizeny vykyviim. Dlkazem toho jsou také zvySené vydaje v roce 2008,
které byly zplsobeny zejména investici do nového serverového vybaveni a realizaci projektu novych
internetovych stranek mésta. Lze proto oCekavat zvySené investice v obdobi pfiblizné 2014-16 a to
zejména v souvislosti s vyménou ekonomického informacniho systémui (viz kap. 6.2.1), ale také
posilenim infrastruktury a pfedpokladanou potfebou upgrade licenci OS Windows nebo MS Office.
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Struktura vydaju podle polozek

Neinvesticni vydaje
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Nejvétsi podil neinvesti¢nich vydaju pfipada na polozku 5169 (sluzby). Jak je z grafu patrné ma tato
polozka stéle rostouci trend (v grafu vyznacgena linearni spojnice trendu). V Gvahu je nutno také vzit,
Ze od roku 2010 jsou uctovany vydaje na telekomunikacni a radiokomunikaéni sluzby v€. poskytovani
internetového pfipojeni na polozku 5162. Do té doby byly tyto vydaje soucasti polozky 5169 (sluzby) a
tudiz jsou od r. 2010 vydaje na polozce 5169 uméle sniZzeny. Pokud by tomu tak nebylo, byl by
rostouci trend jesté vyraznégjsi.

Divodem jsou kromé stabilné zvySujicich se cen sluzeb také zvySujici se naroky na udrzbu
informacnich systém( v souladu s legislativou (realizace koncepce Smart administration a projektl e-
governmentu). Lze proto o&ekavat, Ze tento trend bude pokracovat i v dalSich letech.

Investicni vydaje
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Naopak investiéni vydaje maji z dlouhodobého hlediska klesajici trend (v grafu opét vyznaceno
linearni aproximaci trendu pro kazdou z investi¢nich polozek zvlast). Jak jiz vSak bylo uvedeno,
investini vydaje maji kolisavy charakter a podléhaji do zna&né miry Zivotnosti technologii
infrastruktury. ZvySené vydaje ofekavame zejména v obdobi 2014-16, ackoliv celkovy trend bude
spocivat spiSe v pfesouvani investi¢nich vydaju do vydaju provoznich, zejména do sluzeb. Divodem
mUze byt pfedev§im posun provozovani IT ve vefejné spravé smérem ke konzumaci sluzeb (laaS =
Infrastructure as a Service, PaaS = Platform as a Service, SaaS = Software as a Service).
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8 Oblast bezpec€nosti

V organizaci je zavedena a uplatiovana bezpec¢nostni politika. Cilem je kontinualni fizeni bezpecnosti
ICT z hlediska bezpelnosti dat, bezpecénosti sluzeb a bezpelnosti technickych a programovych
prostredkad.

Celkové znéni vSech dokumentd tykajicich se bezpecnostni politiky je ulozeno v siti intranet.
Dlouhodobé cile v oblasti bezpecnosti ISVS byly stanoveny ve tfech oblastech:
= zajidténi bezpelnosti dat

= Zzajisténi bezpec€nosti sluzeb
= zajisténi bezpecnosti technickych a programovych prostredki

8.1 Zajisténi bezpecnosti dat

Cil: | Zajisténi bezpe¢ného zalohovani vsech dat ulozenych na serverech
pravidelné provadéni zaloh vSech systémU( automatizovanym zpusobem a jejich | pribézné
ukladani mimo budovu B
Cil: | Zajisténi pristupu k datiim pouze opravnénym osobam
kontrola dodrzovani bezpe¢nostni smérnice prabézné
8.2 Zajisténi bezpecnosti sluzeb
Cil: | Zajisténi bezpeénosti sluzeb poskytovanych tretimi stranami
uzavirat smlouvy s dodavateli, u nichz se vyuziva vzdaleného pfistupu do datové | pribézné
sit¢ MMK, ve kterych budou stanoveny sankce pro pfipad poruseni téchto
pravidel
Cil: | Zajisténi bezpe€nosti na perimetru sité
vytvofit demilitarizovanou zénu na perimetru datové sité 31.12.2013
8.3 Zajisténi bezpecnosti technickych a programovych prostredku
Cil: | Zajisténi nepretrzitého napajeni vSech kritickych zafizeni v mistnosti serveru a paterni

datové sité

pravidelna kontrola a udrzba zaloznich zdroji UPS a motorgeneratoru v intervalu | pribézné
alespon 1x za 2 roky

Cil: | Zajisténi bezpecnosti operaénich systémi a programovych prostiedk( instalaci
opravnych patcht

provadeéni pravidelné instalace bezpecnostnich ,zaplat” v intervalu 1x za mésic pribézné
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9  Rizeni kvality ISVS

Dlouhodobé cile v oblasti fizeni kvality ISVS byly stanoveny ve tfech oblastech:
= zgjidténi kvality dat
= zajisténi kvality sluzeb
= zajisténi kvality technickych a programovych prostfedku

9.1 Zajisténi kvality dat

Cil: | Zajisténi integrity vSech zpracovavanych dat (ve vSech IS musi byt zpracovavana
pouze relevantni data)

zamezeni zpracovavani duplicitnich dat v rdznych IS; vyuzivani definovanych | pribézné
rozhrani pro sdileni dat mezi rdznymi IS a vyuzivani primarniho zdroje dat
v podfizenych IS

9.2 Zajisténi kvality sluzeb

Cil: | ZajiSténi nepretrzitého provozu datové sité MMK a vSech informaénich systému

provozovat systémy ve virtualnim prostfedi se zajisténim vysoké dostupnosti pribézné

nové systémy a sluzby zapojovat do proaktivniho monitoringu Kwatch k zajisténi | prabézné
nepretrzitého dohledu nad jejich provozem

9.3 Zajisténi kvality technickych a programovych prostiedku

Zjednoduseni spravy systému

nahrazovat klasicky pfistup k aplikacim virtualizovanym prostfedim prabézné

Zvyseni vykonu, efektivity a stability systému

funkénost kritickych systému zajistit smlouvami SLA tak, aby byly minimalizovany | pribézné
dopady pfipadného selhani systému
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10  Verze informacéni koncepce

V nasledujicich kapitolach jsou popsany vsechny verze informaéni koncepce véetné souhrnu zmén.

10.1 Verze 1.0

Datum schvaleni:

Autor:

Predlozil ke schvaleni:

Schvalil:
Popis zmén:

Odlvodnéni zmén:

10.2 Verze 2.0

Datum schvaleni:

Autor:

Predlozil ke schvaleni:

Schvalil:

Popis zmén:

Odlvodnéni zmén:
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12.06.2012
Mgr. Jifi Jarema, vedouci oddéleni informatiky
JUDr. Olga Guziurova, vedouci Odboru organiza¢niho

Rada mésta Karviné, usneseni ¢. 1736 ze dne 12.06.2012

16.01.2013

Mgr. Jiti Jarema, vedouci oddéleni informatiky

JUDr. Olga Guziurova, vedouci Odboru organizaéniho
Rada mésta Karviné, usneseni &. xxx ze dne 16.01.2013

Kap. 4.3 Aktualizace koncepce na zakladé provedeného auditu tiskovych
sluzeb.

Kap. 7.2 DoplInéni Gdaju za rok 2012

Pravidelna aktualizace koncepce na zakladé pfedchoziho vyhodnoceni
dodrzovani IK.
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blanka.rychla
Textový rámeček
Příloha č. 1 k usnesení RM Karviné č. 2317


1 Pouzité pojmy a zkratky
Aktivum IS - jakakoliv sou¢ast organizace vcetné informaci pfedstavujici urcitou hodnotu, kterou je
tfeba chranit

Autorizace — v terminologii ICT pfidéleni opravnéni pfistupovat k uréenym prostfedkdm ICT/IS (at uz
k informacim nebo aplikacim) nebo vykonavat uréené procesy (spoustét aplikace, ukladat &i upravovat
data apod.)

Bezpeénostni incident — mimoradna udalost, jez ma negativni vliv & dopad na IS a jeho bezpe&nost,
potazmo informace v ném zpracovavané

Bezpecénostni spravce ICT — osoba v této funkci odpovida za bezpe€nost ICT na ufadu a za kontrolu
a aktualizaci bezpec&nostni politiky

CBP ICT - Celkova bezpecCnostni politika informacnich a komunikagnich technologii (tento
dokument).

Data — terminologii ICT: zaznamy nebo Udaje (libovolna posloupnost znak( bez ohledu na jejich
srozumitelnost) v digitalnim tvaru schopném pfenosu, uchovani, interpretace a zpracovani, nesouci
informace

Havarijni plan a plan obnovy ICT — plan obsahujici postupy pro feseni havarii ICT; jeho soucasti
muze byt Plan zachovani kontinuity provozu a Plan obnovy.

HW — hardware (fyzicka ¢ast vypocetni techniky)
ICT - informacni a komunikacni technologie zahrnujici komplexné oblast IT véetné systéma IT (IS)

Informace — v terminologii ICT: informace jsou na zakladé znalosti ¢i védomosti vytvarené zpravy
ziskané z dat nebo jejich skupin

IS — informacni systém - jeden celek obsahujici procesy, uzivatele, HW, data a aplikace
IT — Informacni technologie

MMK - Magistrat mésta Karviné

MPK — Méstska policie Karvina

OS - operacni systém

Proces — sled ¢innosti, které maji definovan vstup, vystup a svého vlastnika

SW - software (programové vybaveni pocitace)

SBP IS — Systémova bezpecnostni politika informacéniho systému

TC Karvina — Technologické centrum Karvina, je soucasti datové sité MMK a slouzi k poskytovani
ICT sluzeb organizacim zfizovanym statutarnim méstem Karvina, obcim ve spravnim obvodu obce
s rozsifenou plsobnosti Karvina a jimi zfizovanym organizacim.

Uzivatel — osoba s pfidélenym uzivatelskym uctem pro pfistup k IS

Vlastnik informacnich aktiv — osoba zastavajici funkci, jez zodpovédné rozhoduje o zpusobu
zpracovani, ukladani, klasifikaci a bezpecnostnich pozadavcich na informaéni aktiva ve své
kompetenci

Zaméstnanec — osoba v zakladnim pracovnépravnim vztahu ke statutarnimu méstu Karviné,
zafazena do MMK nebo MPK.

Statutarni mésto Karvina — Magistrat mésta Karviné
Smérnice e Celkova bezpecénostni politika ICT (verze 5) Strana2/9



2 Uvod

Magistrat mésta Karviné a Méstska policie Karvina touto Celkovou bezpecnostni politikou ICT
deklaruje svou vuli a vstficny postoj k feSeni informacni bezpec¢nosti. Jeho zajmem je budovat
davéryhodny informacni systém, ktery bude respektovat:

. obecné platné minimalni bezpeénostni poZzadavky;
. systémové bezpelnostni poZadavky a podminky dané vlastnimi potfebami MMK a MPK;
. podminky dané legislativnimi pfedpisy;

o vysledky analyzy rizik 1S.

2.1 Definice informacéni bezpec€nosti

Pojem "informacni bezpecnost" predstavuje tfi zakladni principy: zajisténi ddvérnosti, integrity a
dostupnosti informaci.

. Davérnost znamena zajisténi pristupu k informacim pouze autorizovanym uZivatelim
s potfebnym opravnénim.

o Integrita obnasi zajisténi spravnosti a Uplnosti informaci a procesu.

. Dostupnost zajiStuje, Ze opravnéni uzivatelé maji pfistup k informacim a souvisejicim aktivim

IS tehdy, kdy je potfebuji nebo jsou jimi pozadovany.

2.2 Legislativni ramec

Vychozi legislativou pro feSeni problematiky je:

. zakon €. 101/2000 Sb., o ochrané osobnich udaju;

. zakon ¢&. 227/2000 Sb., o elektronickém podpisu;

. zakon ¢&. 106/1999 Sb., o svobodném pfistupu k informacim;

o z4kon €. 365/2000 Sb., o informacnich systémech vefejné spravy,

v aktualnim znéni, a dalSi relevantni pravni pfedpisy.

Predmétem této bezpecnostni politiky neni ochrana utajovanych informaci podle zakona ¢. 412/2005
Sb., o ochrané utajovanych informaci a bezpe&nostni zpUsobilosti.

Zpracovani Celkové bezpecnostni politiky ICT vychazi z pozadavkl nasledujicich norem:

o CSN ISO/IEC 17799 Informaéni technologie — Soubor postupd pro Fizeni informaéni
bezpecnosti;

o CSN ISO/IEC TR 13335 Informaéni technologie — Smérnice pro fizeni bezpe&nosti IT.
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2.3 Vychodiska a cile bezpeénosti

Cilem tohoto dokumentu je stanoveni zakladnich bezpefnostnich pravidel pro provoz, pouzivani a
udrzbu informaénich a komunikaCnich technologii MMK, MPK a TC Karvina, jez maji zajistit
pozadovanou urovefi bezpecnosti ICT, ochranu informaci a minimalizaci $kod vzniklych v dusledku
bezpecnostnich incident(.

Zakladni bezpe€nostni pozadavky jsou:

o zachovani potfebné dostupnosti informaci a sluzeb;

o zajisténi bezpecného a opravnéného pfistupu k pozadovanym informacim a k IS/ICT;
. zajisténi bezpecnosti (tj. divérnosti, dostupnosti a integrity) informaci;
. stanoveni odpovédnosti za Cinnost uzivatell v IS;

. fizeni rizik s cilem implementovat efektivni opatfeni;

. prevence a detekce Skodlivého SW a pocitacovych vir(;

. zajisténi kontinuity a havarijni planovani;

. feSeni bezpecnostnich incident(;

. vedeni a vyhodnocovani auditnich zaznam;

. vedeni bezpecénostni dokumentace k IS/ICT,;

. fizeni procesu pfi nasazovani IS a prostfedkl IS/ICT;

. zavedeni metodik hodnoceni urovné bezpecénosti;

o dodrzovani zakonnych pozadavku, norem a predpisu.

Detailni pravidla tykajici se cild informacni bezpe€nosti a opatfeni pro jejich naplhovani jsou
zpracovana v Systémové bezpecénostni politice IS (SBP IS) a v Bezpe€nostni smérnici pro interni
uzivatele a Bezpecnostni smérnici pro externi uzivatele.

2.4 Bezpecnostni dokumentace

Bezpecnostni dokumentace zahrnuje veSkeré dokumenty, jez vymezuji bezpelnostni pravidla,
metody, povinnosti, odpovédnosti, pfistup a nakladani s informacemi pro kazdého uzivatele ICT MMK,
MPK a TC Karvina. Tuto dokumentaci tvofi:

. Celkova bezpecnostni politika ICT (smérnice ,Celkova bezpecnostni politika ICT*) - schvaluje
Rada mésta Karviné.

. Systémova bezpelnostni politika IS (smérnice ,Systémova bezpelnostni politika 1S*) -
schvaluje Rada mésta Karviné.

. Bezpecnostni smérnice pro interni uZivatele (smérnice ,Bezpe€nostni smérnice pro interni
uzivatele®) - schvaluje Rada mésta Karviné.

. Bezpecnostni smérnice pro externi uZivatele (smérnice ,Bezpeénostni smérnice pro externi

uzivatele®) - schvaluje Rada mésta Karviné.
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3 Organizacni bezpeénost

Celkova bezpe€nostni politika ICT je zavaznym dokumentem, se kterym jsou seznameni vsichni
interni i externi uZivatelé ICT MMK, MPK a TC Karvina bez rozdilu vykonavané funkce ¢&i zafazeni.
VSichni uzivatelé jsou povinni zasady této bezpecnostni politiky dodrZzovat. Seznameni se s Celkovou
bezpecénostni politikou tvofi souc¢ast vstupniho Skoleni novych uzivatel(.

Struktura a hierarchie fizeni bezpecnosti ICT, funkce a role je definovana v kapitole 3.1 Infrastruktura
informacni bezpecnosti.

VSichni uzivatelé maji touto Celkovou bezpeénostni politikou ICT a navazujici bezpe&nostni smérnice
vymezeny povinnosti a odpovédnost pfi praci s informacnim systémem.

VSechna data a informace zpracovavana v IS MMK, MPK a TC Karvina jsou klasifikovana. Tato
klasifikace je popsana v kapitole 5.3 Klasifikace informaci.

VSichni uzivatelé jsou povinni pfedepsanym zplsobem reagovat na zavady, poruchy a bezpecénostni
incidenty, které se vyskytnou, a upozornit na né v souladu s bezpe&nostni smérnici.

Kazdy uzivatel, ktery ma pfidélenou roli pfi feSeni poruch a havarii, musi byt seznamen s aktualnimi
havarijnimi plany pro oblast svého plisobeni a znat svou ulohu a zodpovédnost v procesu obnovy.

3.1 Infrastruktura informaéni bezpecénosti

Pro ucely naplfovani informacni bezpecnosti jsou definovany nasledujici role:

3.1.1 Bezpecnostni spravce ICT

Bezpelnostni spravce ICT je povéfen Fizenim bezpeCnosti ICT a je za timto uCelem vybaven
pfislusnymi pravy a kompetencemi. Organizatné je zafazen do oddéleni informatiky a uUzce
spolupracuje se spravcem DS, spravci aplikaci (SW) a dale také se zaméstnanci ostatnich utvard, tj. s
vlastniky aktiv IS, pfipadné povéfenymi uzivateli. Za tuto Cinnost zodpovida tajemnikovi magistratu.
Jeho povinnosti je mj. minimalné 1x ro¢né, pfipadné na vyzadani vedeni MMK nebo MPK ¢astéji,
informovat tajemnika magistratu o stavu bezpecnosti ICT a bezpecnostni politice, provadét jeji
opakovanou kontrolu a aktualizaci.

Bezpecnostni spravce ICT odpovida jako vlastnik za dokument Celkové bezpelnostni politiky ICT.
Ukolem bezpeé&nostniho spravce ICT je tvorba, Uprava, revize, zaji$téni aktualniho stavu a seznameni
v8ech zaméstnancl s obsahem Celkové bezpec€nostni politiky ICT.

3.1.2 Vedouci oddéleni informatiky (MMK)

Vedouci oddéleni informatiky pfifazuje v IS MMK a TC Karvina jednotlivé role podfizenym
zaméstnancum - vyjma bezpecnostniho spravce ICT. Role vedouciho oddéleni informatiky je spjata s
funkci monitorovani a kontroly funk&nosti ICT na MMK, dale také s planovanim kapacit. Podili se také
na Setfeni vyznamnych bezpecénostnich incidentl spole¢né s bezpecnostnim spravcem ICT. Vedouci
oddéleni informatiky odpovida za strategii rozvoje informatiky MMK a TC Karvina.

3.1.3 Vedouci useku spravy informaénich technologii (MPK)

Vedouci Useku spravy informacnich technologii pfifazuje v IS MPK jednotlivé role podfizenym
zaméstnancim - vyjma bezpecénostniho spravce ICT. Role je spjata s funkci monitorovani a kontroly
funkénosti ICT na MPK, déle také s planovanim kapacit. Podili se také na Setfeni vyznamnych
bezpecénostnich incidentll spoleéné s bezpeénostnim spravcem ICT. Vedouci Useku spravy
informacnich technologii odpovida za strategii rozvoje informatiky MPK.

3.1.4 Spravce datové sité (DS)

Spravce DS ma pFimy pFistup do vSech kritickych prostor(i s vypocetni technikou. Spravce DS udrzuje
kompletni dokumentaci sité. Do &innosti spadajicich pod tuto roli patfi administratorské Cinnosti, jako
je provadéni nastaveni sité a uzivatelskych stanic (zalohovani, uzivatelské ucty, sprava HW).
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3.1.5 Spravce aplikaci (SW)

Spravce aplikaci je odpovédny za spravu aplikaci v souladu s bezpec¢nostni politikou. Je vykonnym
¢lankem pro zajisténi bezpecnosti aplikaci a bezpec€nostni spravce ICT jej mUze povéfovat nékterymi
¢innostmi v této oblasti. Do kompetenci této role patfi také sprava databazi a pravomoci spojené s
nastavenim pfistupu ke specifickym aplikacim.

3.1.6 Technik

Technik je povéfen delegovanymi ¢innostmi od vySe uvedenych roli, zejména od spravce DS. Tato
role typicky zahrnuje nasledujici aktivity — instalace SW na pracovni stanice, pravidelna udrzba
pracovnich stanic a ostatni kancelafské techniky.

3.1.7 Vlastnik aktiv IS

Vlastnik daného aktiva IS nebo souboru aktiv IS nese odpovédnost za spravnost zpracovani aktiv. V
ramci jemu vymezenych pravomoci rozhoduje o zpUsobu zpracovani, ukladani, klasifikaci a o
bezpecnostnich pozadavcich na specifikovana aktiva IS ve své kompetenci. Vlastnikem aktiva IS
nebo souboru aktiv IS je zpravidla vedouci odboru nebo oddéleni.

3.1.8 Uzivatel

Uzivatelem je kazda fyzicka nebo pravnicka osoba, jiz byl pfidélen pfistup k IS/ICT a pfislusna
pristupova opravnéni do informacniho systému MMK, MPK nebo TC Karvina..

VSichni uzivatelé bez ohledu na pracovni zafazeni i zastavané funkce jsou odpovédni za svou
¢innost v informaénim systému a pfi praci s informacemi. Povinnosti kazdého uzivatele IS/ICT je
dodrzovani schvalené Celkové bezpecnostni politiky ICT. VSichni uzivatelé nesou v souladu s platnou
legislativou a predpisy svlj dil zodpovédnosti za nedodrzeni &i poruseni pravidel, s nimiz byli
seznameni, pfipadné za Skody vzniklé plsobenim bezpecnostnich incidentu.

Z hlediska vztahu k MMK a MPK se uzivatelé ¢leni na:

Interni uzivatele - zaméstnanci statutarniho meésta Karviné zarazeni do MMK a MPK, c¢lenové
Zastupitelstva mésta Karviné dlouhodobé& uvolnéni pro vykon funkce (dale jen UF), zaméstnanci
statutarniho mésta Karviné ,na dohodu“ a ,rekvalifikanti.

Externi uzivatele — ¢lenové Zastupitelstva mésta Karviné, ktefi nejsou pro vykon funkce dlouhodobé
uvolnéni a dalsi osoby, kterym je povolen pfistup k ICT MMK a TC Karvina na zakladé dodavatelské
smlouvy.

3.2 Autorizacni proces pro pristup k prostredkiim ICT MMK, MPK a TC
Karvina

Pristup k prostfedkim ICT je kontrolovan a autorizovan, tj. kazdému uZivateli musi byt pfidéleno
pfislusné opravnéni pouzivat dané prostfedky ICT nebo informacni aktiva IS. Postupy pro pfidélovani
téchto opravnéni jsou uvedeny:

v Bezpecnostni smeérnici pro interni uzivatele (pokud jde o pfistupy internich uzivatell)

v Bezpecnostni smérnici pro externi uzivatele (pokud jde o pfistupy externich uzivatel().

4 Personalni bezpe¢nost

Povinnosti vS§ech uzivatel(:

. dodrzovat bezpe&nostni politiku Ufadu;
. chranit osobni udaje dle zdkona €. 101/2000 Sb., pokud k nim maji pfistup;
o dodrzovat pravidla ochrany informaci v souladu se stupném jejich klasifikace (viz kapitola 5

Klasifikace a fizeni aktiv IS);
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. zachovavat mi¢enlivost o vSech chranénych informacich.

K zajisténi ochrany osobnich Udaji dle zakona &. 101/2000 Sb. jsou zaméstnanci statutarniho mésta
Karviné informovani o povinnostech vyplyvajicich z tohoto zakona, coz stvrzuji podpisem na protokolu
Informovani zaméstnance o obsahu pracovniho poméru. Za to odpovida vedouci odboru, do kterého
je zaméstnanec zafazen.

S externimi uzivateli mdze byt uzavrena zvlastni smlouva o ochrané informaci v informaénim systému
SMK, pokud o tom rozhodne bezpecnostni spravce ICT. Pfedmétem této smlouvy je smluvni zajisténi
povinnosti dodrzovat bezpecnostni politiku, ochranu udaji v informaénim systému a to vcetné

osobnich udaji podle zakona €. 101/2000 Sb. Za uzavfeni téchto smluv zodpovida bezpecnostni
spravce ICT.

5 Klasifikace a rizeni aktiv IS

5.1 Aktiva IS

V MMK, MPK a TC Karvina jsou definovana nasledujici aktiva IS, rozdélena do specifickych skupin:

. informacni aktiva IS (data, informace, databaze, informacni zdroje);

. softwarova aktiva IS (OS, sitovy SW, kancelarsky SW, uzivatelské aplikace a agendy,
konfigurace);

. fyzicka aktiva IS (HW, ostatni vypocetni technika, kabelaz, budovy, vybaveni);

. lidské zdroje, know-how, sluzby (personal, dobré jméno, zastupitelnost).

Odpovédnost za aktiva IS je rozdélena do nékolika oblasti:

. odpovédnost za pfifazeni aktiv IS vlastnikim a jejich evidenci nese vedouci oddéleni
informatiky;

o odpovédnost za klasifikaci a ohodnoceni aktiv IS nese jejich vlastnik, ktery je povinen
informovat bezpecénostniho spravce ICT,;

. odpovédnost za nastaveni bezpecnostnich mechanism( pro ochranu aktiv IS ma bezpecnostni
spravce ICT.

5.2 Vlastnici aktiv IS

Kazda informace musi mit svého uréeného vlastnika, ktery spolecné s bezpecnostnim spravcem
rozhoduje o zplsobu zpracovani, ukladani a klasifikaci svych dat. VSechna informacni aktiva IS
tykajici se ICT MMK, MPK nebo TC Karvina (agendy, informaéni databaze, potazmo pouZivané
aplikace a subsystémy) musi byt identifikovana a musi mit uréeného vlastnika, ktery je odpovédny za:

. posouzeni a stanoveni hodnoty aktiva, klasifikace informac&nich aktiv, pfip. priority aktiv IS;

o stanoveni pozadavkd na ochranu aktiv IS ve své kompetenci (IhGty pro zachovani kontinuity
provozu, pozadavky na zalohovani, stanoveni pfistupu k aktivu, stanoveni priorit obnovy apod.);

. spravu aktiv IS ve své kompetenci (pravidla udrzby a kontroly, spravnost a uplnost, oznacovani,

pohyb aktiv IS) v souladu s definovanymi pravidly.

Vlastnikem informacnich aktiv IS je uréen zpravidla vedouci zaméstnanec (vedouci odboru, vedouci
oddéleni), jehoz odpovédnost za spravovana aktiva IS vyplyva z jeho pracovni napiné nebo naplné
¢innosti odboru nebo oddéleni.

Seznam vSech aktiv IS a vlastnik( aktiv IS je definovan v elektronické podobé a je soucasti aplikace
PersonA.
5.3 Kiasifikace informaci

Informace vyskytujici se v IS v kterékoliv fazi zivotniho cyklu maji stanovenu klasifikaci podle stupné
potfebného zabezpedeni pfi nakladani s nimi.
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Za zarazeni konkrétnich informaci do nékterého ze stuprii klasifikace (s vyjimkou informaci, na néz se
v oblasti klasifikace vztahuji zdkonné Upravy) je odpovédny jejich ur€eny vlastnik.

5.3.1 Tabulka skupin a stupit klasifikace informaci

Veskera data a informace zpracovavané na MMK se déli do nasledujicich stupnu klasifikace:

1. Vefejné Verejné pfistupné informace, napf. informace dle zakona &. 106/1999 Sb., o
svobodném pfistupu k informacim nebo dle Spravniho fadu (zakon ¢.500/2004
Sh.), v platném znéni

2. Externi Informace pFistupné pouze internim a externim uzivatellm (radni, zastupitelé)

3. Interni Interni informace pfistupné pouze internim uzivatelim. Jejich zvefejnéni nebo
neopravnény pfistup maze mit negativni vliv na provoz.

4. Chranéné Informace urené pouze vybranym jednotlivedm nebo skupiné uzivatell, které
nesmi byt volné pfistupné ostatnim internim nebo externim uzivatelim. Patfi sem
osobni udaje (dle zakona €. 101/2000 Sb.) a citlivé udaje, jejichz shromazdovani
vyplyva z €innosti MMK, MPK nebo uzivateld TC Karvina.

Nové vznikajici typy informaci podléhaji pfi svém vzniku procesu pfidéleni viastnika a zafazeni do
pfislusného stupné klasifikace. Stejna pravidla plati i v pfipadé zmény nebo zaniku uréeného stupné
klasifikace.

Dokumenty, které obsahuji informace zafazené do stupné ,4. Chranéné“ musi byt vzdy viditelné
oznaceny jednim z nasledujicich zplsob:

e CHRANENE

e TAJINE

e DUVERNE

e CONFIDENTAL
e SECRET

5.4 Upravy a potizovani novych aplikaci IS MMK

Informacni systém MMK muze byt upravovan nebo doplfiovan o nové aplikace podle potfeb uzivatell.
Zmény funkcionality aplikaci IS MMK a pofizovani novych aplikaci podléha schvalovacimu procesu.

5.4.1 Upravy aplikaci IS MMK

Navrhy na zmény a doplnéni funkcionality stavajicich aplikaci IS MMK zasila vlastnik pfislusného SW
aktiva na oddéleni informatiky prostfednictvim elektronického formulare.

Spravce pfislusné aplikace zpracuje analyzu pozadavku, ve které uvede:
e predpokladané finanéni naklady
e dopady na IS MMK
e dopady na bezpecnostni politiku IS MMK

e dopady na informacni koncepci ICT MMK
e navrh na schvaleni nebo zamitnuti poZzadavku s odivodnénim

Konecné schvaleni nebo zamitnuti poZadavku provadi vedouci oddéleni informatiky. Schvaleny navrh
preda k realizaci pfisluSnému spravci aplikace.

5.4.2 Pofizovani novych aplikaci

Navrhy na pofizeni nové aplikace do IS MMK zasila vedouci odboru na oddéleni informatiky
prostfednictvim elektronického formulafe. Vedouci oddéleni informatiky zpracuje analyzu poZadavku,
ve které uvede

e predpokladané finan¢ni naklady
e dopady na IS MMK
e dopady na bezpecnostni politiku IS MMK
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e dopady na informacni koncepci ICT MMK
e navrh na schvaleni nebo zamitnuti pozadavku s odivodnénim

Koneéné schvaleni nebo zamitnuti pozadavku provadi vedouci Odboru organizaéniho. V pfipadé
schvaleni pozadavku vedouci oddéleni informatiky urCi spravce aplikace, ktery bude odpovidat za
jeho realizaci v souladu se Zasadami a postupy pro pofizovani a vytvareni IS definovanymi v
platné Informacni koncepci Magistratu mésta Karviné. Vedouci oddéleni informatiky urci viastnikem
nového SW aktiva vedouciho odboru, ktery o novou aplikaci zadal.

6 Rizeni shody

6.1 Kontrola bezpeénostni politiky

Kontrolu a revizi Celkové bezpeé&nostni politiky ICT provadi bezpe€nostni spravce ICT jako ,vlastnik
CBP* pravideln& minimalné 1x za rok, nebo i €astéji v pfipadé podstatnych zmén v IS/ICT MMK, MPK
nebo TC Karvina &i bezpec€nostni situace v oblasti ICT. Bezpecnostni spravce ICT je dale povinen:

o sledovat aktudlni bezpe€nostni situaci, zmény, vyvoj, novinky;
. evidovat a vyhodnocovat bezpe€nostni incidenty;
. sledovat naklady a dopad protiopatieni na ¢innost (vysledky) MMK a MPK;

kontrolovat vliv (planovanych/uskute€nénych) zmén technologii na bezpecnost ICT MMK, MPK a TC
Karvina.

6.2 Audit systému

Audit informacniho systému se provadi pravidelné 1x za 2 roky. Jeho cilem je provéfit a posoudit
rizika spojena s bezpecénosti provozovanych ICT, IS, operacnich systému, SW nastroju a zpracovani
dat v MMK, MPK a TC Karvina.

Nastroje a zdroje pro audit systému podliéhaji kontrole, musi byt chranény a pfistupné pouze
povéfenym zameéstnancim systémového auditu, pficemz tento pfistup musi byt zaznamenavan (t;.
monitorovan a logovan). Auditni zpravy podliéhaji ochrané jako informace klasifikované stupném
~chranéné®.

7 Zavérecna ustanoveni

Tato Celkova bezpecnostni politika ICT (verze 5) byla schvalena Radou mésta Karviné dne 16. ledna
2013, €. usneseni xxx, s ucinnosti od 17. ledna 2013 a nahrazuje Celkovou bezpecnostni politiku ICT
(verze 4).

Tomas Hanzel
primator mésta Karviné

Ing. Jan Wolf
nameéstek primatora mésta Karviné
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1 Slovnik pojmu a zkratek

Bezpeénostni zaplata — opravna aktualizace operaéniho systému ¢&i daného programu, ktera
odstranuje jeho znamé slabiny

CD, CD-ROM - Compact Disc — Read Only Memory (datovy kompaktni disk)

DVD - Digital Versatile Disc (digitalni viceuc€elovy disk)

Firewall — zafizeni slouzici k oddéleni pocitace (pfipadné IS) od potencialné nebezpecné sité, které
dokaze zamezit nékterym utokim (nejcastéji mezi vnitfni siti a vefejnymi sitémi). Jde o nastroj pro
fizeni komunikace, jehoz cilem je ochrana vstupni brany do chranéné pocitacové sité (HW nebo SW
feSeni).

HW — hardware (fyzické ¢ast vypocetni techniky)

ICT — informacni a komunikacni technologie zahrnujici komplexné oblast IT v€etné IS

IS — informacni systém je jeden celek obsahujici procesy, uZivatele, HW, data a aplikace

LCD - Liquid Crystal Display (displej s tekutymi krystaly)

MMK — Magistrat mésta Karviné

MPK — Méstska policie Karvina

MS — Microsoft

PC - Personal Computer (osobni pocitac)

PDA - Personal Digital Assistent (kapesni pocitac)

SW — Software (programové vybaveni pocitace)

USB - Universal Serial Bus — druh rozhrani pocitace pro pfipojeni perifernich zafizeni

2 Uvod

Tato smérnice je zdvazna pro vSechny interni uzivatele, tj. zaméstnance statutarniho mésta Karviné
zarazené do MMK a MPK, ¢&leny Zastupitelstva mésta Karviné dlouhodobé uvolnéné pro vykon funkce
(dale jen UF) a zaméstnance na dohodu a rekvalifikanty.

Tato smérnice upravuje povinnosti vSech internich uzivateld spojené s pFistupem do informaéniho
systému (dale jen I1S) Magistratu mésta Karviné a Méstské policie Karvina (dale jen ufadu) z hlediska
zachovani odpovidajici urovné bezpecnosti. Upravuje tyto oblasti:

. z4sady bezpecnosti pfi praci s IS;

o povinnosti uzivatel(;

. pristup k internetu a praci s nim (vzdaleny pfistup, pfilohy el. posty, stahovani souboru atd.);
. antivirova ochrana stanic;

) klasifikace dat;

. pfistup k datam;

. zalohovani dat a bezpecna skartace;

. problematika pouzivani pfistupovych hesel;

. ochrana pracovni stanice pfi kratkodobém opusténi pracovisté;

. prace a nakladani s disketami a jinymi vyménnymi pamétovymi médii;
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. zakaz instalace nepovoleného softwaru
. sankce i postihy za nedodrZovani bezpe&nostni politiky ufadu.

3 Pravidla pro pouzivani ICT

Kazdy uZivatel je povinen se seznamit s Celkovou bezpec&nostni politikou ICT a dalSimi dokumenty
vztahujicimi se k provozu a ovladani informacnich systémud (metodické navody, manudly, provozni
dokumentace apod.).

Uzivateli k €innosti vykonavané pro zaméstnavatele je pfidélen pocita¢ (dale jen PC). Tento mize byt
béZny stolni PC, tenky klient — terminal, nebo pfenosny (notebook, PDA apod.).

Pravidla pro pouzivani prostfedk( ICT:

. Soukromou vypocetni techniku je mozné pouzivat pouze se souhlasem vedouciho oddéleni
informatiky a v pfipadé MPK vedouciho Useku spravy informacnich technologii.

. Pocitace i jinou vypocetni techniku ufadu a MPK je zakdzano demontovat nebo zaménovat
jejich komponenty.

. Je zakazano pfemistovat PC a pfislusenstvi bez povoleni vedouciho oddéleni informatiky nebo
bezpecnostniho spravce ICT a v pfipadé MPK vedouciho uUseku spravy informacnich
technologii.

o Je zakazano pouzivat soukroma velkokapacitni vyménna meédia (napf. USB flash disky) pro
ukladani pracovnich dat.

. Je zakazano instalovat jakykoliv software bez povoleni vedouciho oddéleni informatiky nebo
bezpecnostniho spravce ICT a v pfipadé MPK vedouciho uUseku spravy informacnich
technologii.

. Je zakazano ménit nastaveni, vypinat nebo odinstalovat antivirovy software na pocitaci, toto
pravidlo se vztahuje i na dalSi SW nainstalovany na pocitaci.

. Je zakazano sdélovat komukoliv (at uz uvnitf nebo vné ufadu) pfistupové koédy a hesla k siti,

systému, aplikacim apod. a sdilet uzivatelské ucty (napf. s kolegy). Kazdy uzivatel je povinen
pouzivat pouze svoje pfistupové Udaje (uzivatelské jméno a heslo) a nesdélovat své heslo
dal8im osobam.

. PFi vyzrazeni kodu &i hesel nebo podezieni na né musi uzivatel neprodlené zménit pfistupové
kédy &i hesla a oznamit tuto skute€nost ihned bezpeénostnimu spravci ICT a v pfipadé MPK
vedoucimu useku spravy informacnich technologii (e-mailem, telefonicky nebo osobné).

. Povinnosti kazdého uZivatele vypocetni techniky je nakladat s ni takovym zplusobem, aby
svéfena technika nemohla byt zcizena nebo poskozena.

. Zni¢eni, poskozeni nebo odcizeni pocitate nebo jeho komponent musi byt bezodkladné
hlasSeno telefonicky nebo osobné zaméstnancim oddéleni informatiky.

. UZivatel je povinen ovéfit si identitu osoby, kterd provadi servisni zasah nebo jinak manipuluje

s prostifedky ICT.

3.1 Pravidla udrzby a péc¢e o HW zarizeni

HW zafizeni jsou zabezpelena ochrannymi kryty, jeZ je zakazano svévolné snimat a provadét
jakékoliv upravy, montaZze & demontdZze HW komponent atd. Tyto innosti jsou plné v kompetenci
technik( oddéleni informatiky a jimi povéfenych zaméstnancd.

Povrchové ¢isténi HW zafizeni je povoleno pouze pfedepsanym zplsobem, pfi€emz jsou uzivatelé
povinni o svéfeny HW pecovat tak, aby nedoslo k jeho poruse nebo poskozeni.

Pfi jakémkoliv hrubém znecisténi zplsobeném napf. nehodou (napoji ap.) je uzivatel povinen
neprodlené a vhodnym zpusobem zamezit dalSimu rozsifeni ¢i prdniku do vnitfku zafizeni, zajistit jeho
fadné vypnuti a kontaktovat techniky oddéleni informatiky a v pfipadé MPK pracovnika Useku spravy
informacnich technologii, ktefi jsou opravnéni posoudit miru poskozeni a rozhodnout o zpusobu
odstranéni znecisténi ¢i Skod.
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Pro cisténi zobrazovacich jednotek (obrazovky, monitory, LCD displeje ap.) je k odstranéni
prachovych &astic dovoleno pouZit pouze specialni neagresivni Cistici prostfedky, pfipadné suché
meékké latky, které nezplsobuji poskrabani. Z bezpecnostnich divodu je povoleno provadét Cisténi
monitord pouze po jejich pfedchozim vypnuti a odpojeni od elektrické sité. Uzivatelé mohou provadét
Cisténi pouze po dohodé s techniky oddéleni informatiky, ktefi mu daji k dispozici k tomu uréené
specialni prostredky.

Cisténi ostatnich ploch (mimo obrazovky) je mozno pomoci obvyklych gisticich prostfedk uréenych
pro umélohmotny povrch, pfi¢emz uZivatel musi dbat na to, aby se do pfistroji nedostala voda (pfip.
tekuté Cistici prostfedky).

3.2 Bézné PC - stanice a terminaly

Po prevzeti PC/terminalu a stvrzeni této skute¢nosti podpisem v pfedavacim protokolu (tzv. kmenovy
list pocitate) nese vesSkerou zodpovédnost za svéfené prostiedky ICT dany zaméstnanec.
Konfigurace pocitace/terminalu (HW a SW) je zaznamenana v kmenovém listu pocitace. V pfipadé
MPK jsou ICT prostfedky pfidélovany na konkrétni pracovisté — operacni pracovisté, kancelar veliteld,
pracovisté strazniki ve vykonu — za tyto prostfedky nesou zodpovédnost straznici operaéniho
pracovisté a velitelé. Jednotlivé jsou pak pfidélovany ICT prostfedky vedeni MPK, pracovnikim Useku
spravy informaénich technologii a civilnim zaméstnancim. Jakakoliv svévolna zména provedena
uzivatelem muze byt posuzovana jako poruseni pracovni kazné a odpovidajicim zpUsobem
postihovana.

3.3 Mobilni zarizeni

Mobilnim zafizenim se rozumi prostfedky vypocetni techniky a zafizeni typu notebook(, kapesnich
pocitacu, personalnich digitalnich asistenti (PDA) a tzv. chytrych telefont (smart phone).

Na tyto zafizeni se vztahuji zpfisnéna opatfeni tykajici se zejména fyzické ochrany. Mobilni zafizeni
nesméji byt ponechany bez dozoru na nezabezpeleném misté. UzZivatelé, kterym byl takovy pocitac
pfidélen, jsou zodpovédni za odpovidajici ochranu mobilniho zafizeni pfi pouzivani mimo budovu a
chranéné prostredi pocitacové sité ufadu a MPK.

V pfipadé kradeze je uzivatel mobilniho zafizeni povinen neprodlené informovat svého nadfizeného a
zaméstnance oddéleni informatiky a v pfipadé MPK pracovnika useku spravy informaénich
technologii.

Na pfenosnych pocitaCich jsou uZivatelé povinni ukladat vSechna data do vymezeného prostoru, ktery
je chranén Sifrovanim.

3.4 Prace s tiskarnami

Tiskarny a podobna vystupni zafizeni IS podléhaji pravidlim zabezpeceni informaci stejné jako
vSechna data ukladana a zpracovavana v informaénim systému ufadu. Protoze vystupem mohou byt i
interni, externi ¢i chranéné informace, je nutno chranit tyto vytisky tak, aby v dobé tisku na pfipojenych
sdilenych tiskarnach (které neni mozno fyzicky zabezpecit pfed pfistupem jinych zaméstnancl nebo
navstévnikG Ufadu a MPK) nedoSlo k uniku informaci. Uzivatelé jsou povinni ujistit se, ze ani v
tiskarnach, v jejich okoli, ani v tiskovych frontach nezlstaly dokumenty obsahujici klasifikovana data
(s vyjimkou vefejnych udaja).

3.5 Pouzivani ICT pro soukromé ucely

Zaméstnancum je dovoleno pouzivat prostfedky ICT pro soukromé ucely pouze za téchto podminek:

e pouzivanim ICT prostfedkd nedochazi k porusovani pracovniho fadu;
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e pouzivanim ICT prostfedkl nedochazi k poruSovani ostatnich ustanoveni Bezpecnostni
politiky ICT;

e pouzivanim ICT prostfedkl nevznikaji zaméstnavateli zadné pfimé nebo nepfimé financni
naklady;

3.6 Vzdalené pripojeni
Uzivatelé virtualnich pocitacli se mohou pfipojovat ke svému virtualnimu pocitaci ze sité Internet
prostifednictvim aplikace VMware View Client za téchto podminek:

e adresa pro pfipojeni je virtual.karvina.cz;

e je zakazano pfipojovat se kvirtualnimu pocitaCi z neznamych napf. vefejnych zafizeni,
u kterych je vysoké riziko napadeni Skodlivym kédem;

e pro pouzivani vzdaleného pfistupu kvirtualnimu pocitaéi plati veSkera ustanoveni
Bezpecnostni politiky ICT.

4 Licencni Cistota
Instalace a uzivani nelegalniho nebo neschvaleného SW bude povaZovano za zavazné poruSovani
povinnosti vyplyvajici z pravnich predpisu vztahujicich se k vykonavané praci

Za pripadné trestnépravni duasledky, které vyplynou z uzivani nelegalniho SW, nese plnou
odpovédnost uzivatel.

5 Nakladani s daty

5.1 Datova ulozisteé
Pro ukladani dat maji uzivatelé MMK k dispozici nasledujici ulozisté:
a) lokalni disky bézného pocitace (velikost Ulozisté je omezena fyzickou kapacitou disku, ulozisté
neni centralné zalohovano a v pfipadé poruchy HW mohou byt data znehodnocena)
b) sitovy disk M: (velikost uloZisté je omezena na 1 GB dat, uloZisté je bezpeéné zalohovano)
c) sitovy disk T: (velikost uloziSté je omezena na 2 GB dat, uloZidté neni bezpe&né zalohovano,
je v8ak osetfeno proti vypadku jednotlivych disku),
d) sitovy disk U: (ulozisté neni bezpecné zalohovano, je vSak oSetfeno proti vypadku
jednotlivych diskl) — toto ulozisté je sdilené v ramci odboru.
Pro ukladani dat maji uzivatelé MPK k dispozici nasledujici ulozisté:

a) lokalni disky bézného pocitace (velikost Ulozisté je omezena fyzickou kapacitou diskd, ulozisté
neni centralné zalohovano a v pfipadé poruchy HW mohou byt data znehodnocena)

b) sitovy disk S: (velikost Ulozisté je omezena na 1 GB dat, ulozisté je bezpecné zalohovano)
c) sitovy disk Y: (velikost Ulozisté je omezena na 1 GB dat, ulozisté neni bezpecné zalohovano,
je vSak osetfeno proti vypadku jednotlivych disku),

d) sitovy disk X: (ulozisté neni bezpe¢né& zalohovano, je v8ak oSetfeno proti vypadku
jednotlivych disku).

5.2 Ochrana dat

S daty je tfeba zachéazet dle stupné jejich klasifikace, kterd je definovana v Celkové bezpeclnostni
politice ICT MMK. Uzivatelé musi znat stupen klasifikace informaci zpracovavanych v IS MMK a IS
MPK a podle toho s nimi zachazet. Stupen klasifikace téchto aplikaci je veden v elektronické podobé a
je soucasti aplikace PersonA. Dokumenty obsahujici informace, které jsou klasifikovany stupném ,4.
Chranéné” musi uzivatelé oznacovat v souladu s Celkovou bezpecnostni politikou ICT (kap. 5.3.1).
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Nepotfebné informace v jakékoliv formé (tiSténé dokumenty, elektronické nosiCe dat), u nichz
nevznikla zakonna povinnost jejich dalSi archivace, musi uzivatel znicit (skartovat). Skartaci dat se
rozumi jejich smazani z datovych ulozist nebo informacniho systému. Vyménna média (CD-ROM
DVD, diskety apod.) urend ke skartaci bezpeéné& skartuje ve skartovacim zafizeni umisténém
v prostorach oddéleni informatiky a v pfipadé MPK ve skartovacim zafizeni umist&éném v prostorach
operacniho pracovisté.

Za ochranu dat na kazdém jednotlivém PC (lokalni disky) ruci uzivatel. Za ochranu dat na sitovych
ulozistich odpovida spravce DS v ramci stanoveného planu zalohovani. VSechna ulozisté (sitova i
lokalni) je mozno pouzivat pouze k pracovnim ucelim a nesmi zde byt ukladana zadna soukroma
data.

Uzivatelim je zakazano poskytovat elektronickou postou nebo ulozenim na datové nosiCe nebo
tiskem jakékoliv datové soubory jinym osobam nebo sdélovat jim informace ziskané z informacnich
systém(i MMK a MPK. Datové soubory a informace z IS MMK a IS MPK mohou uzivatelé poskytovat
pouze v ramci svych pracovnich povinnosti. Datové soubory a informace z IS MMK a IS MPK, které
Ize ziskat z jinych vefejnych zdrojl, Ize poskytovat bez omezeni.

5.3 Zalohovani dat
Pro pfipady nenadalé havarie a z ni vyplyvajici mozné ztraty dat je nutné zabezpedit jejich zalohu.

Kazdy ze zaméstnancul je osobné zodpovédny za bezpec€nost dat ulozenych na lokalnich discich. Pro
potfebu zalohovani uZivatelskych dat v siti slouzi uZivatelsky diskovy prostor na sitovém disku M:,
ktery je jedenkrat denné centralné zalohovan a vpfipadé MPK je pro potiebu zalohovani
uzivatelskych dat vymezen diskovy prostor na diskovém poli, uzivateliim zobrazen jako ,Dokumenty” a
sitové disky S:,X:,Y:. Za individualné provadéné zalohy (napf. na CD, DVD média), jejich oznaceni a
bezpecné ulozeni zodpovida uzivatel.

6 Pouzivani internetu
VSichni uzivatelé IS ufadu a MPK maji umoznén pfistup k internetu. UZivatelé maji zakazano:

. navstévovat internetové stranky s nevhodnym obsahem napf. pornografické stranky, stranky
zobrazujici nasili, podnécujici k rasismu, stranky, jejichz obsah je v rozporu s platnymi zdkony
apod.;

UzZivatelé jsou si védomi, Ze internetovy provoz ufadu mlze byt monitorovan za ucelem udrzeni
stanovené urovné bezpecnosti, technické udrzby, feSeni technickych problému apod.

7 Pouzivani elektronické posty

UZivatelé IS ufadu a MPK maji pfistup ke své e-mailové schrance umisténé na serveru. E-mailova
schranka kazdého uzivatele ma kapacitu 250 MB. Z divodd omezené velikosti schranek uzivatel(l a
Uspory kapacit servert je kazdy uzivatel povinen dodrzovat pravidla udrzby své e-mailové schranky:

o pravidelné mazat staré (nepotfebné) e-maily;
. pravidelné archivovat e-maily, jez nejsou aktualni, ale je nutné je uchovat;
. pravidelné odstraniovat e-maily pfesouvané do slozky ,,Odstranéna posta®“.

Zodpovédnost za vyfizeni e-mailové korespondence nesou jednotlivi uZivatelé — vlastnici postovni
schranky (mailboxu). V pfipadé, Ze je archiv poSty umistén na lokalnim pocitaci, je uZivatel
zodpovédny za to, Ze jeho e-maily nebudou zcizeny nebo jinak zneuZity.

Z duvodl nebezpe€i napadeni virem je pfisné zakazano otevirat a spoustét jakékoliv pFipojené
soubory nebo aktivni odkazy od neznamych odesilatelt. Dale je pfisné zakazano spoustét soubory s
pfiponami EXE, COM, PIF, SCR. Za "bezpetné" Ize pro otevirani a spousténi povazovat soubory s
pfiponami DOC, DOCX, XLS, XLSX, TXT, RTF a PDF.
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Uzivatelim je zakazano pouzivat elektronickou postu k rozesilani tzv. SPAM zasilek, obrazkl a
animaci, a to jak v ramci vnitini sit¢ MMK a MPK, tak do internetu.
Uzivatelé jsou povinni nastavit v poStovnim programu MS Outlook volbu ,Pomocnik pro funkci Mimo

kancelai“ v pfipadé znamé dlouhodobé nepfitomnosti.

Veskerd e-mailova komunikace odchazejici od uZivatele musi byt opatfena textovym podpisem
s logem a kontaktnimi udaiji dle platného vzoru.

E-mailové zpravy zasilané zaméstnanci oddé&leni informatiky jsou navic opatfovany internim
elektronickym podpisem pro zajisténi dUvéryhodnosti odesilané zpravy. Zpravy, které nejsou
elektronickym podpisem opatfeny, jsou povazovany za nedlvéryhodné a uzivatelé jsou povinni
pravost takové zpravy ovefit.

8 Pouzivani bezdratovych siti MMK a MPK
Na MMK a MPK jsou provozovany oddélené bezdratoveé sité (WiFi):

¢ MMK-STAFF - sit je uréena pro pfipojeni PC a notebookd, které jsou v majetku MMK nebo
MPK. Do této sité nemohou byt pfipojena zadna soukroma zafizeni. Z této sité Ize pfistupovat
ke vSem prostfedkiim a sluzbam datové sité¢ MMK a MPK.

e MMK-PHONE - sit' je uréena pro pfipojeni mobilnich zafizeni (telefon(i, PDA, tabletd apod.).
Do této sité mohou byt pfipojena soukroma zafizeni. Z této sité Ize pfistupovat pouze do
vefejné sité Internet. O pfipojeni soukromého zafizeni k této siti Ize pozadat prostfednictvim
elektronického formulafe ,Zadost o nastaveni pfistupovych prav®.

¢ MMK-HOSTE - sit je ur€ena pro kratkodobé pfipojeni cizich subjektl k vefejné siti Internet.
PFistup do této sité muze udélit kterykoliv interni uzivatel DS MMK a MPK a to na zakladé
zvlastniho jednorazového hesla vygenerovaného v aplikaci ,Sprava Wifi“ na iPortalu. Zpusob
vytvareni jednorazovych hesel a doba jejich expirace jsou bliZze uréeny v metodickém navodu
k pouzivani bezdratovych siti MMK a MPK. Za zvefejnéni, obsah a aktualizaci tohoto
metodického navodu odpovida spravce DS.

9 Ochrana uzivatelskych uc¢tu a politika hesel

Uzivatelsky Uucet smi pouzivat pouze osoba, pro kterou byl zfizen. Identifikacni Udaje k uzivatelskému
uctu musi uzivatel udrZzovat v tajnosti, nesmi je poskytovat Zadnym dalSim osobam, zapisovat je na
lehce pfistupna mista apod. Uzivatel nesmi umoznit zadné dalSi osobé pracovat v IS Gfadu a v IS
MPK prostfednictvim svého uZivatelského Uctu. V pfipadé podezfeni na vyzrazeni hesla je uZivatel
povinen neprodlené své heslo zménit.

Z duvodu zvySeni bezpecnosti je politika hesel do datové sité MMK a MPK nastavena nasledovné:

o UzZivatelské heslo
O minimalni délka hesla je 8 znaku

0 heslo musi byt ménéno alespor jednou za 1 rok

0 minimalni platnost hesla je 10 dni

O zménéné heslo nesmi byt shodné s 5 pfedchozimi hesly

0 heslo musi obsahovat alespori jedno malé, jedno velké pismeno a jeden neabecedni
znak (Cislo nebo jiny znak)

0 heslo nesmi obsahovat jméno nebo pfijmeni uZivatele

0 uzivatel nesmi volit snadno odvoditelné heslo, napfiklad zalozené na udajich

vztahujicich se k uzivateli nebo jeho pfibuznym (jako jsou jméno, pfijmeni, datum
narozeni, adresa, telefonni ¢islo) nebo oznaceni odboru a podobné.
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10 Ochrana certifikatu

10.1 Interni certifikaty

Interni certifikaty jsou vydavany vSem zaméstnancim a jejich pouziti se fidi Pfikazem tajemnika €.
25/2008. Interni certifikaty se ukladaji do profilu uZivatele a nejsou chranény zvlastnim heslem.
Ochrana certifikatu je zabezpe€ena na urovni pfistupu do profilu uzivatele — vlastnika certifikatu (tzn.
pfihlasenim uzivatele do datové sité MMK).

10.2 Kvalifikované a komer¢ni certifikaty

Pro ucely identifikace a autorizace v nékterych IS jsou vyuzivany certifikaty jinych (vefejnych)
certifikacnich autorit (dale jen ,vefejné certifikaty*). Verfejné certifikaty jsou vydavany ve dvou
variantach:

¢ kvalifikované - slouzi k digitalnimu podepisovani (autorizaci) elektronickych ukonu, vydavaiji
na zakladé zadosti dle kap. 15;

e komeréni - slouzi k pfihlaSovani (identifikaci) do informaénich systému, vydavaji se vSem
zaméstnanclm;

Vydavani vefejnych certifikatl zajiStuje Registracni autorita Postsignum na oddéleni informatiky.
Vefejné certifikaty se ukladaji do nékterého z téchto ulozist:

¢ do profilu uzivatele a mohou byt chranény heslem, nebo

e na ¢ipovou kartu a jsou chranény PIN kédem k Cipové karté.

Hesla a PIN kody jsou duvérna a uzivatelé je nesmi nikomu sdélit. Uzivatelé jsou povinni chranit
Cipové karty pfed odcizenim, ztratou nebo zneuzitim. Za veSkeré ukony provedené vefejnym
certifikatem nese plnou odpovédnost uzivatel, kterému byl vefejny certifikat vydan.

11 Pravidla pro opusténi pracovisté
UzZivatelé jsou povinni zabezpecit kancelar pfi jejim opusténi.

V pripadé kratkodobého opusténi kancelafe (do 10 minut) je povinnosti kazdého uZivatele uzamknout
stanici, aby pfed odchodem vhodnym zplsobem chranil svij osobni pfistup k IS pfed neopravnénym
pouzitim jinymi zaméstnanci nebo cizimi osobami, nebo se odhlasit ze systému. Kazdy zaméstnanec
osobné zodpovida za to, ze na pracovisti nebudou ponechana:

. volné pfistupna data, ktera podléhaji stupni klasifikace vy$si nez vefejna;

. zadna data, software, hardware, nosi¢e zaznamu ¢i dalSi véci, které nemaiji pfimou souvislost s
jeho praci, nebyla mu pfidélena z diivodu jeho prace, nejsou zkuSebni &i jiné povahy souvisejici
s jeho praci.

PFi delSim opusténi pracovisté (vice nez 10 minut) jsou uzivatelé navic povinni ukoncit veskeré
rozpracované aplikace.

12 Antivirova ochrana

Na lokalnich stanicich (pocitacich) je nainstalovan antivirovy program (klient), ktery se automaticky
stara o antivirovou kontrolu pocitaCe v realném Case (bez nutnosti zasahu uzivatele) a planované
skenovani pocitae na pfipadny vyskyt Skodlivého koédu. Uzivatelé nesmi jakkoliv zasahovat do
konfigurace antivirového programu, vypinat jej nebo jinak branit jeho €innosti.
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V pfipadé virové nakazy nebo podezfeni na ni musi uZivatel tuto skute€nost neprodlené nahlasit
zaméstnancum oddéleni informatiky a v pfipadé MPK pracovnika Useku spravy informacnich
technologii.

Pravidelné skenovani uzZivatelskych stanic na vyskyt Skodlivého kédu je provadéno vzdy ve Etvrtek v
noci. UZivatel nesmi toto skenovani vypnout a je povinen kazdy &tvrtek ponechat zapnuty, av3ak
odhlaseny pocita¢ (netyka se uzivatell tenkych klientl — terminalu).

12.1 Mobilni zarizeni

Na noteboocich s operacnim systémem Windows je antivirova ochrana instalovana centralné.
Uzivatelé jsou povinni zajistit aktualizaci antivirového programu a aplikaci bezpecénostnich zaplat
operacniho systému pfipojenim notebooku do sité ufadu nebo sité Internet alespon 1 x za dva tydny
na dostate¢né dlouhou dobu.

Za antivirovou ochranu ostatnich mobilnich zafizeni (napf. smart phone, tablet apod.) odpovida
uzivatel jemuz bylo zafizeni svéfeno do uZivani.

13 Bezpecnostni incidenty

Bezpecnostni incident je kazda udalost, pfi které doSlo k ohrozeni, ztraté nebo poskozeni dat nebo k
neopravnénému pristupu k ¢asti pocitatového systému, nebo k pokusu o naruSeni bezpec¢nosti ICT.

13.1 Zakladni prehled bezpeénostnich incidentt:

. pfirodni nebo technickd katastrofa, pozar, vybuch, zatopy, prosakovani tekutin, problémy s
konstrukci budov;

. vypadek napajeni — pfipadnou obnovu po vypadku provadi spravce IS v soucinnosti s
administratorem IS;

° neopravnéné nakladani s chranénymi, internimi nebo externimi informacemi;

. vazné podezfeni na umyslny nebo nedmysiny pfistup neopravnéné osoby, Skody zplsobené

personalem pro uklid, bezpecnostni sluzbou a lidmi zvenci, kradez jakékoliv ¢asti IS/ICT;
. ztrata Cipové karty;

. ztrata zafizeni pfipojeného k datové siti MMK a MPK nebo bezdratové siti (WiFi) (napf. telefony,
PDA, notebooky apod.);

. nedodrzeni bezpenostnich opatieni;

. nevhodné zachazeni s hesly, zkouSeni pfistupovych hesel;

. zneuziti uzivatelskych prav;

o vyskyt virové nakazy, uZivatel virovy incident neprodlené ohlasi také spravci IS. Do pfichodu
spravce IS je uzivateli zakazano dale pracovat se zavirovanym souborem.

. neautorizované pfipojeni IS/ICT zafizeni do sité;

. neautorizované pofizovani kopii papirovych i elektronickych dokument.

13.2 HIaSeni bezpecénostnich incidentt

Bezpecnostni incidenty nebo podezfeni na né& je kazdy uzivatel povinen hlasit bezpe&nostnimu
spravci ICT nebo zaméstnanci oddéleni informatiky a v pfipadé MPK pracovnika useku spravy
informacnich technologii. HIaseni je mozné provést telefonicky, e-mailem nebo osobné.

14 Hlaseni poruch a zavad SW a HW

Poruchy, zavady a nefunkénost SW a HW komponent patfi mezi provozni udalosti, se kterymi se musi
pocitat, a uzivatelé jsou povinni je hlasit pfisluSnym zaméstnancim oddéleni informatiky a v pfipadé
MPK pracovnika useku spravy informacnich technologii (spravci aplikaci).
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14.1 Vzdalena pomoc

Pro feSeni uzivatelskych pozadavkl muaze byt zaméstnanci oddéleni informatiky vyuzit systém
vzdalené pomoci prostfednictvim aplikace TeamViewer. Vzdalena pomoc smi byt uzivateli
poskytovana vyhradné zaméstnanci oddéleni informatiky. Jinym osobam nesmi uzivatel vzdaleny
pfistup povolit.

Béhem relace nesmi uzivatel opustit pracovisté a musi sledovat veskerou Cinnost operatora. Po
skonceni relace je uzivatel povinen ukongit program TeamViewer.

15 Zfizovani, zména a ruseni uzivatelskych uctu

Oddéleni lidskych zdroju spolu s vedoucimi zaméstnanci informuje vedouciho oddéleni informatiky o
veskerych personalnich zménach, tj. o nové pfijatych zaméstnancich, zménach pracovniho zafazeni a
0 rozvazani pracovniho pomeéru se zameéstnanci. V pfipadé MPK informuje o veSkerych personalnich
zménach usek lidskych zdroji a spravy poplatki s feditelem MPK vedouciho uUseku spravy
informacnich technologii.

Vytvareni nového uzivatelského uctu, jeho zmény nebo zruseni se Fidi nasledujicim postupem:

e Zadost o zfizeni, zménu nebo zruseni se podava na oddéleni informatiky prostfednictvim
elektronického formulare ,Zadost o nastaveni pfistupovych prav®.

e Vpfipadé, Ze se jedna o zaméstnance statutarniho mésta Karviné, zafazeného do MMK,
zaméstnance na dohodu nebo rekvalifikanta, podava zadost jeho nadfizeny zaméstnanec.
Pokud se jedna o ¢lena Zastupitelstva mésta Karviné dlouhodobé& uvolnéného pro vykon
funkce, podava zadost tajemnik MMK. Pokud se jedna o zaméstnance MPK, podava zadost
vedouci Useku spravy informacnich technologii. Schvaleni zadosti provadi vedouci oddéleni
informatiky nebo v pfipadé jeho nepfitomnosti bezpe€nostni spravce ICT.

e Zfizeni, nastaveni nebo zménu uzivatelského Uc¢tu provadi na zakladé schvalené zadosti
spravce IS.
e V pfipadé zfizeni nového uctu preda spravce DS wuzivateli jeho identifikacni udaje
(pfihlasovaci jméno a prvotni heslo, které si musi uzivatel po pfihlaSeni zménit).
Blokovani uzivatelského U¢tu (napf. z didvodu dlouhodobé nemoci apod.) Ize provést na zakladé
zadosti nadfizeného zaméstnance nebo tajemnika MMK. Spravce, ktery provedl znepfistupnéni
uzivatelského uctu, si uchova zadost, na zakladé které bylo toto provedeno.

Uzivatelsky ucet mize byt zfizen pouze na dobu trvani pracovniho poméru (u zaméstnancu) nebo na
dobu vykonu funkce (u &lenl Zastupitelstva mésta Karviné, dlouhodobé uvolnénych pro vykon
funkce).

Rekvalifikantdm mudze byt zfizen uzivatelsky ucet a pfistup k ICT prostfedkiim pouze pokud jejich
rekvalifikace na MMK trva alespon 3 mésice. Vedouci oddéleni, na jehoz pracovisti bude rekvalifikant
praxi vykonavat, odpovida za zaskoleni a seznameni rekvalifikanta s Bezpecnostni politikou ICT.

Statutarni mésto Karvina — Magistrat mésta Karviné
Smérnice e Bezpecnostni smérnice pro interni uZivatele (verze 6) Strana 10/ 11



16 Provoz datové sité MMK

Sit je v provozu nepretrzité, tj. 24 hod denné s vyjimkou nutného ¢asu pro udrzbu sité.

O planovaném omezeni provozu sité (odstranovani poruch, udrzba, SW udrzba apod.) budou
uvédomeni vsSichni uzivatelé v maximalnim mozném predstihu. Povinnosti uzivatell je dodrzovat
stanovené terminy vyluky jednotlivych systému.

Z vaznych davodd mize byt provoz sité omezen i bez pfedchoziho oznameni. V takovém pfipadé
spravce IS uvédomi pouze uZivatele, ktefi v danou dobu vyuZivaji sluzeb vypinaného zafizeni.

Pfed ohlaSenym vypnuti el. proudu musi uZivatelé pfedem ukonéit praci na PC a vypnout jej. Pfi
mimoradnych ne&ekanych vypadcich el. proudu jej musi nasledné odpoijit od elektrické sité a s jeho
zapnutim pockat 15 min. po opétovném zapnuti el. proudu z ddvodu mozného dalSiho vypadku nebo
kolisani napéti.

17 Poruseni povinnosti vyplyvajicich z bezpeénostni smérnice

Poruseni povinnosti vyplyvajicich z této bezpecnostni smérnice a z Celkové bezpecnostni politiky
ICT Magistratu mésta Karviné uzivateli IS bude zaméstnavatel posuzovat jako poruSeni povinnosti
vyplyvajicich z pravnich pfedpisu vztahujicich se k zaméstnancem vykonavané praci.

Na z&kladé individualniho posouzeni zavaznosti, miry zavinéni a konkrétniho rizika, pfipadné miry
dopadu a nasledkll bezpecnostniho incidentu zplUsobeného poruSenim vySe uvedenych
bezpecnostnich predpisi zaméstnancem uskute¢ni potfebna opatfeni v souladu se zakonikem
prace pfipadné predpisy souvisejicimi, a to az po jednostranné rozvazani pracovniho poméru.
Poruseni zplsobena jinou osobou nez zaméstnancem se budou posuzovat dle ob&anskopravnich
predpist. Tim neni dotéena pfipadna trestné pravni odpovédnost.

18 Zavérecna ustanoveni

Tato Bezpec€nostni smérnice pro interni uzivatele (verze 6) byla schvalena Radou mésta Karviné dne
16. ledna 2013, €. usneseni xxx, s u€innosti od 17. ledna 2013 a nahrazuje Bezpeénostni smérnici pro
interni uzivatele (verze 5).

Tomas Hanzel
primator mésta Karviné

Ing. Jan Wolf
nameéstek primatora mésta Karviné
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1 Slovnik pojmu a zkratek
MMK — Magistrat mésta Karviné

MPK — Méstska policie Karvina

ICT — Informacéni a komunikaéni technologie
IS — Informacni systém

PC - Osobni pocita¢

TC Karvina — Technologické centrum Karvina

2 Uvod

Tato smérnice je zavazna pro v8echny externi uzivatele, tj. Cleny Zastupitelstva mésta Karviné, ktefi
nejsou pro vykon funkce dlouhodobé uvolnéni, uzivatele TC Karving a dal3i osoby, kterym je povolen
pfistup k ICT MMK a MPK na zakladé dodavatelské smlouvy.

Tato smérnice upravuje povinnosti vSech externich uzivatell spojené s pfistupem do informacniho
systému (dale jen IS) MMK a MPK (dale jen ufadu) a TC Karvina z hlediska zachovani odpovidajici
urovné bezpecnosti. Upravuje tyto oblasti:

e zasady bezpeclnosti pfi praci s IS;

e povinnosti uzivatelu;

e klasifikace dat;

e prfistup k datam;

e zalohovani dat;

e problematika pouzivani pfistupovych hesel;

e zakaz instalace nepovoleného software;

e sankce Ci postihy za nedodrZovani bezpeénostni politiky ufadu.

VSichni uzivatelé jsou povinni seznamit se s Celkovou bezpecnostni politikou ICT, zachovavat
micenlivost o veSkerych skute¢nostech, se kterymi pfijdou v ramci pfistupu do IS do styku a dbat
pokynd zaméstnancu oddéleni informatiky MMK a useku spravy informacnich technologii MPK.

3 Zfizovani, zména a ruseni uzivatelskych uctu

Vytvafeni nového uzivatelského u&tu pro externi uzivatele, jeho zmény nebo zruSeni se fidi

nasledujicim postupem:

o Clendim Zastupitelstva mésta Karviné, ktefi nejsou pro vykon funkce dlouhodobé& uvolnéni, jsou
pristupy do IS Ufadu zfizovany na dobu trvani mandatu zastupitele.

e Zaméstnancim dodavatelskych subjektl jsou pfistupy do IS Ufadu zfizovana na zakladé platné
smlouvy o ochrané informaci a vzdaleném pfistupu do datové sité.

e Uzivateldm TC Karvina jsou zfizovany pristupy do IS ufadu na zakladé zadosti. V pfipadé, ze se
jedna o uzivatele TC Karvina, ktery je zaméstnancem:

e obce ve spravnim obvodu ORP Karvina, podava zadost tajemnik pfislusného
obecniho ufadu

e organizace zfizené statutarnim méstem Karvina nebo obci ve spravnim obvodu ORP
Karvina, podava zadost feditel/vedouci organizace

Schvaéleni zadosti provadi vedouci oddéleni informatiky nebo v pfipadé jeho nepfitomnosti
bezpecnostni spravce ICT.

[ ]
Uzivatelsky ucet muze byt zfizen pouze na dobu:

e vykonu funkce (u ¢lent Zastupitelstva mésta Karviné, ktefi nejsou dlouhodobé uvolnéni pro
vykon funkce),

Statutarni mésto Karvina — Magistrat mésta Karviné
Smérnice e Bezpecnostni smérnice pro externi uzivatele (verze 5) Strana2/5



e trvani pracovniho poméru zaméstnance obce ve spravnim obvodu ORP Karvina

e trvani pracovniho poméru zaméstnance u organizace zfizené statutarnim méstem Karvina

e trvani pracovniho poméru zaméstnance u organizace zfizené obci ve spravnim obvodu ORP
Karvina

e trvani pracovniho poméru zaméstnance u dodavatelské firmy nebo na dobu trvani
dodavatelské smlouvy.

Zablokovat nebo zrusSit uzivatelsky Ucet externimu uzivateli mize spravce IS provést na zakladé
pokynu vedouciho oddéleni informatiky nebo bezpec€nostniho spravce i bez pfedchozi zadosti.

4 Ochrana uzivatelskych uctu a hesel

UZivatelsky ucet smi pouzivat pouze osoba, pro kterou byl zfizen. IdentifikaCni Udaje k uZivatelskému
uctu musi uzivatel udrzovat v tajnosti, nesmi je poskytovat zadnym dal$im osobam, zapisovat je na
lehce pfistupna mista apod. Uzivatel nesmi umoznit Zzadné dal$i osobé pracovat v IS ufadu nebo TC
Karvina prostfednictvim svého uzivatelského Uctu. V pfipadé podezfeni na vyzrazeni hesla je uzivatel
povinen neprodlené své heslo zménit.

5 Nakladani s daty

5.1 Ochrana dat

S daty je tfeba zachéazet dle stupné jejich klasifikace, kterd je definovana v Celkové bezpelnostni
politice ICT MMK. Uzivatelé musi znat stupen klasifikace informaci zpracovavanych v IS Gfadu a TC
Karvina, se kterymi pfichazeji do styku a podle toho s nimi zachazet. Stupen klasifikace téchto
aplikaci, registrti a agend jim na pozadani sdéli bezpecnostni spravce.

Uzivatelim je zakazano poskytovat elektronickou postou, uloZzenim na datové nosice, tiskem nebo
jakymkoliv jinym zpusobem jakékoliv datové soubory jinym osobam nebo sdélovat jim informace
ziskané z informacnich systéma.

5.2 Zalohovani dat

V pfipadé, Ze externi uzivatel manipuluje s daty v IS Gfadu nebo TC Karvina takovym zplGsobem, ze
by mohlo dojit k jejich poSkozeni nebo ztraté, je povinen pfedem tato data bezpecné zalohovat.

6 Bezpec€nostni incidenty

Bezpecnostni incident je kazda udalost, pfi které doSlo k ohrozeni, ztraté nebo poskozeni dat nebo k
neopravnénému pristupu k ¢asti pocitatového systému, nebo k pokusu o naruseni bezpec¢nosti ICT.

6.1 Zakladni prehled bezpeénostnich incidentu:

. pfirodni nebo technickd katastrofa, pozar, vybuch, zatopy, prosakovani tekutin, problémy s
konstrukci budov;

. vypadek napajeni — pfipadnou obnovu po vypadku provadi spravce IS v soucinnosti s
administratorem IS;

° neopravnéné nakladani s chranénymi, internimi nebo externimi informacemi;

. vazné podezfeni na umysiny nebo nedmysiny pfistup neopravnéné osoby, Skody zplsobené

personalem pro uklid, bezpecnostni sluzbou a lidmi zvenci, kradez jakékoliv ¢asti IS/ICT;
. ztrata Cipové karty;

. nedodrzeni bezpeénostnich opatfent;
o nevhodné zachézeni s hesly, zkouSeni pfistupovych hesel;
. zneuziti uzivatelskych prav;
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. vyskyt virové nakazy, uzivatel virovy incident neprodlené ohlasi také spravci IS. Do pfichodu
spravce IS je uzivateli zakazano dale pracovat se zavirovanym souborem.

. neautorizované pfipojeni IS/ICT zafizeni do sité;
. neautorizované pofizovani kopii papirovych i elektronickych dokumentu.

6.2 HIaseni bezpeénostnich incidentt

Bezpecnostni incidenty nebo podezfeni na né je kazdy uzivatel povinen hlasit bezpecnostnimu
spravci ICT nebo zaméstnanci oddéleni informatiky a v pfipadé MPK pracovnika Useku spravy
informacnich technologii. HIaSeni je mozné provést telefonicky, e-mailem nebo osobné.

7 Hlaseni poruch a zavad SW a HW

Poruchy, zavady a nefunkénost SW a HW komponent patfi mezi provozni udalosti, se kterymi se musi
pocitat, a uzivatelé jsou povinni je hlasit pfisluSnym zaméstnancim oddéleni informatiky a v pfipadé
MPK pracovnika useku spravy informacnich technologii (spravci aplikaci).

8 Provoz datové sité MMK

Datova sit MMK a TC Karvina jsou v provozu nepfetrzité, tj. 24 hod denné s vyjimkou nutného ¢asu
pro udrzbu sité. Z vaznych diivodd mize byt provoz sit€ omezen na blize nespecifikovanou dobu.

9 Povinnosti zaméstnanci dodavatelskych firem

Zameéstnanci dodavatelskych firem, kterym je umoznén pfistup k IS ufadu na zakladé dodavatelské
smlouvy jsou povinni:

e vyuzivat pfidéleny pfistup k IS pouze pro plnéni pfedmétu smlouvy, a to v souladu se smluvnim
ujednanim;

e provadét servisni zasahy pouze vymezenym okruhem pracovnikGl — jejich seznam musi byt
dodavatelem predan bezpecnostnimu spravci ICT pfed zahajenim spoluprace — tento seznam
musi byt udrzovan dodavatelem v aktualnim stavu;

e konzultovat se zaméstnanci oddéleni informatiky vedkeré zmény v IS uUfadu nutné pro zajisténi
poskytovanych sluzeb a implementovat je aZz po jejich schvéleni zaméstnancem oddéleni
informatiky;

e pred pfistupem do IS ufadu fadné vyplnit divod pfistupu do elektronického provozniho deniku
serveru;

e servisni Cinnost dodavateld mize byt vykonavana jen svédomim zaméstnance oddéleni
informatiky, ktery je v pfipadé potfeby fyzického pfistupu k prostfedkiim ICT vybavi identifikacni
kartou ,SERVIS®. Tuto kartu musi nosit pracovnici provadegjici servis viditelné po celou dobu
provadéni servisniho zasahu.

Je zakazano:

e jakkoliv neopravnéné manipulovat s aktivy IS MMK (PC, servery, sitové prvky, kabelaz,
dokumenty, informacnimi aktivy apod.);

e obchazet zabezpeceni IS — zneuzivat zjiSténych slabin v zabezpeceni IS;

e vnasSet ICT prostfedky do uUfadu (nosi¢e dat, PC, notebooky, apod.), pokud tyto prostfedky
neslouzi k plnéni pfedmétu smlouvy;

e provadeéni jinych aktivit, nez které je vymezeno smlouvou a jejich pfip. dodatku.

Pracovnici tfetich stran jsou si védomi toho, Ze jejich €innost v ramci IS Ufadu je monitorovana a
logovana. Tyto logy podléhaji pravidelné kontrole. Veskeré servisni zasahy, které vyZaduji pfitomnost
zaméstnancu tfetich stran v chranénych zénach Gfadu (serverovna, mistnost s primarni zalohovaci
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knihovnou), sméji byt provadény pouze za pfitomnosti zaméstnance oddéleni informatiky MMK nebo
useku spravy informacnich technologii MPK.

10 Poruseni povinnosti vyplyvajicich z bezpe€nostni smérnice

PoruSeni povinnosti vyplyvajicich z této bezpelnostni smérnice a z celkové bezpelnostni politiky
ICT uzivateli IS miZze byt postihovano dle platnych pravnich pfedpist a dal$ich smluvnich ustanoveni.

11 Zavérecna ustanoveni

Tato Bezpecnostni smérnice pro externi uzivatele (verze 5) byla schvalena Radou mésta Karviné dne
16. ledna 2013, &. usneseni, s ucinnosti od 17. ledna 2013 a nahrazuje Bezpecnostni smérnici pro
externi uzivatele (verze 4).

Tomas Hanzel
primator mésta Karviné

Ing. Jan Wolf
naméstek primatora mésta Karviné
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1 Pouzité pojmy a zkratky

AD - Active Directory — adresarova sluzba pro platformu Windows

CD-ROM - Compact Disc — Read Only Memory (datovy kompaktni disk)

DoS - Denial of Service attack — druh utoku — server je zahlcen pozadavky, na které nestaci odpovidat
DS — datova sit Magistratu mésta Karviné

EPS - Elektronicky protipozarni systém

EZS - Elektronicky zabezpelovaci systém

FTP - File Transfer Protocol (protokol pro pfenos soubort)

FW — firewall - zafizeni slouZici k oddéleni pocitae (pfipadné IS) od potencidlné nebezpecné sité,
které dokaze zamezit nékterym Utokim (nejCastéji mezi vnitfni siti a vefejnymi sitémi). Jde o nastroj
pro fizeni komunikace, jehoz cilem je ochrana vstupni brany do chranéné pocitacové sité (HW nebo
SW feSeni)

http - Hypertext Transfer Protocol (protokol pro pfenos hypertextu)

HW - Hardware (fyzicka ¢ast vypocetni techniky)

ICT - Informaéni a komunikaéni technologie zahrnujici komplexné i oblast IT

IS - Informacni systém — jeden celek obsahujici procesy, uzivatele, HW, data a aplikace

ISO/IEC - International Organization for Standardization/International Electrotechnical Commission -
mezinarodni organizace zabyvajici se tvorbou a vydavanim technickych norem

IT - Informaéni technologie

LAN — Lokalni sit

MMK - Magistrat mésta Karvina

MS — Microsoft

OS - Operacni systém

PC - Personal Computer (osobni pocitac)

SBP IS - Systémova bezpecnostni politika informacnich systém

SMTP - Simple Mail Transfer Protocol (protokol pro pfenos postovnich zprav)
SP/HF - Service Pack/HotFix

SW - Software (programové vybaveni vypocetni techniky)

TC Karvina — Technologické centrum Karvina, je soulasti datové sité MMK a slouzi k poskytovani
ICT sluzeb organizacim zfizovanym statutarnim méstem Karvina, obcim ve spravnim obvodu obce
s rozSifenou plUsobnosti Karvina a jimi zfizovanym organizacim.

UPS - Uninterruptible Power Supply (nepferusitelny zdroj energie)
Uzivatel - osoba s pfidélenym uzivatelskym uctem pro pfistup k IS

Vlastnik informaci (informacénich aktiv IS) - osoba zastavajici funkci, jez zodpovédné rozhoduje o
zpusobu zpracovani, ukladani, klasifikaci a bezpe¢nostnich pozadavcich na informacni aktiva ve své
kompetenci.

Zaméstnanec - osoba v zakladnim pracovnépravnim vztahu ke statutarnimu méstu Karviné,
zafazena do MMK nebo MPK.
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2 Uvod

Systémova bezpecnostni politika IS (dale také SBP IS) je zavaznym pfedpisem o bezpec&nosti a tvofi
soucast celkového bezpe&nostniho systému Magistratu mésta Karviné, Méstské policie Karvina (dale
jen ufad) a Technologického centra Karvina. Aktualizace SBP IS je provadéna pfi kazdé zméné IS Ci
bezpec€nostni situace a potreb uradu.

Spravou, zménovym fizenim a aktualizaci Systémové bezpecnostni politiky IS je povéfen
bezpelnostni spravce ICT. Ten se systematicky zabyva budovanim informacni bezpec€nosti, jeji
implementaci a praktickym uplatiovanim v podminkach ufadu, v souladu se vSemi relevantnimi
platnymi zakonnymi Upravami.

2.1 Zavaznost SBP IS

Pravidla stanovena v SBP IS jsou zavazna pro v§echny vybrané zaméstnance ufadu (tj. zaméstnance
oddéleni informatiky MMK, Useku spravy informacnich technologii MPK, oddéleni lidskych zdroju za
oblast persondlni bezpe&nosti a oddéleni vnitfnich sluzeb za oblast fyzické bezpecnosti). VSechny tyto
osoby musi byt se Systémovou bezpecnostni politikou IS seznameny.

VeSkera bezpelnostni dokumentace se zvefejhiuje na uréeném misté iPortalu. Prokazatelné
seznameni se zaméstnancu s dokumenty bezpecénostni politiky probiha v rezimu vnitfnich norem.

3 Cile Systémové bezpecénostni politiky IS

Cilem SBP IS je specifikovat, popsat a zpracovat nize uvedené konkrétni pozadavky na bezpec¢nost a
dlvéryhodnost provozovaného IS, a to zda je:

e zaveden systém Fizeni bezpecnosti, organizacni struktura a hierarchie bezpec¢nosti IS;
e zajiSténa antivirova ochrana pocitacl v pocitaové siti;

e zabezpe€ena komunikace uvnitf a vné ufadu;

e stanovena odpovidajici klasifikace dat dle stupné davérnosti;

e zajisténa ochrana informaci technologickymi, organiza¢nimi a fyzickymi prostfedky;

e pouzivan pouze schvaleny HW a licencovany SW (licenéni politika);

e zajisténo ukladani zaloznich kopii SW;

e Zzajisténo pravidelné zalohovani (specifikace potfeb zalohovani, Eetnost, zaloZzni média);
e provedena evidence, ukladani a ochrana zaloznich médii;

e realizovano provadéni servisnich Cinnosti tak, aby nemohlo dojit k uUniku, neopradvnénému
pfistupu k informacim, k naruseni integrity HW nebo SW vybaveni a jinému ohroZeni;

e zajiSténo pofizovani auditnich zaznam(, zapisli o opravach a zasazich s dobou uchovani a
uvedenym umisténim;

¢ realizovana pravidelna analyza a vyhodnocovani auditnich zaznam;

e zajiSténa objektova bezpecnost, opatfeni pro pohyb cizich osob (navstév, ne-zaméstnancu
Ufadu) a zabezpeceni dat a prostfedkl vypocetni techniky pfi opusténi pracovisté;

e stanoven zpuUsob feSeni krizovych situaci na zakladé definovanych rizik a krizového scénare

(pozar, zaplavy, vypadek proudu, porucha HW nebo selhani SW, pfirodni katastrofa, umysiny
zasah atd.), havarijni plany;

e sestaven jmenovity seznam moznych bezpecénostnich incidentld (od virového napadeni po
ztratu dat - kradez médii, HW, prinik zvenci, neopravnény zasah do konfigurace, nedodrzeni
predpisti ap.) a definované adekvatni postupy jejich feSeni zpracované do metodickych
pokynu havarijniho planu a planu obnovy ICT;

¢ hlaseni bezpecénostnich incidentl (bezpecnostnimu spravci ICT) a jejich vyhodnoceni;

e dalSi specifické bezpe€nostni poZzadavky podle potfeb Ufadu a uzivatell pouzivajicich IS.

Statutarni mésto Karvina — Magistrat mésta Karviné
Smérnice e Systémova bezpecnostni politika IS (verze 6) Strana 5/ 20



4  Popis souc¢asného stavu ICT/IS

4.1 Vysledky analyzy rizik

Detailni zprava z analyzy rizik zroku 2007 detailné popisuje soucasny stav IS/ICT a vysledky
provedené analyzy rizik. Tyto vysledky pfedstavuji vychodiska pro zavadéni bezpecnosti IS ufadu.

4.1.1 lIdentifikace aktiv IS

Pro potfebu zabezpeceni informaci je vzdy nejprve tfeba definovat vSechna aktiva ufadu a TC
Karvina, ktera je nutno chranit. Aktiva IS jsou pro ucely ohodnoceni zafazena dle Ciselné stupnice
stupném zastupujicim hodnotu, kterou pfedstavuji pro provoz Ufadu. Aktiva tvofi vSechny hmotné i
nehmotné soucasti informacnich systému, véetné HW, SW a lidskych zdroja, které vytvareji hodnoty
zpracovavané a ukladané v IS.

Aktiva, jichz se tyka SBP IS, jsou:

o veskeré HW vybaveni, pocitace a rozvody pocitacové sité, technicka zarizeni;

e komunikacni a vypocetni sluzby, dodavky energie ap.;

e programové vybaveni, operacni systémy, technologie, SW aplikace a dil¢i (samostatné)
informacni systémy, agendy ap.;

e veSkera data a informace zpracovavané v IS;

e lidské zdroje (védomosti, kvalifikace, uskute¢néna Skoleni, vzdélavani, know-how).

4.1.2 AktivalS MMK

Typ aktiva Nazev aktiva Popis aktiva

Fyzicka aktiva | Koncovy HW Do datové sité ufadu jsou pfipojena HW zafizeni, ktera
jsou rozdélena do téchto typu:

e nepfenosné pracovni stanice

e tiskarny, kopirovaci stroje propojené s PC
(tiskovy vystup)

e ostatni periferie

Serverovy HW Databazové a aplikaéni servery, servery sitové
infrastruktury, zalohovaci knihovny v datové siti Gfadu

Pfenosna zafizeni Notebooky, zaznamova a datova média apod.
Ostatni  prostfedky a | Kabeldz, komunikaéni  zafizeni, sitové prvky,
zarizeni ICT audiovizualni technika apod.
Vybaveni a infrastruktura | Do této oblasti patfi objekty (budovy), zabezpeceni
prostfedi serverovny, zdroje energie apod.

SW aktiva Licence za SW Licence k zakoupenému komerénimu SW
Konfigurace systém Zaloha nastaveni server(, zalohovaciho SW

Zdrojové koédy (vlastni | Zdrojové kody z vlastniho vyvoje moduld IS
vyvoj - aplikace intranetu)

Data Webové prezentace Webové stranky vefejné pfistupné =z Internetu
poskytované ze zakona www.karvina.cz, ufedni deska
Webové prezentace Webové stranky vefejné pfistupné z Internetu -

informativni: psi Gtulek, kulturni program apod.

Elektronicka posta Komeréni SW pro distribuci e-mailt
Ekonomicky IS - Fenix Ekonomicky IS, v€etné vSech kritickych moduli
Centralni registry Registry ve spravé ministerstev s pfistupem z ufadu
Spisova a archivni sluzba | V&etné E-podatelny
(SpS)
Agendy kritické pro NejdllezitéjSi agendy uradu
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¢innost uradu

Vyznamné registry a | Dullezité registry a evidence, které vSak nejsou kritické

evidence pro ¢innost
Dokumentovy systém | Systém vyvinuty vlastnim vyvojem pro sdileni
Mates dokument
Registry a evidence Jedna se o registry, které jsou kompletné ve spravé
MMK
Lidské zdroje | Uzivatelé IS - spravci Zameéstnanci oddéleni informatiky MMK a Useku spravy

informacnich technologii MPK

Uzivatelé IS - interni Zameéstnanci statutarniho mésta Karviné zarazeni do
Magistratu mésta Karviné a Méstské policie Karvina
mimo spravce

Uzivatelé IS - externi Ostatni uzivatelé IS, ktefi nepatfi do skupiny Uzivatelé
IS - spravci a Uzivatelé IS - interni.

Ostatni Dobré jméno uradu V pfipadé Uufadu je predstavovano zejména
dlvéryhodnosti Ufadu

Sluzby Sluzby poskytované smérem Kk obcéanlim, vcetné
veSkerych informaci poskytovanych prostfednictvim
webového portalu Gfadu

4.1.3 Hrozby IS

Hrozby IS tvofi obecné znama nebezpedi (vnéjsi i vnitfni), jez nelze pfedem predvidat, ale existuje
potencialni moznost jejich uskute€néni:

e pfirodni a fyzické hrozby, jako napf. zivelni katastrofa, pozar, povoden, havarie, vypadek nebo
porucha elektrické energie;

o fyzikdlni vlastnosti, jako napf. elektromagnetické vyzafovani;

e technické pficiny, jako jsou zavady, poruchy a poskozeni €i zni€eni hardwaru, zastaralé
zafizeni nebo pouzita technologie;

e logické pfi€iny, mezi néz se fadi programové chyby, Spatné nebo nespravné pouziti jinak
bezpe€ného HW nebo SW, 3kodlivy software, Skoda vznikla umysinym jednanim (kradez
nebo zni€eni zafizeni nebo média pro pfenos dat, zalozniho, resp. archivatniho média) atd.

Uvazované hrozby a konkrétni rizika jsou jednim z podkladd pro zpracovani/aktualizaci havarijnich
planu a pland obnovy ICT.

4.1.4 Zranitelnosti

Zranitelnosti IS je slabé nebo nezabezpedené misto v informaénim systému, jez je ohroZeno realnymi
hrozbami. Zranitelnd mista jsou identifikovana uskutecnénou analyzou rizik IS, na jejiz konkrétni
zjisténi reaguje tato Systémova bezpecnostni politika I1S. PFi kazdé revizi ¢i opakované analyze rizik IS
musi byt na zakladé zjisténi aktualizovana také SBP IS.

415 Rizika

Rizikem pro aktiva IS je realna moznost uplatnéni hrozby ve vztahu ke konkrétnimu zjisténému
zranitelnému mistu IS. Na zjisténa rizika reaguji navrhovana protiopatfeni, ktera jsou dale
rozpracovana. Pro rozliSeni miry rizika uplatnéni hrozby je stanovena bodova stupnice ohroZeni od
nejvyssiho stupné rizika po zbytkové riziko, jeZ je mozno akceptovat, pokud by si jeho odstranéni i
snizeni vyzadalo neimérné vysokych nakladu.

4.1.6 Doporucena protiopatieni
Doporucena protiopatfeni tvofi navrhy opatfeni proti rizikim - Skodlivym vnéjSim i vnitfnim vlivim
schopnym poskodit nebo znigit informacéni systém ufadu. Tyto navrhy jsou ¢lenény dle charakteru na:
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e administrativni a organiza¢ni opatfeni — soubor norem a predpis(l stanovujici provozni rezim
pro bezpeény provoz systému pfi sou¢asném zajisténi ¢innosti Ufadu;

e opatfeni personalni bezpecénosti — soubor pozadavkl na personalni kvalifikaci, bezpecnostni
pfedpoklady, pravidla provéfovani pfijimanych novych zaméstnancli, zvySovani
bezpecnostniho povédomi, vzdélavani a Skoleni, podminky a znéni pracovnich smluv tykajici
se zodpovédnosti a povinnosti chranit informace, dodrzovat bezpecnostni politiku Gfadu
apod.;

e opatfeni komunikaéni a pocitatové bezpecénosti — postupy vybéru a zavadéni vhodnych
technickych a programovych prostfedkl IS s ohledem na bezpecnostni pozadavky a
kompatibilitu;

e opatfeni fyzické a objektové bezpeCnosti — opatfeni, jez se tykaji technickych prostfedkl a
prostfedkd ochrany a zabezpeceni objektll, jez ovliviiuji bezpeénost provozu informaéniho
systému;

e havarijni planovani, plan zachovani kontinuity a plan obnovy — definuje odpovidajici pravidla
feSeni, postupy, mechanizmy a zodpovédnost pro zajisténi nutného provozu, obnovu a navrat
k normalnimu chodu systému.

4.1.7 Havarijni plany

K zajisténi potfebnych funkci IS a pro rychlou obnovu normalniho provozu slouzi plany kontinuity a
podrobné rozpracované havarijni plany a plany obnovy ICT. Tyto plany predstavuji katastroficky
scénar realné hrozicich havarii, poruch a jinych udalosti, jez by mohly negativné ovlivnit chod IS, a jim
odpovidajici konkrétni postupy a uréeni odpovédnosti jednotlivych funkci, které povedou k co
nejrychlej§imu odstranéni nasledkd havarie a navratu do stavu pfed havarii. Havarijni plan a plan
obnovy ICT ufadu zpracovan neni.

4.1.8 Vzdélavani a Skoleni

Na zaméstnance je kladen pozadavek na zvladnuti pocitaCové gramotnosti dle European Computer
Driving Licence. Zaméstnanci jsou dale vzdélavani formou interniho vzdélavani a to v ramci
adaptacniho procesu pro nové zaméstnance nebo pribézného vzdélavani.

5 Cilovy stav informacéni bezpecnosti uradu

Systémova bezpecnostni politika zahrnuje nasledujici bezpe€nostni opatfeni na pokryti zjisténych
rizik:
e antivirova ochrana dat v systému (pro pocitace, servery, internetovou branu a firewall);
e ochrana proti neautorizovanému logickému pfistupu k datim zvengéi (firewall);
e autorizovany pfistup uzivateld (diferenciace pfistupovych prav, ochrana heslem);
e administrativni, organizani a personalni opatfeni (bezpe€nostni pFedpisy oddéleni
informatiky, pfirucky a pfilohy CBP ICT a SBP IS ufadu, uvodni Skoleni, vzdélavani);

e opatfeni objektové bezpec€nosti (fyzické bezpelnostni perimetry, bezpecnostni zamky, EZS,
EPS);

e technicka a technologicka opatfeni (uzivatelské ucty a pfistupova prava, Sifrovani elektronické
komunikace, elektronicky podpis);

e audit bezpelnosti (externi analyza rizik 1S, sledovani/monitoring, analyza a vyhodnocovani
auditnich zaznam);

e Tizeni dokumentace a evidence zaznamu (stavajici provozni dokumentace, popisy nékterych
proces(l a pracovni postupy, evidence HW, licenci a pfistupovych prav).

6 Fyzicka bezpecénost

Fyzicka (objektova) bezpecnost spada do pusobnosti oddéleni vnitfnich sluzeb (Odbor organizacni) s
povinnosti zabezpecit vdechny objekty, lokality a mistnosti, kde se nachazi prostfedky informacéniho
systému (HW, média, komponenty sité ap.) odpovidajicim zplsobem, ktery zabrani pfistupu, vniknuti,
kradezi a zni€eni téchto prostfedkud, zejména pak:

e ochranu pfed nahodilymi vlivy (protipozarni, protipovodriova aj. opatfeni, signalizace);
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e zabezpeceni vstupnich dvefi elektrickym zabezpeCovacim systémem nebo mechanickymi
zamky proti nasilnému vniknuti;

e evidenci pohybu zaméstnanc( a cizich osob v zabezpecenych objektech;

e pravidla pro zabezpeceni prostfedkU IS pfi opusténi pracovisté, odchodu z prace, uklidu apod.

Prostory zvlastniho vyznamu, jako jsou mistnost serveru, prostory oddéleni informatiky a TC Karvina,
jsou zabezpeceny elektronickym pfFistupovym systémem s Fizenim pfistupu. ZpUsob nastaveni
elektronického pfistupového sytému urcuji povéreni zaméstnanci oddéleni vnitfnich sluzeb Odboru
organiza¢niho. Za spravné nastaveni a funkci systému zodpovida urCeny zaméstnanec oddéleni
informatiky (spravce IS).

Podrobné je problematika fyzické bezpelnosti zpracovana v Organizaénim opatfeni pro ostrahu
budov (19/2009) a Smérnici pro stanoveni organizace zabezpedeni pozarni ochrany (5/2004).

6.1 Ochrana napajeni — zdroje energie

Kriticka centralni zafizeni pocCitalové sité, tj. zejména servery, jsou zabezpeCeny pfed poklesem,
kolisanim &i vypadkem elektrické energie samostatnym nahradnim zdrojem — aktivni UPS. Pro pfipad
dlouhodobéjsiho vypadku energie je pfipraven k pouziti dieselovy agregat jako nahradni zdroj energie.

6.2 Ochrana kabelaze

Struktura vnitini pocitatové sité spolu s jeji topologii musi byt fadné zdokumentovana a tato
dokumentace musi byt udrzovana v aktualnim stavu spravcem IS. Kabelaz musi byt dostatec¢né
chranéna proti poruSeni (pfekopnuti apod.).

6.3 Navstéevy
Je zakazano, aby navstéva kdykoliv a jakkoliv pouzivala jakékoliv prostfedky informaéniho systému

Ufadu s vyjimkou bezdratového pfistupu do sité Internet prostfednictvim zvlastni WiFi sité ,MMK-
HOSTE".

Vyjimky pfi manipulaci s ICT se tykaji pouze servisnich pracovnikl ze strany smluvnich dodavatelt a
jsou udélovany pouze na zakladé pfedchoziho povoleni k zasahu vedoucim oddéleni informatiky nebo
bezpe€nostnim spravcem ICT. Servisni Cinnost dodavateld mlze byt vykonavana jen s védomim
zaméstnance oddéleni informatiky, ktery je za tim uéelem vybavi identifikacni kartou ,SERVIS®. Tuto
kartu musi nosit pracovnici provadégjici servis viditeIn& po celou dobu provadéni servisniho zasahu.
Rozsah a postup servisniho zasahu musi byt pfedem dohodnut se zaméstnancem oddéleni
informatiky.

7  Administrativni a organiza¢ni bezpe€nost

7.1 Organizaé€ni struktura

Organizacni struktura bezpecnosti ufadu spolu s popisem odpovédnosti a povinnosti jednotlivych roli
z pohledu bezpecnosti je stanovena v Celkové bezpecénostni politice ICT. Povinnosti jednotlivych
Utvar( podilejicich se na bezpecnosti ICT ufadu (oddéleni informatiky MMK, Usek spravy informaénich
technologii MPK, Odbor organizacni — oddéleni vnitinich sluzeb za fyzickou bezpecnost, oddéleni
lidskych zdroju za personalni bezpecnost) jsou stanoveny v a v Bezpecnostni politice ICT.

Jednotlivé povinnosti a odpovédnosti zaméstnanct musi byt od sebe oddéleny, aby se minimalizovalo
riziko a moznost zneuziti privilegii. Zachovany oddélené musi byt zejména povinnosti a funkce, které
mohou ve své kombinaci vést k obchazeni ochrannych opatfeni, pfipadné bezpe€nostniho auditu.
Jestlize neni mozné jednotlivé role oddélit, je nutné zavést adekvatni opatfeni (kontroly), napf.
monitorovani relevantnich bezpecénostnich aktivit, odpovédnosti za hlaseni bezpecnostnich incidentu
apod.
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V souladu s napini prace a pro zaji$téni provozu a bezpeCnosti IS (fadu plati pozadavek
zastupitelnosti a pfevzeti odpovédnosti v dobé nepfitomnosti.

7.2 Dokumentace

Za aktualnost a spravnost dokumentt bezpecnostnich politik (CBP ICT, SBP IS), smérnic a predpisu,
které se tykaji bezpecnosti IS, zodpovida bezpe&nostni spravce ICT. Osoba zastavajici tuto funkci/roli
ma pravomoc kontrolovat a ovéfovat jejich dodrzovani, aktualnost a ucinnost. Bezpecnostni spravce
ICT také vede evidenci bezpeénostni dokumentace.

O ostatni provozni dokumentaci (projektova a provozni dokumentace, technickd dokumentace,
manualy, metodické navody atd.) se stara vzdy ureny vlastnik pfislusného dokumentu, jehoz jméno
(nebo nazev funkce) musi byt vzdy uvedeno na titulni strané daného dokumentu.

7.2.1 Bezpecnost systémové dokumentace

Systémova dokumentace, ktera obsahuje velmi citlivé informace (autorizace, procedury, pfistupové
kédy apod.) podléha pfisnému zabezpeceni. Tato dokumentace smi existovat pouze v listinné podobé
a musi byt ulozena v trezoru u vedouciho oddéleni informatiky. Pfistup k této dokumentaci ma pouze
vedouci oddéleni informatiky a bezpe&nostni spravce ICT.

8 Personalni bezpec¢nost

Personalni bezpecnost je urCena ke stanoveni bezpe&nostnich opatfeni omezujicich rizika

zneuziti informaci, nebo nespravné pouzivani IS. Zakladni pravidla a povinnosti persondlni
bezpeclnosti jsou uvedeny v Pracovnim fadu Magistratu mésta Karviné, se kterym musi byt seznameni
v8ichni zaméstnanci ufadu.

8.1 Bezpecnost v popisu pracovniho mista

Kazdy zaméstnanec odpovida za bezpelnost a ochranu informaci, se kterymi pfichazi pfi plnéni
svych pracovnich povinnosti do styku. Tato odpovédnost je zakotvena v dokumentu Informovani o
obsahu pracovniho poméru a v jednotlivych dokumentech Bezpecnostni politiky ICT.

8.1.1 Personalni politika

Uchazedi o zaméstnani v ufadu musi byt provéfovani v ramci personaini politiky, ktera pozaduje:

e provéfeni identity uchazece;
e prokazani bezuhonnosti;

e ovéfeni spravnosti udaju uvedenych v zivotopisu, zejména dosazené vzdélani a dalsi
schopnosti.

8.1.2 Specifikace pozadavki

Specifické pozadavky na provéfeni uchazec€l na konkrétni pracovni pozici nebo pracovniky tretich
stran (externi dodavatelé sluzeb ap.) musi byt vzdy upfesnény vedoucimi dotéenych useku
(odboru/oddéleni) ve spolupraci s bezpecnostnim spravcem ICT.

8.1.3 Mi¢enlivost a ochrana osobnich udaju
Ujednani o mi€enlivosti je FeSeno:
¢ na MMK ve vztahu k zakonu 101/2000 Sb, o ochrané osobnich udajl, formou dokumentu
Informovani zaméstnance o obsahu pracovniho poméru;

e na MPK ve vztahu k zakonu 553/1991 Sb., o obecni policii, formou dokumentu Povinnost
zachovavat mic¢enlivost;
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Zaméstnanci tyto dokumenty potvrzuji svym podpisem.

Povinnost mi€enlivosti je uplatfiovana také prostfednictvim smluv s externimi pracovniky a institucemi,
jez pfi plnéni pracovnich povinnosti, poskytovani sluzeb ¢i praci mohou pfijit do styku s
klasifikovanymi informacemi stupné jiného nez verejné.

Stavajici platné smlouvy v oblasti ICT podléhaji kontrole tohoto ustanoveni formou revize, ktera zajisti
napravu zjisténého stavu. Platnost smlouvy o mi€enlivosti musi byt oSetfena i na dobu po ukonceni
poskytované sluzby, pracovniho poméru, staZze nebo praxe. Za oblast revize smluv (1x rocné)

tykajicich se IT/ICT odpovida bezpecnostni spravce ICT. VSechna ujednani a smlouvy musi
obsahovat také adekvatni sankce za poruseni. VySe sankce musi pokryvat potencialni rizika.

8.2 Skoleni

Ke zvySovani povédomi v oblasti bezpecnosti IS/ICT a pouzivanych aplikaci slouzi pravidelna Skoleni
a vzdélavani vSech uzivatelt. Vypracovanim planu takovych Skoleni je povéfeno oddéleni lidskych
zdroja.

8.2.1  Uvodni zaskoleni pro praci v IS
Kazdy uzivatel musi absolvovat ivodni Skoleni pro praci v IS. Toto zaskoleni probiha v ramci systému
interniho vzdélavani formou adaptaéniho procesu. Soucasti uvodniho zaSkoleni je také Skoleni

v informacéni bezpecénosti. Za obsah a aktualizaci u¢ebniho planu a sylabu odpovida tvirce systému
interniho vzdélavani.

8.2.2 Vzdélavani a Skoleni v informacni bezpeénosti

VSichni uzivatelé IS v ifadu musi byt Skoleni v oblasti bezpecnosti ICT a to formou:

e vstupniho Skoleni (je soucasti ivodniho zaskoleni pro praci v IS viz 8.2.1);
e prubézného vzdélavani.

Evidenci zaznamu o Skoleni a pozadavcich na vzdélavani v oblasti bezpecnosti ICT vede oddéleni
lidskych zdroju.

9 Pocitacova a komunikacni bezpecnost

V této oblasti jsou specifikovana opatfeni tykajici se jednotlivych komponent informacniho systému z
hlediska zabezpeceni dat, a to jak po strance technické/technologické, tak softwarové.

Zasady pro praci uzivatell v IS jsou zpracovany v Bezpecnostni smérnici pro interni uzivatele a
Bezpecnostni smérnici pro externi uzivatele.

9.1 Antivirova ochrana

Antivirova politika je zaméfena na odstranéni nebo alespori sniZzeni rizika napadeni 3Skodlivym
softwarem, pod nimz jsou zahrnuty pocitaCové viry a jiné Skodlivé kédy. Datova sit je chranéna
bezpe€nostnim SW:

e McAfee antivirus (vSechny pracovni stanice a notebooky na MMK);

e Fortimail (HW antispam);

e Fortigate (HW firewall);

e NOD32 antivirus (v8echny pracovni stanice a notebooky na MPK).
McAfee antivirus je na pracovnich stanicich nastaven na pravidelné skenovani pocitacl na vyskyt
Skodliveho kodu, a to kazdy Ctvrtek v noci. Za timto u€elem jsou vSichni uzivatelé povinni ponechat
pracovni stanici dostupnou pro skenovani.
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Elektronicka posta je skenovana centralné na firewallu, komunikace pfes Internet je skenovana na
Urovni HTTP, FTP a SMTP komunikaéniho protokolu.

Antivirova ochrana se tyka nejen dat pfijimanych (nebo odesilanych) prostfednictvim Internetu, ale
také ostatnich médii, ktera takovy zpuisob ohrozeni umoznuji. Jsou jimi doposud pouzivané diskety,
CD-ROMy a archivaéni média (pasky). Tam, kde je to mozné a zadouci, mélo by byt pouzivani disket,
CD-ROMu, flash-diskl &i ZIP-zafizeni znemoznéno (technicky i softwarové), v ostatnich pFipadech
musi byt zajiSténa automaticka antivirova kontrola takovych médii prostfednictvim aktualniho
antivirového programu.

Distribuce antivirového programu a aktualiza¢nich soubor(i na stanice a servery je zajiStovana
centralné kazdé dvé hodiny.

Za antivirovou politiku a jeji spravu odpovidaiji technici a spravce DS.

9.2 Firewall

Politika FW musi byt dostatecné restriktivni vici uzivatelskému i internetovému provozu. Filtrovaci
pravidla velmi pfesné vymezuji pro vSechny uZzivatele pfistup na zakladé zdrojovych IP adres. Tyto
restrikce jsou aplikovany na provoz smérfujici do Internetu i smérem do vnitfni sit¢ MMK. Pravidla
nastaveni firewallu musi byt zdokumentovana a uloZzena na bezpe¢ném misté. Tato pravidla jsou
klasifikovana jako chranéné informace.

Za bezpec¢nostni politiku firewallu a jeho nastaveni odpovida spravce DS.

9.3 IPS

VnéjSi perimetr datové sité MMK a MPK je oddélen systémem IPS (Intrusion Prevention System).
Provoz systému musi byt vyhodnocovan alespori v mési¢nim intervalu. Na zakladé vyhodnocenych
rizik musi byt upraveny komunikacni filtry. Aktualizace potencialnich hrozeb (tzv. Digital Vaccine)
musi byt aktualizovana nejpozdéji do tydne od vydani. Za pravidelné vyhodnocovani, aktualizaci a
konfiguraci IPS odpovida bezpecnostni spravce.

9.4 Prace se servery

Konfigurace vSech vyznamnych sluzeb, aplikaci, serverl, sitovych prvk( je zdokumentovana.
Zdokumentovany jsou také vSechny pfistupové koédy a hesla pro administraci vSech systému. S touto
dokumentaci se naklada dle 7.2.1. Bezpec€nostni spravce ICT dba o aktualnost téchto informaci.

Pokud neexistuji specifické davody pro pouzivani starSi verze Service Pack/HotFix (napf. nékteré
starSi aplikace, které nejsou nadale podporovany, nemusi korektné fungovat pod novéjSimi verzemi
SP/HF), musi byt instalovany aktualni Service Pack/HotFix, popfipadé upgrade softwaru. Za tuto
¢innost odpovida spravce DS.

Pravidelné (minimalné jednou za rok) se provadi provérka server zahrnujici:

e kontrolu nainstalovaného SW (zda je dany SW jesté pouzivan) a aktualnosti verzi;
e kontrolu konfigurace sluzeb;

e kontrolu pfistupovych prav do systému a kritickych aplikaci (prazdna/nedostateéna hesla,
nepouzivané ucty, sdilené disky apod.) pomoci automatizovanych nastroji (napf. DumpSec,
Hyena);

e test bezpecnosti systéml pomoci automatizovanych skenerl zranitelnosti (napf. Nessus,
CyberCop security scanner apod.);

e kontrola HW vybaveni (kapacita disk(, paméti, procesoru apod.).
Provérku provadi spravce DS, ze zjiSténych vysledkd vypracuje zapis, ktery predlozi vedoucimu
oddéleni informatiky s navrhem na odstranéni nedostatk(l. Vedouci oddéleni informatiky dba na
vEasné odstranéni vSech zjisténych zavad.
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9.5 Elektronicka posta

V8em uzivatelim je zfizena e-mailova schranka, ktera ma tvar jmeno.prijmeni@karvina.cz.
Elektronicka posta (e-mail) a k ni pfipojené soubory pfichazeji do postovni schranky uzivatele na
postovnim serveru.

Dulezité informace, které prochazeji informacnimi systémy a sméfuji vné Ufadu prostfednictvim
elektronické posty, musi splfiovat podminky zabezpedeni e-mailové komunikace bezpelnostnimi
prvky pro zachovani divérnosti, integrity, ovéfeni autorstvi a nepopiratelnosti.

Zameéstnanci oddéleni informatiky MMK a uUseku spravy informacnich technologii MPK musi pro
zajisténi divéryhodnosti odesilanych zprav tyto elektronicky podepisovat.

9.6 PracesPC

Pocitace jsou pfidélovany uzivatellm na zakladé protokolu o pfedani HW/SW do pouzivani (tzv.
Kmenovy list pocitace), ktery pfi pfevzeti uzivatel stvrdi svym podpisem.

9.7 Pravidla komunikace

Kritické pozadavky uzivatelt na nastaveni IS ufadu mohou byt spravci vyfizeny az po fadném ovéfeni
identity zadatele. Mezi kritické pozadavky se fadi zejména nastaveni nebo reset uzivatelského hesla,
Uprava konfigurace informaéniho systému a dalsi, které mohou vyznamnym zplsobem ovlivnit provoz
IS dfadu. Pofizovani prostfedkud ICT

Pozadavky na HW a SW vybaveni ufadu jsou specifikovany jednotlivymi odbory/oddélenimi (jejich
vedoucimi). Nakupy schvaluje vedouci oddéleni informatiky pro MMK a vedouci spravy informacnich
technologii pro MPK.

9.8 Bezpecnostni software (Sifrovani)

Zajisténi bezpecnosti klasifikovanych informaci je definovano pomoci Sifrovani (pouzitim Sifrovaciho
softwaru) — viz Bezpednostni smérnice pro interni uZivatele.

9.9 Licencéni Cistota

Urad dba na pouzivani legaing drzeného softwaru a dba na licenéni Sistotu. K tomuto udelu eviduje
povéfeny technik zakoupené licence a veSkery provozovany software v IS. Pravidla pro pouzivani a
instalaci program(, v¢etné evidence a sledovani instalovanych programi a poctu licenci, jsou
definovana v souladu s autorskym zdkonem. Povinnost vedeni evidence a jeji aktualizace je nutna pro
planovani potfeby ndkupu licenci a udrZzovani deklarované licenéni Cistoty, ta je v kompetenci
povéfeného technika.

Spravce DS ma povinnost provozovat a pouZivat pouze ty aplikace, ke kterym ufad vlastni pfislusny
pocet licenci.

9.10 Sledovani auditnich zaznamu
V8echny kritické systémy (aplikace a operacni systémy) musi byt monitorovany a auditovany
(logovany). Informace jsou ziskavany ze systémovych ¢&i aplikacnich zaznamd (logll), které sbira
uréeny server. Pfipady poruSeni bezpecnosti, jako napfiklad neautorizované pfistupy, neautorizovana
aktivita na privilegovanych uc¢tech, odepfeni sluzby (DoS) nebo vyskyt poc&itacovych vird, musi byt
pravidelné pfezkoumavany spravcem IS a bezpecnostnim spravcem ICT v nasledujicich oblastech:

e sledovani provozu sité;

e udrzovani pfehledu o pfistupu uzivatell k IS;

e zjiStovani moznych ohrozeni, bezpecnostni incidenty a naruseni bezpecnosti;

¢ identifikovani narusitele;

e vCasné pfijimani napravnych opatfeni;
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e dodrzovani zasady pro bezpecné uchovavani zaznamu (logl) a pfistup k nim pro pozdé&jsi
vyhodnoceni v pfipadé potreby.

Na oddéleni informatiky je za t&mito ucely pouzivan:

e systém hlaseni zavad, poruch a bezpec¢nostnich incidentu;
e serverovy/provozni denik.

9.10.1 Prace s logy

Systém fizeni prace s logy musi respektovat nasledujici nafizeni:

¢ log soubory mohou byt mazany/modifikovany pouze uréenou osobou;

e aktivity mazani/modifikace musi byt opét monitorovany takovym zpusobem, aby mohly byt
uréeny osoby a Casy téchto aktivit;

¢ log soubory podléhaji klasifikaci chranénych informaci;
e log soubory jsou zdrojem informaci pfi Setfeni BI.

9.11 Penetracni testy, technické testy
V pravidelnych stanovenych intervalech (1-2 roky) nebo dle potfeby i Castéji (po vyznamné zméneé v
IS) opakované provadéna ¢i revidovana analyza rizik informaéniho systému je doplnéna testovanim
priniku do sité zvenci prostfednictvim penetracniho testu s ohledem na typ operaéniho systému a
vefejné nabizené sluzby. Testy se skladaji z:

e vnéjSiho penetrac¢niho testu (z internetu);

¢ vnitfniho penetraniho testu (z vnitfni sité aradu);

e provérky internetového pfipojeni;

e provérky firewallu a kritickych sitovych prvka.
Hlavnim cilem test( je opakované provérfeni zabezpeceni sitového pfipojeni ufadu k internetu spolu s
provérkou jednotlivych systém( a bezpecnost ve vnitinim sitovém prostredi. Zjisténa rizika a
navrhovana opatfeni jsou detailné uvedena v kazdé zpravé z test(.

9.12 Pravidla zalohovani, archivace a skartace dat

Z duvodu obnovitelnosti dat a zachovani kontinuity provozu IS se veSkeré zalohy dat provadéji
pravidelné v potfebnych intervalech a kopiich, minimalné jedna kopie zaloh za urCené obdobi je
ulozena mimo budovu Ufadu, pfiéemz musi splfiovat pravidla zabezpecCeni dat na zaloznim nosici dat.
Za proces zalohovani je zodpovédny spravce DS.

9.12.1 Zasady zalohovani

Zaloha dat uloZenych na serverech se provadi kazdy den. Zalohy se uchovavaji na zaloZznich médiich
a jsou uloZzeny na bezpe&ném misté.

Jako zdalohovaci SW je pouzivan Tivoli Storage Manager. Je pouzivan zalohovaci server (2
FibreChannel karty) a dvé zalohovaci knihovny — primarni (umisténa v budové F — v serverovné) a
sekundarni knihovna umisténa pfimo v serverovné budovy B.

Zalohovani je provadéno dle zalohovaciho planu ,Popis zalohovani TSM*, ktery je ulozen na iPortalu.
Vlastnikem tohoto dokumentu je spravce DS.

9.12.2 Ukladani, evidence a oznacovani zaloh

Zalohy jsou oznaCovany automaticky systémem zalohovani, pasky jsou oznaéeny ¢arovym kédem.

Nesmi byt vytvafeny zadné dalSi neschvalené Ci neevidované kopie (at jde o nezabezpecené Ci
zabezpec€ené udaje).
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9.12.3 Zalohy SW vybaveni a instalacnich médii

Pro potfeby obnovy OS, konfigurace a softwaru na pocitaCich slouzi zalohy vSech instalaénich médii,
programl a aplikaci provozovanych ve vSech subsystémech IS Gfadu. Pro snadnéj$i a zejména
rychlej§i obnovu pracovnich stanic (pfip. i server() slouzi zaloha konfigurace jednotlivych
standardizovanych instalaci a pfesna evidence vedena techniky. Zalozni kopie instala¢nich disk( a
konfiguraci se ukladaji do vyhrazeného ulozisté v datové siti MMK a MPK. Za aktualni stav zaloh
odpovidaji technici.

9.12.4 Zalohy lokalnich PC

Kazdy ze zaméstnancu je osobné zodpovédny za bezpecnost dat ulozenych na svém PC. Pro potfebu
zalohovani uzivatelskych dat slouzi uzivatelsky diskovy prostor na serveru, ktery je pravidelné
zalohovan. Individualni zalohy dat provadi samostatné ureni zaméstnanci podle potfeby, nebo
technik na zakladé pozadavku. Zaloha, pfipadné jeji kopie, bude provedena na zaloZni médium
(CD/DVD) a uloZzena na bezpeéném misté pfi spinéni vSech relevantnich pozadavk( dle charakteru
zalohovanych dat. Pravidelné zalohy lokalnich PC se v8ak neprovadéji. Povinnosti pfi uzivatelském
zalohovani jsou stanoveny v Bezpeénostni smérnici pro interni uzivatele.

9.12.5 Systémové zalohy servert

Zalohovani nastaveni OS server(l je provadéno tak, aby byly vzdy k dispozici nejméné 2 verze
uplnych zaloh, po kazdém pracovnim dnu musi byt k dispozici minimalné jedna rozdilova zaloha. Za
provadéni zalohovani odpovida spravce DS, o vysledku zalohovani je veden zapis formou
automatizovaného e-mailu generovaného zalohovacim zafizenim. Zalohovacim médiem je i v tomto
pfipadé diskové pole.

9.12.6 Obnova dat ze zaloh, testovani zaloh

Pouzitelnost dat uloZzenych v knihovnach je zaru€ena zalohovaci technologii téchto knihoven, kdy
zalohy jsou pravidelné pfesouvany mezi paskami. Obnovovani dat ze zaloh probiha pomoci sw TSM.

9.13 Rizeni sité

Bezpec&nost dat v datové siti Ufadu zajistuji sitové kontrolni prvky IS. V sitovém prostfedi musi byt
zajisténa bezpecnost sdilenych dat a pfistup k nim pouze opravnénym uzivateldm a v uréeném
rozsahu.

O Fizeni provozu sité se stard spravce DS s odpovédnosti oddélenou od spravy aplikaci. Spravce DS
dale odpovida za pfidélovani/zménu/ruSeni uctl, za pfidélovani pfistupu k siti, zabezpeceni
klasifikovanych dat na sitovych serverech, zabezpe&eny pfistup zvenci a za proces zalohovani.

9.14 Archivace a skartace

Za ,dokumenty” jsou povazovany dle zakona o archivnictvi i jiné nez listinné formy dokumentd, tedy i
elektronické dokumenty. Archivace v souladu se zakonem o archivnictvi podléha internim pfedpisum,
které stanovuje Spisovy a skartaéni fad Magistratu mésta Karviné.

9.14.1 Bezpecna skartace dat

Klasifikované dokumenty v listinné podob& musi byt skartovany pfedepsanym zplsobem tak, aby
nebylo mozné zpétné obnovit jejich obsah. Obdobny postup jako u listinnych dokumentd musi byt
aplikovan pfi likvidaci téchto dokumentt v elektronické podobé. Pro bezpe&nou elektronickou skartaci
dat je ur€en program, jenz zabezpeci, Ze jiZ neni mozno ani za pouziti speciélnich technologii obnovit
puvodni informace na elektronickém médiu, at se jedna o pevny disk pocitace, diskety ap.
Bezpecnostni SW pro skartaci dat je v drzeni oddéleni informatiky, které provadi skartace dat.

Na vSech vyfazovanych pocitaCich (pfip. samostatnych médiich) nebo na pocita€ich pfedavanych do
servisu (napf. z divodu hardwarové zavady) musi byt elektronicky skartovana vSechna data vhodnym
SW nastrojem. Skartaci disku provadi povéfeny technik z oddéleni informatiky.
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Fyzické skartovani médii CD a DVD probiha prostfednictvim k tomu uréeného zafizeni umisténého v
prostorach oddéleni informatiky. Postupy pro skartovani médii jsou stanoveny v Bezpecnostni
smérnici pro interni uzivatele.

10 Rizeni pristupu

PFistupova prava jsou pfidélovana tak, aby byla pfidélena uzivateli pouze minimalni opravnéni nutna
pro vykon pracovnich povinnosti nebo vykonavané funkce.

Evidence uzivatelskych uéta a pristupovych prav je vedena elektronicky a je soucasti aplikace
PersonA. Tato evidence je klasifikovana stupném ,interni®.

Vytvareni nového uzivatelského Uctu, jeho zmény nebo zruseni se fidi postupem, ktery je uveden:

e v Bezpecnostni smérnici pro interni uzivatele (pokud se jedna o ucéty internich uzivateld)

e v Bezpecnostni smérnici pro externi uzivatele (pokud se jedna o ucty externich uzivateld)

10.1 Povinnost hlaseni zmén

Oddéleni lidskych zdrojli a vedouci zaméstnanci ostatnich odborG/oddéleni jsou povinni informovat
oddéleni informatiky o zménach, které maji vliv na pfistup uzivateld do IS (novy zaméstnanec,
ukon&eni pracovniho poméru, zmeény ve funkcich, organizaéni zmény, pozadavky na zmény pfistupu,
nemoc, staz, matefska ap.).

10.2 Spravcovské ucty

Zvlastnim typem uzivatelského uctu jsou spravcovské ucty, které opravnuji uzivatele provadét zasahy
do systému a jeho nastaveni. Spravcovské UCty jsou vzdy vytvofeny pro bezpe€nostniho spravce,
spravce DS, vedouciho oddéleni informatiky MMK a vedouciho Useku spravy informacnich technologii
MPK. O zfizeni dalSich spravcovskych u¢tl rozhoduji vzdy spole¢né bezpecénostni spravce a vedouci
oddéleni informatiky MMK nebo bezpeénostni spravce a vedouci Useku spravy informacnich
technologii MPK.

Politika hesel je pro spravcovské uCty stejna, jako v pfipadé uzivatelskych uctd (viz Bezpelnostni
smérnice pro interni uzivatele).

11 Nakup vyvoj a udrzba systému

Procesy vyvoje aplikaci musi plné respektovat bezpe&nostni politiky ufadu (CBP ICT, SBP IS).
Zajisténi bezpecnostnich pozadavkl se vztahuje nejen na vyvoj a udrzbu informacénich systém, ale
rovnéz na nakup novych prostfedk( a zafizeni IS MMK.

11.1 Bezpecnostni pozadavky informacnich systému

Zakladnim bezpecnostnim pozadavkem je pfedchazet ztraté, modifikaci nebo zneuziti uzivatelskych
dat v informacnich systémech. Do informadniho systému musi byt zahrnuty vhodné kontroly, auditni
zaznamy nebo zaznamy aktivit. Zpracovani dat ve vyvijenych aplikacich musi zahrnovat potvrzeni
platnosti vstupnich dat, interniho zpracovani a vystupnich dat.

Dodatec¢na opatfeni mohou byt poZadovana pro systémy, které zpracovavaji zvlasté hodnotna nebo
kriticka aktiva IS ufadu a nebo pro ty, které maji na takova aktiva IS vliv. Tato opatfeni musi byt
stanovena na zakladé bezpecnostnich pozadavku a na zakladé hodnoceni rizik.

11.2 Bezpecnost procest vyvoje a podpory

Vyvoj aplikaéniho SW a systémového vybaveni je feSen dodavatelsky. Lokalni pozadavky na vyvoj Ci
Upravu SW nastroji a aplikaci mensiho rozsahu uréenych pro interni pouziti realizuje oddéleni
informatiky. Proces testovani programového vybaveni, aplikaci a nastroju nesmi zasahovat do
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,0strého provozu“ v pfipadé, kdy by mohl negativné ovlivnit provozuschopnost ICT nebo bezpecnost
,ostrych dat®.

Zaméstnanec oddéleni informatiky odpovidajici za vyvoj SW musi zajistit, Ze veSkeré zmény, at jiz
aplikaci nebo dalSich systémovych prvkl, prosly fadnym zmeénovym Fizenim a byly otestovany pred
zavedenim do provozniho prostfedi. Dale je povinen zajistit, ze v8echny planované zmény systému
byly podrobeny kontrole, aby nenarusily bezpe&nost informacniho systému nebo provozniho prostfedi.

Bezpecnost proces( vyvoje a podpory zahrnuje:

e postupy zménoveého fizeni;

e oddéleni testovaciho prostfedi od provozniho prostredi;

e technicka posouzeni zmén operacniho systému;

e omezeni zmén programovych balik(;

e programové vybaveni vyvijené externim dodavatelem.
Pro bezpe&ny vyvoj programového vybaveni zdroji mimo uUfad musi byt pouzita odpovidajici
bezpecnostni opatfeni. U dodavatelll nebo vyvojovych zaméstnanci musi byt provéfeny moznosti
nahradnich feSeni, aby bylo dosazeno nalezité rovnovahy mezi bezpecnosti a ostatnimi pozadavky
(snadné pouzivani, provozni jednoduchost, moznost dal$iho zdokonalovani, pfijatelné naklady).

PFi vyvoji IS externim dodavatelem musi byt zvazeny (a nejlépe i smluvné oSetfeny) nasledujici
otazky:

e ujednani o vlastnictvi kddu a prav dusevniho vlastnictvi;

o certifikace kvality a spravnosti vyzadanych praci;

e pravo pfistupu k vyvoji pro audit kvality a spravnosti provedené prace;
e smluvni podminky na kvalitu kédu;

o testovani na odhaleni chyb pfed instalaci.

11.3 Sprava IS

Spravce DS pravidelné sleduje publikované chyby tykajici se pouzivanych systémd, aplikaci a sluzeb
a instaluje zvefejnéné opravy (patche, hot-fixy).

11.4 Outsourcing

Dodavatelské a smluvni vztahy (smlouvy uzavirané s dodavateli, pfipadné s odbérateli a jinymi
externimi subjekty) musi byt oSetfeny v souladu s bezpe&nostnimi politikami ufadu.

V pfipadé outsourcingu je zakladnim cilem zachovat bezpelnost informaci v pfipadech, kdy
odpovédnost za zpracovani informaci byla pfenesena na jinou organizaci. Pfi zajisténi ¢innosti jinou
organizaci musi smlouva mezi stranami pokryvat rizika, bezpe&nostni opatfeni a postupy pro
informacni systémy, sité nebo samostatné pocitace.

Bezpec&nostni poZadavky uvedené ve smluvnich podminkach musi vychazet z niZze uvedenych
doporuceni. Konkrétni vybér bezpecnostnich pozadavkl zavisi na typu sluzby nebo ¢innosti
poskytované dodavatelem.

Bezpecnostni pozadavky:

e obecna pravidla bezpecnosti informaci;
e ochrana aktiv IS zahrnujici:

o postupy slouzici k ochrané aktiv IS ufadu, v€etné informaci a programového
vybaveni;

o postup slouzici ke zjisténi, zda nedoslo ke kompromitaci aktiv IS, napfiklad ztraté
nebo modifikaci dat;

o opatfeni zajistujici vraceni €i zni€eni informaci/aktiv IS po ukon&eni smluvniho vztahu
nebo v jeho prabéhu;
o integritu a dostupnost aktiv IS;
o omezeni kopirovani a Sifeni informaci.
e popis kazdé sluzby, ktera je tfeti strané zpfistupnéna;
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e cilova uroven sluzby a neakceptovatelné urovné sluzby;
e tam, kde je to vhodné, podminky pfechodu personalu mezi smluvnimi stranami;
e konkrétni smluvni zavazky tfetich stran;
e odpovédnosti vyplyvajici z pravnich norem, napf. z legislativy (napf. zdkon na ochranu
osobnich udajl);
e ochrana dusevniho vlastnictvi a autorské pravo;
e jednani o fizeni pfistupu zahrnujici:
o povolené metody pfistupu a jeho kontrola, pouziti jedine¢nych identifikatord, jako jsou
uzivatelské identifikatory a hesla;
o autorizaéni proces pro pfistup uzivatele a jeho opravnéni;
pozadavky na vedeni a dostupnost seznamu jednotlivci, ktefi jsou vzhledem ke svym
preddefinovanym pravim a privilegiim opravnéni vyuzivat nabizené sluzby.
e popis ovéfitelnych kritérii vykonnosti, zpUsob jejich sledovani a hlaseni;
e pravo monitorovat a zakazat neopravnéné aktivity uzivatele;
e pravo auditovat smluvni povinnosti nebo pravo nechat provést tyto audity tfeti stranou;
e popis eskalace problému v pfipadech feSeni havarie; pokud je to potfebné, musi byt zvazena
pravidla pro feSeni havarijnich situaci;
e odpovédnost za instalaci a udrzbu technického a programového vybaveni;
e jasna pravidla hlaseni a schvaleny format téchto hlaseni;
e jasny a specifikovany proces fizeni zmén;
o jakakoliv opatfeni fyzické ochrany a mechanismy, které zajistuji jejich plnéni;
e opatfeni k zajiSténi ochrany pfed Skodlivym programovym vybavenim;
e systém hlaseni, upozorfiovani a vySetfovani bezpecénostnich incidentll a pfipadd prolomeni
bezpec€nosti;
e podminky spoluprace tfetich stran se subdodavateli.

12 Zvladani bezpecnostnich incidentt

12.1 Hlaseni a evidence bezpecnostnich incidentl a slabin

Bezpec&nostni smérnice pro interni uZivatele a Bezpecnostni smérnice pro externi uZivatele stanovuje
uzivatellm povinnost hlasit bezpe¢nostnimu spravci ICT vS8echny bezpeénostni incidenty, zranitelna
mista a poruchy HW/SW. VSechna tato hldSeni musi byt evidovana, a to v minimalnim rozsahu:

e typ hlaSeni;

e datum a €as nahlaseni;

e jméno podavajiciho zaméstnance;

e vyhodnoceni;

e datum aplikace opatifeni a zaméstnance, ktery tato opatfeni realizoval,
e jméno zaméstnance, ktery zapis provedl.

12.2 Vyhodnoceni a ponauceni z bezpec¢nostnich incidentt

Vyhodnocovani bezpe€nostnich incident, sledovani a monitoring bezpe€nostni situace je v
kompetenci bezpe&nostniho spravce ICT ve spolupraci se zaméstnanci oddéleni informatiky. Podle
potfeby (nejméné viak jednou za rok) pfedava bezpec&nostni spravce ICT zpravu vedoucimu oddéleni
informatiky a tajemnikovi magistratu o vyskytu a vyhodnoceni bezpecnostnich incidentl v IS Gfadu.

Informace ziskané pfi vyhodnoceni bezpec¢nostnich incidentd jsou vyuzity pfi identifikaci opakujicich
se incidentd nebo incidentll s velkymi nasledky. Zavéry z vyhodnoceni bezpeénostnich incidentl
mohou signalizovat potfebu vyuziti dodateénych nebo dikladnéjSich opatfeni, ktera by omezila
Cetnost, dopady a naklady jejich budoucich vyskytl. Vyhodnoceni bezpeénostnich incidentl je také
vyuzito pfi revizi bezpeénostnich politik (Celkové bezpeénostni politiky ICT i Systémové bezpecnostni
politiky IS).
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13 Rizeni zachovani kontinuity provozu

13.1 Aspekty Fizeni zachovani kontinuity provozu

V IS Ufadu jsou oddélenim informatiky MMK a Usekem spravy informacnich technologii MPK ve
spolupraci s vlastniky informacnich aktiv IS identifikovany kritické procesy zpracovani informaci
(vyuzivajici ICT), které je nutno zabezpecit proti pfipadnému preruseni nebo vypadku zpracovani v
navaznosti na dalsi procesy. Pro kazdy kriticky proces musi byt stanoven €asovy Uusek maximalniho
akceptovatelného preruseni, v jehoz pribéhu je nutné zajistit znovuuvedeni do stavu pfed vypadkem
¢i havarii a zajistit tak kontinuitu provozu.

13.2 Havarijni planovani

Zachovani kontinuity provozu je prvofadym cilem havarijniho planovani, tj. planu pro feSeni
havarijnich situaci, planu zachovani kontinuity a planu obnovy. Havarijni plan a plan obnovy ICT Gfadu
podrobné rozpracovava detailni popis postupl a krokd pfi vyskytu v8ech uvaZovanych pfipadu
moznych havarii ICT, potazmo IS Ufadu, a definuje rozsah odpovédnosti a povinnosti.

Potfeba zajisténi kontinuity je zavisla na spravném stanoveni kriticnosti preruseni jednotlivych procesu
(viz pfedchozi kapitola Aspekty fizeni zachovani kontinuity provozu), na hodnoté aktiv IS a vlivu €i
dopadu havarii na konkrétni aktiva 1S. Opatfeni a prostfedky vynalozené na ochranu téchto aktiv IS
musi byt srovnatelné s jejich hodnotou, proto je zadouci:

e co nejpfesnéjSi vyjadfeni hodnoty aktiva IS v pfipadé jeho ztraty, v€etné posouzeni nakladd
na jeho obnovu, pofizeni, znovuuvedeni do provozu apod.;
e alespon kvalitativni ohodnoceni pro potfeby stanoveni priorit.

13.3 Testovani, aktualizace

Uginnost Havarijniho planu a planu obnovy ICT je ovéfovana jak teoretickou simulaci testované
havarie, tak praktickymi testy tam, kde je to mozné, ugelné, nebo se jedna o kritické procesy. Udrzba,
pfehodnoceni, aktualizace a zmény planu jsou v odpovédnosti bezpeénostniho spravce ICT, ktery
musi Uzce spolupracovat s ostatnimi kompetentnimi zaméstnanci — vlastniky aktiv 1S, vedoucimi
odboru/oddéleni, spravci IS atd.

14 Zajisténi shody se zakonnymi pozadavky

14.1 Pravo na intelektualni vlastnictvi, licencni politika

Pouzivani nékterych komponent ICT, SW vybaveni, materiald a informaci v IS muze byt vazano
pravnimi pfedpisy, jeZz se tykaji napf. prava na kopirovani, obchodnich znadek apod. Tyto procesy
musi byt oSetfeny z pohledu legislativy tak, aby nedochazelo k nelegédlnimu pouZivani a jinym
Cinnostem, které by tato prava porusovaly.

Pravo na vytvafeni kopii SW vybaveni je omezeno licenénim ujednanim mezi uUfadem a
vyrobcem/dodavatelem. Je dovoleno vytvaret pouze zalozni kopie pro obnovu systémul v pfipadé
poskozeni nebo potfeby reinstalace v souladu s licenénim ujednanim. Licenéni politika Ufadu zahrnuje
evidenci a sledovani poctu zakoupenych licenci a kontrolu instalaci na uzivatelskych stanicich i
serverech, v€asné planovani nakupu potfebnych licenci, pfipadné postihy za nedodrzovani téchto
pravidel.

Soucasti licenCnich ujednani i smluv s externimi dodavateli SW je specifikace intelektualniho
vlastnictvi. VeSkeré smlouvy a prava uvedena v licencnim ujednani nebo smlouvé souvisejici s
pouzivanim aplikaci vytvarenych na zakazku pro Ufad, at uz externimi vyrobci/dodavateli nebo
internimi programatory a vyvojafi, musi obsahovat v souladu se zakonem o autorstvi odpovidajici
ustanoveni (u zaméstnanct toto feSi pracovni smlouva).
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14.2 Prevence proti zneuziti prostiedkll vypocetni techniky

Vypocetni technika slouzi pro vykon pracovnich &innosti a procesu spojenych s provozem ufadu.
Podminky a pravidla pouzivani ICT upravuje Bezpe€nostni smérnice pro interni uZivatele.

15 Rizeni zmén

Systémova bezpednostni politika IS musi byt pravidelné revidovana a v pfipadé podstatnych zmén
musi byt zajisténa jeji aktualizace. VesSkeré pfipadné zmény se musi odrazit i v odpovidajicich
dokumentech. Za provadéni pravidelné aktualizace dokumentu tykajicich se bezpecnosti IS (véetné
SBP 1IS) je odpovédny bezpec&nostni spravce ICT.

15.1 Sprava konfigurace

Za systematické vedeni evidence zmén konfigurace pouzitych prostfedkd ICT odpovida spravce DS.
Kazda zména v konfiguraci se vzdy musi posoudit z hlediska dopadu na jeho bezpeclnost.
Systemati¢nost zaru¢i promitnuti zmén i do v8ech relevantnich dokumentt, napf. do havarijniho planu
a planu obnovy ICT, do pfijatych administrativnich opatfeni atd.

15.2 Sprava zménového rizeni

Kazda zména (napf. zafazeni novych provoznich procedur, inovace SW, revize HW, zafazeni novych
skupin uzivatel(, nova sitova spojeni) musi byt posouzeny z hlediska dopadu na bezpecénost.
Vysledek projednani dopadu zmén a pfipadné rozhodnuti vedeni Ufadu musi byt zdokumentovan.
Sprava zménového fizeni spada do kompetenci vedouciho oddéleni informatiky a bezpe&nostniho
spravce ICT.

15.3 Sprava verzi dokumentt

Vlastnici jednotlivych bezpeénostnich dokumentl (politik, procedur a pfedpisl) jsou povinni pravidelné
tyto dokumenty aktualizovat. U kazdé verze dokumentu musi byt na jeho titulni strané uvedeno Cislo
jeho verze, datum schvaleni a datum Gc&innosti (nebo datum vydani) a identifikace spravce/vlastnika
dokumentu.

16 Odpovédnost

Distribuce a prokazatelné seznameni uzivatelld s obsahem platnych bezpeénostnich politik a
bezpelnostnich smérnic ufadu probiha v rezimu vnitfnich norem.

17 Zaveérecna ustanoveni

Tato Systémova bezpecnostni politika IS (verze 6) byla schvalena Radou mésta Karviné dne
16. ledna 2013, €. usneseni xxx, s u€innosti od 17. ledna 2013 a nahrazuje Systémovou bezpelnostni
politiku IS (verze 5).

Tomas Hanzel
primator mésta Karviné

Ing. Jan Wolf
nameéstek primatora mésta Karviné
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Priloha ¢. 1 k usneseni RM Karviné ¢. 2321

Q

c
), 3
23

STATUTARNI MESTO

KARVINA

Zména Organiza€niho Fradu Magistratu mésta Karviné

Zména €. 6 Organiza¢niho fadu Magistratu mésta Karviné

Schvaleno: 16.01.2013

Uginnost: 17.01.2013

Zpracovatel: | Odbor organizacni

Rada mésta Karviné vydala dne 16. 01. 2013 tuto zménu Organiza¢niho fadu Magistratu mésta
Karviné ze dne 20. 09. 2011, ve znéni pozdé&jSich zmén:

1.1

1.2

1.3

1.4

~ Clanek 1
Uvodni ustanoveni

V bodu 10.7.1, Oddéleni socialnich véci, V samostatné pusobnosti, v paté odrazce ze shora se
pred slovo ,klubd“ nové vklada slovo ,méstskych®.

V bodu 10.7.1, Oddéleni socialnich véci, V samostatné puUsobnosti, se zcela vypousti text
tohoto znéni:

.~ ZzajiStuje evidenci a inventarizaci kratkodobého a dlouhodobého majetku zapujéeného
domovu pro osoby se zdravotnim postizenim Hosana Karvina - Darkov,*.

V bodu 10.7.1, Oddéleni socialnich véci, V samostatné plisobnosti, se pfed posledni odrazku
nové vklada text tohoto znéni:

.~—komplexné zajistuje agendu spojenou s romskou problematikou (vyjma vyplaceni davek a
opatrovnictvi), zejména zajiStuje poradenstvi, komunikaci a dalSi vztahy romskych komunit na
Uuzemi regionu s organy statni spravy, samospravy a jinymi organy a organizacemi. V pfipadé
poskytnuti dotace ze statniho rozpodtu CR prostfednictvim Ufadu viady CR na &innost
terénnich pracovnikd, tyto zaméstnava a zajistuje fadné Cerpani dotace,”.

V bodu 10.7.2, Oddéleni socialné-pravni ochrany déti, V samostatné pusobnosti, se zcela
vypousti text tohoto znéni:

.~~komplexné zajistuje agendu spojenou s romskou problematikou (vyjma vyplaceni davek a
opatrovnictvi), zejména zajiStuje poradenstvi, komunikaci a dalSi vztahy romskych komunit na
Uuzemi regionu s organy statni spravy, samospravy a jinymi organy a organizacemi. V pfipadé
poskytnuti dotace ze statniho rozpodtu CR prostfednictvim Ufadu viady CR na &innost
terénnich pracovnikd, tyto zaméstnava a zaijistuje fadné Cerpani dotace.”.
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Clanek 2
Uéinnost

2.1 Tato zména Organizacniho fadu Magistratu mésta Karviné byla schvalena Radou mésta
Karviné dne 16.01.2013 a nabyva ucinnosti dnem 17.01.2013.

Tomas Hanzel v. r.
primator

PhDr. Roman Nogol, MPA v.r.
tajemnik MMK
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meéstska policie

zastupitelstvo mésta

rada meésta

interni auditor

1 pracovni misto

primator

| Organizacéni rad Magistratu mésta Karviné

Pfiloha ¢. 1

Organizacni schéma Magistratu mésta Karviné
a jeho vztahu k dal$im organim mésta

nameéstek primatora

tajemnik magistratu

1 pracovni misto

nameéstek primatora

nameéstek primatora

nameéstek primatora

Odbor

32

ekonomicky

pracovnich mist

Odbor
majetkovy

82
pracovnich
mist

Odbor
organizaéni

56
pracovnich
mist

Odbor Odbor Odbor stavebni a Odbor
rozvoje spravni zivotniho socialni
prostiedi
37 50 45
pracovnich pracovnich 27 pracovnich
mist mist pracovnich mist mist
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