Zverejnéni poskytnutych informaci dle § 5 odst. 3 zakona €. 106/1999 Sh., o svobodném pfistupu k
informacim, ve znéni pozdéjsich predpisa.

Zadost ¢. 46/2020 ze dne 4.11.2020

informace k disciplindrnim fizenim

Vyfizoval: Odbor organizacni

TEXT ODPOVEDI
K Vasi zadosti sdélujeme nasledujici:

1) Zaslani veskerych vnitfnich pfedpist, které se vztahuji k ustanovovani a ¢innosti disciplinarni komise
(disciplinarnich komisi) — Bezpecnostni politika informaci SMK - Celkova bezpecnostni politika informaci
(verze 4) (viz PFiloha k tomuto Sdéleni)

2) statistické Udaje o Cinnosti disciplinarnich komisi v poslednich tfech letech (tj. od 28.10.2017 do
28.10.2020), a to konkrétné kolikrat byly svolany — od roku 2017 bylo na Magistratu mésta Karvina
svolano 5 x disciplinarni fizeni

3) kolik jednotlivych pfipadl (spist) tykajicich se zaméstnanct vedly béhem jednotlivych Ctvrtleti, ato s
rozdélenim na ufednické a neufednické zaméstnance a s jakym vysledkem

. Ctvrtleti 2017 — 2x, oba Ufednici, oba pisemné upozornéni na poruseni pravnich predpist
. Gtvrtleti 2017 — 1x, ufednik, pisemné upozornéni na poruseni pravnich predpisu

. Gtvrtleti 2020 — 1x, nelrednik, pisemné upozornéni na poruseni pravnich predpist

. Ctvrtleti 2020 — 1x, ufednik, pracovnépravni ukon

W -=2WwWDN

4) udaje o ¢lenech disciplinarni komise v priibéhu €asu (postaci anonymizované, tj. uvedeni napf. ,&len
A od 1.1.2017 do 31.12.2019 apod.).

e ¢len A01.01.2017 — dosud
e ¢lenB01.01.2017 — dosud
e (¢len C 29. 05. 2018 — dosud

o ostatni ¢lenové dle ¢lanku 22.3.1 Bezpecnostni politiky informaci SMK - Celkova bezpeénostni
politiky informaci (verze 4)



Bezpecnostni politika informaci SMK
Celkova bezpeénostni politika informaci (verze 4)
CAST L.

UVODNi USTANOVENI
Clanek 1
Terminy a definice

1.1 Aktivum = v8e, co ma pro organizaci, jeji pdsobnost a funkci néjakou hodnotu a je pfedmétem ochrany podle této
bezpecnostni politiky;

1.2 Autentizace = proces ovéfeni proklamované identity subjektu (uzivatele);

1.3 Autorizace = proces ovéfeni opravnéni a umoznéni pfistupu ¢i provedeni konkrétni operace danym subjektem
(uzivatelem);

1.4 Data = zaznamy nebo Udaje v digitalnim tvaru, jez jsou nositeli informace;

1.5 Datova sit' = soubor vzajemné propojenych ICT zafizeni v organizaci, které realizuji spojeni a vyménu informaci
mezi nimi;

1.6 Informace = védéni, které Ize pfedavat jako obsah zpravy ¢i sdéleni;
1.7 ICT = informacni a komunikaéni technologie;

1.8 ICT prostfedky (také "prostfedky pro zpracovani informaci") = veSkeré programové a technické vybaveni, které je
provozovano za ucelem zpracovani a ukladani informaci;

1.9 Informacéni systém (také "IS") = programové vybaveni, které slouzi ke sbéru, zpracovani a ukladani informaci;

1.10 Hardware = technické vybaveni, zahrnujici pocitaCe, tiskarny, skenery, monitory atd.

1.11 Organizace = organ mésta nebo pfispévkova organizace, v niz se uplatiuje tato bezpeénostni politika.

1.12 Software = programové vybaveni, zahrnujici aplikace, informaéni systémy, operaéni systémy atd.

1.13 Skodlivy kod (také "malware") = pogitaovy program uréeny ke vniknuti do pogitaového systému, ziskani
neopravnéného pfistupu k informacim nebo poskozeni pocitatového systému; patfi sem zejména pocitacové viry, ervi, trojské
koné, spyware, adware, ransomware atd.

1.14 Uzivatel = osoba s opravnénim pfistupovat k uréenym aktivim organizace;

1.15 Zaméstnanec = osoba v zaméstnaneckém nebo jiném poméru k organizaci;

Clanek 2
Preambule

2.1 Rada mésta Karviné vydava tuto Bezpecnostni politiku informaci statutarniho mésta Karviné (dale jen
"bezpecnostni politika"), kterou deklaruje svdj zamér podporovat cile a principy informaéni a kybernetické bezpe¢nosti.

2.2 Cilem této bezpecnostni politiky je zavést zavazné principy informacéni a kybernetické bezpec€nosti, minimalizovat
bezpecnostni rizika a stanovit technické a organiza¢ni opatfeni k zaji$téni ochrany osobnich udaji v souladu s Nafizenim
Evropského parlamentu a Rady (EU) 2016/679, obecné nafizeni o ochrané osobnich udaji (dale jen "GDPR"). Cilem této
bezpecnostni politiky je také aplikovat vhodna opatfeni dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné

souvisejicich zakon (dale jen "ZoKB"), ktera Ize opravnéné pozadovat k zajisténi kybernetické bezpecnosti v organizaci.

2.3 Tato bezpecnostni politika se uplatfiuje ve vSech organech mésta (tj. Magistrat mésta Karviné a Méstska policie
Karvind) a pfispévkovych organizacich zfizenych statutarnim méstem Karvina.

Clanek 3
Definice informacni a kybernetické bezpecnosti

3.1 Informace dle této bezpecnostni politiky prestavuje jakékoliv védéni, které Ize predavat jako obsah zpravy &i
sdéleni. Obsahem informace mohou byt téZ osobni tdaje dle GDPR.
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3.2 Informacni bezpec€nost pfedstavuje ochranu informaci ve vSech jejich formach a po cely jejich zivotni cyklus, tedy
béhem jejich vzniku, zpracovani, ukladani, pfenosu a likvidace.

3.3 Pfedmétem ochrany z pohledu informacni bezpecnosti jsou informace bez ohledu na zplsob jejich vyskytu.
Vztahuje se tedy na vSechny informace v digitalni ¢i analogové podobé, ve formé pisemné, hlasové nebo jiné (napf. ve formé
myslenky).

3.4 Dosazeni informacni bezpeénosti je zajiSténo tfemi zakladnimi principy, tzv. atributy informaéni bezpec€nosti:

a) Dlvérnost = ochrana pfed neopravnénym pfistupem,

b) Dostupnost = zajiSténi odpovidajiciho pfistupu k informacim opravnénym osobam tak, Ze jsou jim dostupné, kdykoliv je
potfebuiji,

c) Integrita = ochrana pfed neopravnénymi Upravami nebo zni¢enim.

3.5 Kyberneticka bezpe€nost je zaméfena na ochranu informaci zpracovavanych pomoci prostredkd ICT. Je tedy
podmnozinou informacni bezpe€nosti.

Clanek 4
Cile a oblasti bezpeénostni politiky

4.1 Hlavnim cilem informacni a kybernetické bezpeénosti dle této bezpecnostni politiky je zajisténi trvalé a kvalitni
podpory ¢innosti organizace s vyuzitim ICT a ochrana davérnosti, dostupnosti a integrity informaci v organizaci.

4.2 Dal$im cilem informaéni a kybernetické bezpecnosti dle této bezpeénostni politiky je ochrana vSech prostfedki
pro zpracovani informaci a dal$ich aktiv organizace, které mohou mit vliv na bezpeénost informaci v organizaci.

4.3 Zakladni oblasti informacni a kybernetické bezpecnosti, kterymi se tato bezpeénostni politika zabyva, jsou:
a) Politika bezpecnosti ICT
b) Organizace bezpecénosti
c) Klasifikace a fizeni aktiv
d) Bezpecnost lidskych zdroju
e) Fyzicka bezpecnost a bezpecnost prostredi
f) Rizeni komunikaci a fizeni provozu
g) Rizeni pristupu
h) Nakup, vyvoj a udrzba informaéniho systému
i) Zvladani bezpeénostnich incidentl
j) Soulad s pozadavky
CAST L
BEZPECNOSTNI POLITIKA
Clanek 5
Dokumenty bezpecénostni politiky

5.1 Bezpecnostni politika je tvofena soustavou zavaznych dokumentld (zasad), které vymezuji pravidla, metody,
povinnosti a odpovédnosti pro pfistup a nakladani s informacemi a prostfedky pro zpracovani informaci v organizaci.

5.2 Identifikace dokumenti:
a) Celkova bezpecnostni politika informaci
b) Bezpecnostni smérnice pro spravce ICT
¢) Bezpec€nostni smérnice pro externi uZivatele
d) Bezpecnostni smérnice pro dodavatele

e) Provozni a bezpe¢nostni smérnice Technologického centra Karvina



5.3 Celkova bezpecnostni politika informaci stanovuje zakladni rdmec informacni a kybernetické bezpecnosti,
definuje zakladni pojmy a procesy Ffizeni bezpecnosti informaci a stanovuje konkrétni povinnosti a odpovédnosti internich
uzivatelG. Je zadvazna pro vSechny zaméstnance a osoby, kterym byl umoznén pfistup k informacim a aktivim organizace na
zakladé zaméstnaneckého nebo obdobného poméru s organizaci a dale pro uvolnéné Cleny Zastupitelstva mésta Karviné (dale
jen "vedeni mésta").

5.4 Bezpecnostni smérnice pro spravce ICT stanovuje detailni procesy Fizeni bezpe€nosti a konkrétni povinnosti a
odpovédnosti osob, které se podileji na zajisténi spravy a provozu ICT v organizaci. Je zavazna pro vSechny osoby, které
vykonavaji ¢innost bezpe€nostniho spravce, systémového inzenyra, spravce ICT a lokalniho spravce.

5.5 Bezpecnostni smérnice pro externi uzivatele stanovuje konkrétni povinnosti a odpovédnosti externich uzivateld.
Je zavazna pro neuvolnéné Cleny Zastupitelstva mésta Karviné, pfipadné jiné osoby, kterym byl umoznén pfistup k informacim
a aktivim organizace.

5.6 Bezpecnostni smérnice pro dodavatele stanovuje konkrétni povinnosti a odpovédnosti dodavatell a jejich
zaméstnancl. Je zdvazna pro vSechny osoby, kterym byl umoznén pfistup k informacim a aktivim organizace na zakladé
servisni, dodavatelské nebo jiné smlouvy.

5.7 Provozni a bezpecnostni smérnice Technologického centra Karvina stanovuje podminky provozu a povinnosti

uzivatelt Technologického centra Karvina (dale jen "TCK"). Je zavazna pro vSechny uzivatele TCK, kterym byl umoznén pfistup
k aplikacim poskytovanym prostfednictvim TCK.

Clanek 6
Rizeni zmén v dokumentech a oznaé¢ovani dokument
6.1 Zmény v dokumentech bezpecnostni politiky budou probihat vydavanim novych verzi, které se budou oznaCovat
pofadovym cislem. Cislo verze je spolec¢né pro vSechny dokumenty bezpeénostni politiky (tzv. verze bezpeénostni politiky).

V8echny dokumenty bezpecnostni politiky musi byt proto schvalovany spole¢né.

6.2 Kazdy dokument bezpecnostni politiky bude oznacen Cislem verze bezpelnostni politiky, které bude soucasti
nazvu dokumentu.

Clanek 7
Schvalovaci procesy
7.1 V8echny dokumenty bezpe&nostni politiky
a) zpracovava bezpecnostni spravce,
b) schvaluje Rada mésta Karviné.
Clanek 8
Platnost a zavaznost

8.1 Bezpecnostni politika (tzn. vS8echny jeji dokumenty) je platna schvéalenim Radou mésta Karviné a Gcinnosti
nabyva nasledujici pracovni den po jejim schvaleni.

8.2 Tato bezpecénostni politika je zavazna pro vSechny, kterym byl udélen pfistup k informacim a prostfedkiim pro
zpracovani informaci v organizaci.

8.3 V8echny osoby s pfistupem k informacim a ICT prostfedkim organizace musi byt prokazatelné seznameny s

aktualni verzi bezpec¢nostni politiky v rozsahu zavaznosti jednotlivych dokumentt dle odst. 5.3 az 5.7. Za to odpovida feditel
organizace nebo tajemnik MMK.

Clanek 9
Prezkoumani bezpecénostni politiky
9.1 Pro zajisténi aktualnosti bezpecnostni politiky bude probihat jeji revize vzdy 1x ro€né, zpravidla v prosinci.
Aktualizace bezpecnostni politiky bude probihat vydavanim novych verzi. Vydani nové verze bezpec€nostni politiky neni vazano
na jeji pravidelnou revizi. Nova verze bezpeénostni politiky maze byt vydana kdykoliv, dojde-li k zdsadnim zménam ovliviujicim

platnou bezpecnostni politiku. Za provadéni pravidelné revize a aktualizaci bezpec€nostni politiky je odpovédny bezpecnostni
spravce.

CASTIIL.
ORGANIZACE BEZPECNOSTI

Clanek 10



Interni organizace

10.1 Odpovédnou osobou za informacni a kybernetickou bezpeénost v organizaci je feditel organizace nebo tajemnik
MMK. Jejich pravomoc je pfedevSim rozhodovaci. Pfi uplathovani systému fizeni informacni a kybernetické bezpecnosti uzce
spolupracuji s bezpe€nostnim spravcem.

10.2 Pro zajisténi informacni a kybernetické bezpe€nosti jsou stanoveny nasledujici role a odpovédnosti.
10.3 Bezpecnostni spravce

10.3.1 Bezpecnostni spravce je garantem dokumentd bezpecnostni politiky a je odpovédny za implementaci systému
fizeni informacéni a kybernetické bezpecnosti v organizaci. Pfi své ¢innosti koordinuje ¢innost spravcd ICT. Za svou ¢innost
odpovidd Radé mésta Karviné. Jeho povinnosti je minimalné 1x ro¢né provadét kontrolu souladu bezpecnostni politiky s
pravnimi predpisy a navrhovat jeji aktualizaci.

10.3.2 Bezpecnostnim spravcem je vedouci oddéleni informacnich sluzeb Odboru organiza¢niho. Bezpecnostni
spravce muze povéfit vykonem nékterych ¢innosti dle této bezpecnostni politiky také jiného zaméstnance organizace v souladu
s touto bezpec€nostni politikou.

10.3.3 Role bezpecnostniho spravce dle této bezpeénostni politiky odpovida roli manazera kybernetické bezpecénosti
dle ZoKB.

10.4 Systémovy inzenyr

10.4.1 Systémovy inzenyr je uréeny zaméstnanec oddéleni informacnich sluzeb MMK a je odpovédny za navrh a
implementaci bezpeénostnich opatfeni (od infrastruktury az po bezpeénost na aplikaéni urovni). Prosazuje bezpecnost
informaci v ramci koncepéniho rozvoje informacnich a komunikacnich systému.

10.4.2 Role systémového inZenyra odpovida roli architekta kybernetické bezpecnosti dle ZoKB.
10.5 Spravce ICT

10.5.1 Spravce ICT je urCeny zaméstnanec oddéleni informacnich sluzeb MMK, ktery je odpovédny za spravu a
provoz jemu svéfenych ICT prostfedkl v souladu s bezpecnostni politikou.

10.5.2 Spravce ICT odpovédny za spravu a provoz informacnich systému, provozovanych v datové siti organizace je
oznacovan také jako "spravce aplikaci". Odpovida za spravné nastaveni bezpecnostnich mechanismu a pfistupovych prav v
informacnich systémech dle bezpeénostni politiky. U informacnich systém, které jsou informacnimi systémy vefejné spravy dle
zakona €. 365/2000 Sb., o informacnich systémech vefejné spravy, vykonava spravce aplikaci také cinnosti spravce
informacnich systému vefejné spravy dle tohoto zakona.

Uréeni spravcu aplikaci pro jednotlivé informaéni systémy je souéasti evidence informaénich aktiv.

10.5.3 Spravce ICT odpovédny za spravu a provoz celé infrastruktury svéfené datové sité organizace a jejich

koncovych stanic je ozna¢ovan také jako "spravce datové sité". Odpovida za spravné nastaveni bezpe¢nostnich mechanismu a
pristupovych prav v datové siti dle bezpecnostni politiky.

10.5.4 Spravce ICT odpovédny za spravu a provoz databazi provozovanych v datové siti organizace je oznacovan
také jako "spravce databaze". Odpovida za spravné nastaveni bezpecnostnich mechanismi a pristupovych prav dle
bezpecnostni politiky.

10.5.5 Spravce ICT odpovédny za spravu a provoz bezpecnostnich systémi MPK (Méstsky kamerovy dohlizeci
systém a Pult centralizované ochrany) je oznacovan také jako "spravce bezpecnostnich systémi MPK". Odpovida za spravné
nastaveni bezpe¢nostnich mechanism( a pfistupovych prav k t&émto systémidm dle bezpecnostni politiky.

10.5.6 Cinnosti jednotlivych spravctl mohou byt kumulovany. V takovém piipadé se dale pouziva souhrnného
oznaceni "spravce ICT".

10.5.7 Spravce ICT odpovida za svou €innost systémovému inZenyrovi.
10.6 Lokalni administrator

10.6.1 Lokalni administrator je uréeny zaméstnanec organizace, kterého povéfil spravce ICT vykonem nékterych
¢innosti pfi zajisténi spravy a provozu ICT.

10.6.2 Pro lokalniho administratora plati odpovédnosti spravce ICT pfiméfené v rozsahu jemu svérenych ¢innosti.
10.6.3 Lokalni administrator za svou ¢innost odpovida spravci ICT.
10.7 Spravce majetku

10.7.1 Spravce majetku je uréeny zaméstnanec organizace a odpovida za spravnou evidenci pfifazenych ICT
prostfedkd zaméstnanciim organizace.

10.7.2 V prispévkové organizaci spravce majetku odpovida také za provedeni inventarizace zapljé¢enych ICT
zafizeni, ktera jsou v majetkové evidenci MMK.
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10.8 Garant aktiv

10.8.1 Garant aktiv je uréeny zaméstnanec organizace a je odpovédny za klasifikaci informaci, ohodnoceni aktiva a
stanoveni poZzadavkl na pfiméfenou ochranu aktiva. Garant softwarovych a informacnich aktiv je také odpovédny za uréeni
Ucelu a zplGsobu zpracovani a ukladani informaci a stanoveni podminek pfistupu k nim.

10.9 Uzivatel

10.9.1 Uzivatelem je kazda osoba, jiz byl umoznén pfistup k informacim, ICT prostfedkim nebo do datové sité
organizace. Uzivateli mohou byt:

a) zaméstnanci statutarniho mésta Karviné, zafazeni do MMK (interni uzivatelé),

b) zaméstnanci statutarniho mésta Karviné, zafazeni do MPK (interni uzivatelé),

¢) zaméstnanci prispévkovych organizaci zfizenych Statutarnim méstem Karvina (interni uzivatelé)

d) zaméstnanci na dohodu nebo jini externi zaméstnanci (interni uzivatelé),

e) osoby vykonavajici v organizaci rekvalifikaci v ramci uzaviené dohody o zabezpeceni odborné praxe (interni uzivatelé),
f) primator a naméstci (interni uzivatelé),

g) zastupitelé a radni (externi uzivatelé),

h) zaméstnanci obci ve spravnim obvodu ORP Karvina (uzivatelé TCK),

i) zaméstnanci servisnich a dodavatelskych firem nebo jiné osoby (dodavatelé).

10.9.2 VSichni uzivatelé bez ohledu na pracovni zafazeni, zastavané funkce ¢i role jsou odpovédni za dodrzovani
bezpecnostni politiky a nesou odpovédnost za Skody vzniklé nedodrzenim nebo poruSenim pravidel vyplyvajicich z
bezpec&nostni politiky.

10.10 Klient

10.10.1 Klientem je fyzicka osoba, ktera vyuZiva sluZzeb organizace a pfitom nespada do role uZivatele dle
pfedchoziho odstavce. Jedna se zejména o obcany (klienty MMK a MPK), zaky (klienty ZS/MS), ¢tenare (klienty RKK),
navstévniky kulturnich akci (klienty MDK), pfijemce socialnich sluzeb (klienty SSK) atd.

10.10.2 Klient muze ziskat omezeny pfistup k informacim, ICT prostfedkim nebo do datové sité organizace za
podminek vymezenych touto bezpecnostni politikou.

10.11 Povérenec

10.11.1 Povéfenec je ureny zaméstnanec, zafazeny do Odboru organiza¢niho, oddéleni pravniho a kontrolniho
MMK, ktery pIni Ukoly povéfence na ochranu osobnich udaja dle ¢l. 39 GDPR.

10.11.2 Povérenec je spole¢ny pro vSechny organizace, ve kterych se uplatriuje tato bezpeénostni politika.
Clanek 11
Dohody o ochrané informaci

11.1 Povinnosti uzivatelt dle odst. 10.9.1 pism a) az d) v souvislosti s ochranou informaci vyplyvaji ze zvlastnich
pravnich pfedpist a vnitfnich predpisa.

11.2 S uzivateli dle odst. 10.9.1 pism. e) a g) se uzaviraji smlouvy o ochrané informaci a pfistupu do datové sité.
Obsah a formu dohody stanovuje bezpeénostni spravce.

11.3 Za uzavirani smluv s uzivateli dle odst. 10.9.1 pism. e) odpovida oddéleni informacnich sluzeb Odboru
organizacéniho.

11.4 Za uzavirani smluv s uzivateli dle odst. 10.9.1 pism. f) a g) odpovida oddéleni Kancelar primatora.

11.5 Smlouvy o ochrané informaci a pfistupu do datové sité uzavira feditel organizace nebo Odbor organizacni MMK.
Tyto smlouvy jsou ukladany u bezpecnostniho spravce.

Clanek 12
Kontakt s organy verejné spravy
12.1 Bezpecnostni spravce a povéfenec se v ramci své €innosti U€astni potfebnych jednani s organy vefejné spravy.

12.2 Povéfenec spolupracuje s dozorovym organem pfi ochrané osobnich tdaju dle GDPR.



12.3 Bezpecnostni spravce je Clenem krizového Stabu statutarniho mésta Karviné.

12.4 O podani trestniho oznameni v pfipadé podezfeni na poru$eni pravnich pfedpist v oblasti informa¢ni a
kybernetické bezpecnosti rozhoduje Rada mésta Karviné na navrh bezpecnostniho spravce nebo povéfence.

Clanek 13
Kontakt se zajmovymi skupinami
13.1 Bezpecnostni spravce, systémovy inZzenyr, spravci ICT a lokalni administratofi si musi pridbézné rozsifovat
znalosti o nejlepSich praktikach a nejnovéjsich trendech v oblasti bezpe€nosti informaci a kybernetické bezpecnosti tak, aby je
byli schopni aplikovat do jimi spravovanych oblasti a systémud. Za tim UCelem jim organizace umozni Ucastnit se rdznych
odbornych for, konferenci a Skoleni.
13.2 V pripadé pretrvavajiciho bezpecnostniho incidentu mize bezpeénostni spravce uréit, Zze se na jeho feSeni

budou podilet i jiné zajmové skupiny, zejména narodni CERT (Computer Emergency Response Team) a CSIRT (Computer
Security Incident Response Team).

Clanek 14
Nezavisla prezkoumani bezpeénosti informaci

14.1 Iniciovat nezavislé prfezkoumani bezpeénosti informaci muze kdykoliv vedeni mésta, feditel organizace, tajemnik
MMK, povéfenec nebo bezpecnostni spravce. O zaméru zahajit pfezkum musi ten, kdo pfezkum iniciuje, pfedem informovat
bezpecénostniho spravce.

14.2 Vysledky pfezkumu bezpecnosti informaci musi byt pfedany bezpecnostnimu spravci neprodlené po jeho
dokonéeni. Bezpeénostni spravce je povinen informovat Radu mésta Karviné o vysledcich provedeného pfezkumu a navrhnout
opatfeni ke zjisténim pfezkumu.

14.3 Nezavislé pfezkoumani by mélo probéhnout alespori jednou za &tyfi roky.

Clanek 15
Externi subjekty

15.1 Bezpecnostni pozadavky pro pfistup dodavateld

15.1.1 Dodavatelé mohou ziskat pfistup ICT prostfedkim a informacim prostfednictvim datové sité organizace na
zakladé fadné uzaviené dodavatelské smlouvy a uzaviené smlouvy o ochrané informaci a pfistupu do datové sité.

15.1.2 Dodavatelskou smlouvu uzavira organizace s dodavatelem zpravidla v rezimu kupni smlouvy nebo smlouvy o
dilo. Za dodavatelskou smlouvu se povazuje také jednorazova objednavka na dodavky a sluzby vystavena organizaci.

15.1.3 Smlouvu o ochrané informaci a pfistupu do datové sité s dodavateli uzavira Odbor organizaéni MMK a muze
se uzavirat bud jednotlivé s fyzickymi osobami, nebo s pravnickou osobou. Tyto smlouvy jsou uklddany u bezpecnostniho
spravce a jejich stejnopis nebo kopie také u organizace, pokud je dodavatelsky vztah uzavien s organizaci.

15.1.4 Postupy pro schvalovani pfistupl, zfizovani uzivatelskych uc¢td a povinnosti dodavatelll jsou uvedeny v
Bezpec€nostni smérnici pro dodavatele.

15.1.5 Za pInéni bezpecnostnich opatfeni dle odst. 15.1.1 az 15.1.3 odpovida feditel organizace nebo vedouci
odboru MMK, kde se uzavira dodavatelska smlouva a bezpecnostni spravce.

15.2 Bezpecnostni pozadavky pro pfistup externich uzivatel(

15.2.1 Neuvolnénym ¢lendm Zastupitelstva mésta Karviné (déle jen "zastupitelé") mize byt umoznén pfistup k ICT
prostiedkiim pouze po dobu jejich mandatu. Rozsah pfistupu jim musi byt omezen pouze na prostifedky a informace nezbytné
pro vykon funkce zastupitele dle zakona €. 128/2000 Sb., o obcich.

15.2.2 Se zastupiteli se uzaviraji dohody o ochrané informaci a pfistupu do datové sité. Obsah a formu dohody
stanovuje bezpecnostni spravce.

15.2.3 Jinym osobam muze byt udélen pfistup k informacim a ICT prostfedkim pouze na zakladé zvlastni smlouvy
schvalené Radou mésta Karviné. V takové smlouvé pak musi byt pfesné vymezen rozsah a ucel pfistupu k ICT prostfedkim a
stanovena povinnost dodrzovat Bezpecnostni smérnici pro externi uzivatele, pfipadné dalSi povinnosti stanovené
bezpec€nostnim spravcem. Bezpecnostni spravce je pfipominkovym mistem téchto smluv. Kopie nebo stejnopis smlouvy se
ukladaji téz u bezpecnostniho spravce.

15.2.4 Za plnéni bezpec¢nostnich opatfeni dle odst. 15.2.1 az 15.2.3 odpovida oddéleni Kancelar primatora MMK.
15.3 Bezpecnostni pozadavky pro pfistup uzivatelll Technologického centra Karvina

15.3.1 Technologické centrum Karvina poskytuje informacni sluzby formou hostingu vybranych informacnich systému
z datové sité MMK. Rozsah, zplsob poskytovani téchto sluzeb a povinnosti jejich uzivatelt jsou definovany v Provozni smérnici
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Technologického centra Karvina.

15.3.2 Informacni systémy poskytované TCK musi byt provozovany samostatné a vzdy oddélené od jinych
informacnich systému provozovanych v datové siti MMK. Klientdm TCK nesmi byt umoznén pfimy pfistup do datové sité¢ MMK,
uzivatelské UCty jsou jim zfizovany pouze v jednotlivych informacnich systémech, do kterych pfistupuji prostfednictvim
publikovaného rozhrani pfisluSného informacéniho systému.

15.3.3 Uzivateldm TCK neni umoznén pfistup k informacim zadné organizace a proto se s nimi dohoda o ochrané
informaci neuzavira.

15.3.4 Za pInéni bezpecnostnich opatfeni dle odst. 15.3.1 a 15.3.2 odpovida systémovy inzenyr.
15.4 Bezpecnostni pozadavky pro pfistup klientt
15.4.1 Klienti smi mit pfistup k informacim pouze v zakonem stanoveném rozsahu (zejména dle GDPR, Spravniho

fadu, Zakona o svobodném pfistupu k informacim, atd.). Za timto Uelem smi ziskat pfFistup k informacim a ICT prostfedkdm v
omezeném rozsahu.

15.4.2 Klientdm nesmi byt umoznén pfistup k informacim tykajicim se jiného uréeného nebo urcitelného subjektu dle
GDPR, pokud jiny pravni pfedpis nestanovi jinak.

15.4.3 Za plnéni bezpec€nostnich opatfeni dle odst. 15.4.1 a 15.4.2 odpovidaji vSichni uzivatelé uvedeni odst. 10.9.1
pism. a) az f).

15.4.4 Za stanoveni pozadavki na ochranu hardwarovych prostfedkll uréenych pro pouziti klienty a jejich
implementaci odpovida systémovy inZenyr.

15.4.5 Za stanoveni pozadavkl na ochranu softwarovych prostfedkd uréenych k pouZiti klienty a informaci odpovidaji
garanti pfisluSnych aktiv a za jejich implementaci odpovida spravce ICT.

Clanek 16
Odpovédnosti uzivatelt

16.1 Uzivatelé musi aktivné spolupracovat pfi napliiovani cili informacni bezpecnosti, zejména dodrzovanim
bezpec&nostni politiky. Kazdy uzivatel je osobné odpovédny za dodrzovani bezpecnostni politiky.

16.2 Uzivatelé odpovidaji za to, ze zpracovavaji osobni udaje v souladu s GDPR.
CAST Iv.
RIZENi AKTIV
Clanek 17
Skupiny aktiv

17.1 V organizaci jsou definovany nasledujici skupiny aktiv:

I--———————- I--—————————————————— I--——————————————————— I-————————————— = I
I I Fyzickad aktiva I Softwarova aktiva I Informac¢ni aktiva I
I---————- I---------—-—————-———- I---------—-—-———————- I-------—————-————-— I
I Primarni I -—= I informac¢ni systémy I data informac¢nich I
I aktiva I I I systémi, jiné I
I I I I informace a I
I I I I informac¢ni zdroje I
I---————- I---------—-—————-———- I---------—-—-———————- I-------—————-————-— I
I Podpurnd I hardware pocitac¢l a I virtudlni servery a I -—= I
I aktiva I ptisluSenstvi, I stanice, I I
I I servery, datové I operac¢ni systémy, I I
I I sité v¢. kabeldZe, I desktopové aplikace, I I
I I aktivnich a I spravcovské systémy I I
I I pasivnich prvkl I I I
I--———————- I--—————————————————— I-———————— I-—————————— == I

Clanek 18
Odpovédnost za aktiva
18.1 Evidence aktiv

18.1.1 V8echna fyzicka, softwarova a informacni aktiva musi byt identifikovana a evidovana.
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18.1.2 Odpovédnost za evidenci softwarovych aktiv ma spravce ICT.

18.1.3 Odpovédnost za evidenci informacnich aktiv ma garant aktiva.

18.1.4 Odpovédnost za evidenci fyzickych aktiv ma spravce majetku.

18.2 Vlastnictvi aktiv

18.2.1 Kazdé z aktiv musi mit pfifazeného garanta. Odpovédnosti garanta jsou definovany v odst. 10.8 a nasl.

18.2.2 Garanta informaénich aktiv urCuje feditel organizace nebo tajemnik MMK a zpravidla je jim vedouci
zaméstnanec, na jehoz organizaéni jednotce aktivum vzniklo.

18.2.3 Garanta softwarovych aktiv uréuje bezpecnostni spravce.
18.2.4 Garantem fyzickych (HW) aktiv je systémovy inzenyr.
18.3 PFipustné pouziti aktiv
» Pravidla pro pfipustné pouZiti informaci a aktiv jsou definovana dale v této Celkové bezpecnostni politice informaci
(CAST VIIl. az CAST X.), v Bezpe€nostni smérnici pro externi uzivatele a Bezpecnostni smérnici pro dodavatele. Tato pravidla
jsou zavazna pro pfislusnou skupinu uzivatell.

Clanek 19

Schvalovaci proces prostiedkd pro zpracovani informaci

19.1 Kazdy novy prostfedek pro zpracovani informaci, at uz jde o hardware nebo software musi byt pfedem schvalen
pro pouziti v datové siti organizace. Schvalovani probihd zménovym fFizenim, které je definovano v &lanku 9 Bezpecénostni
smérnice pro spravce ICT.

19.2 Pouziti soukromych ICT prostfedku (pocitace, notebooky, tablety, chytré telefony apod.)

19.2.1 Pouziti soukromych ICT prostfedkd v datové siti MMK internimi uZzivateli je mozné pouze v bezdratové siti
(WiFi) v ramci systému BYOD (Bring Your Own Device, tj. "pfines si své vlastni zafizeni"). Uzivatel si zaregistruje své zafizeni v
systému BYOD.

} 19.2.2 Pouziti soukromych ICT prostfedku v ostatnich datovych sitich organizaci je mozné po pfedchozim schvaleni.
Zadost se podava prostfednictvim systému Helpdesk. Pouziti soukromych ICT prostfedk( schvaluje spravce ICT.

19.2.3 Pouziti soukromych ICT prostfedk( v datové siti organizace internimi uzivateli je mozné pouze v souladu s
Celkovou bezpec&nostni politikou informaci.

19.2.4 Pouziti soukromych ICT prostfedk(l v datové siti organizace dodavateli je mozné v souladu s Bezpecénostni
smérnici pro dodavatele.

19.2.5 Pouziti soukromych ICT prostfedkd v datové siti organizace externimi uZivateli je mozné v souladu s
Bezpec€nostni smérnici pro externi uzivatele.

Clanek 20
Klasifikace informaci
20.1 Kazda informace musi byt zafazena do jedné ze &tyr tfid klasifikace informaci. TFidy klasifikace uréuji ddvérnost
informaci a stupen pozadovaného zabezpeceni. Kazdy uzivatel musi znat stupen klasifikace informaci, se kterymi pfichazi do

styku. Za zafazeni informace do stupné klasifikace odpovida garant pfisluSného informaéniho aktiva.

20.2 V organizacich byly stanoveny nasledujici tfidy klasifikace informaci ve vazb& na Narodni standard
elektronickych systému spisové sluzby (NSESSS):

I--— I----——— I---------------—-—-—-———— - -——-———————————= I---—— I
I Stuperi I OznaCeni I Popis I Vazba na I
I I I I NSESSS1) I
I--————— I--———————— I--———-—————— I-—————————— I
I 1 I Vefejné I Vefejné pristupné informace, napt. I Vefejny I
I I I informace dle zakona ¢. 106/1999 Sb., o I I
I I I svobodném pristupu k informacim nebo dle I I
I I I Spravniho tadu (z&kon ¢. 500/2004 Sb.), I I
I I I v platném znéni. I I
I I I I I
I I I Tyto informace nevyzZzaduji zvlastni I I
I I I Groveil ochrany z pohledu duvérnosti. (Je I I
I I I v3ak nutné dbat na jejich ochranu z I I
I I I pohledu integrity, aby nedoslo ke I I
I I I zvetrejnéni informaci, které neodpovidaji I I
I I I skutecnosti.) I I
I--————— I--——————— I--——-——————— I-——————————= I
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Interni Informace pristupné vSem zaméstnancum I Sdileny
organizace pro vykon jejich pracovnich a I vSemi

jinych povinnosti. I

kritéria pro klasifikaci CHRANENE nebo
NEVEREJNE a soudasné& nejsou urdeny ke
zvefejnéni, Jjsou povazovany za informace
INTERNT.
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Sdileny na
oJ

Informace pristupné pouze urcené skupiné
zamé&stnancl organizace, zpravidla v
ramci organizac¢ni jednotky, nebo
informace poskytované urcené skupiné
externich osob (napf. ¢lenové RM a ZM) .

Neverejné

I

I

I

I

I

I

I Pat¥i sem také informace tykajici se
I urceného nebo urclitelného subjektu dle
I GDPR (tzv. osobni udaje). Na tyto

I informace se vztahuji ustanoveni

I jmenovaného natizeni.

I
I
I
I
I
I

Jde predevsim o informace vytvafrené a
zpracovavané v ramci vykonu vefejné
spravy nebo jiné ¢innosti organizace ve
vztahu ke konkrétnim subjektim (fyzickym
nebo pravnickym osobam) .
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Chranéné Informace, jejichZ vyzrazeni by mohlo
zavaznym zpusobem po3kodit fungovani
organizace nebo jeji dobré jméno,
poskodit z&jmy subjektu osobnich udajt,
zpusobit zavazné majetkové ztraty,
zap¥ic¢init preru$eni nebo zmafeni
vyznamnych procesl@. Na tyto informace se
mohou vztahovat ustanoveni GDPR.

Utajeny,
Vyhrazeny

Pat¥i sem vidy typy informaci, pro néz
to vyslovné stanovuje tato bezpecnostni
politika, zvlastni kategorie osobnich
udajua a informace, které tak oznaci
garant prislusného informac¢niho aktiva.

Tyto informace mohou byt pristupné pouze
urcenym jednotlivcuim nebo skupindm
zaméstnancu organizace.

HHHHHHHHHHHHKHHHH H H
HoH HHHHHHHHHHHHH H H H

20.3 Klasifikaéni stupefi 3 "NEVEREJNY" je povaZzovan za vychozi stupefi klasifikace. Pokud se uZivatel setka s

neoznadenou informaci, naklada s ni jako s informaci "NEVEREJNOU" do té doby, neZ ovéfi skutednou klasifikaci informace.
20.4 Oznacovani a zachazeni s informacemi

20.4.1 Dokumenty v listinné podobé&, které obsahuji informace zafazené do stupné 4 "CHRANENE" musi byt vzdy
viditeln& oznaceny jednim z nasledujicich navésti:

a) CHRANENE
b) TAINE
c) DUVERNE

20.4.2 Dokumenty se oznacuji navéstim zpravidla v pravém hornim rohu, u vicestrankovych dokumentt minimalné na
prvni strané.

20.4.3 Pokud je to mozné, musi byt zajisténo automatizované oznacéeni chranénych informaci v digitalni podobé pred
jejich vystupem do listinné podoby (napf. v $abloné nebo tiskové sestavé). Pokud toto nelze zajistit, musi uzivatel listinnou
podobu dokumentu oznadit ihned po jejim vytisténi.

20.4.4 Za fadné oznaceni chranéného dokumentu v listinné podobé odpovida uzivatel, ktery proved| jeho vytisténi.

CASTV.



BEZPECNOST Z HLEDISKA LIDSKYCH ZDROJU

Clanek 21
Pfed vznikem pracovniho vztahu
21.1 Role a odpovédnosti

21.1.1 Role a odpovédnosti pfi zpracovani a vyuzivani informaci a prostfedk( pro zpracovani informaci vyplyvaji z
Pracovni napIné zaméstnance. Za to odpovida pfimy nadfizeny zaméstnance.

21.1.2 V pfipadé externich uzivatelt a dodavateld musi byt role a odpovédnosti pfi zpracovani a vyuzivani informaci
prostfednictvim ICT prostfedkd uvedeny ve smlouvé o ochrané informaci a pfistupu do datové sité. Za uzavfeni této smlouvy
odpovida feditel organizace nebo vedouci odboru MMK, ktery uzavrel pfisluSnou dodavatelskou smlouvu.

21.2 Provéfovani

21.2.1 Uchazeci o zaméstnani v organizaci musi byt provéfovani v ramci personalni politiky, ktera pozaduje:

a) provéreni identity uchazece;
b) prokazani bezihonnosti;
c) ovéfeni spravnosti Udaja uvedenych v Zivotopisu, zejména dosazené vzdélani a dal$i schopnosti.

21.2.2 Dal$i podrobnéjsi ovéfovani zpusobilosti se provadi u uchazecl, ktefi v ramci své pracovni ¢innosti pfijdou do
styku s chranénymi informacemi nebo budou zastavat funkce kritické pro provoz ICT systému. V téchto pfipadech definuje
feditel organizace nebo vedouci pfislusného odboru MMK pozadavky na provéfovani postoju uchazece k informacni
bezpecnosti.

21.2.3 U dodavatelskych firem se provéfovani provadi v ramci zadavani vefejné zakazky. Pfedmétem provéfovani
jsou predevsim kvalifikacni predpoklady dle zakona o zadavani verejnych zakazek. Je-li to ucelné, mize byt v rdmci verejné

zakazky po uchazecich pozadovano spinéni kvalifikatni pfedpokladd v oblasti fizeni bezpecnosti informaci (napf. certifikace na
systém Fizeni bezpecénosti informaci dle CSN ISO/IEC 27001, osvédéeni dle GDPR).

21.2.4 V pfipadé, Ze vybér dodavatele probiha v reZzimu zakdzky malého rozsahu a je to ucelné, vyuZije se
pozadavek na prokazani profesnich kvalifikacnich pfedpokladd a technickych kvalifikanich pfedpokladi obdobné, jako by
vefejna zakazka probihala v rezimu podlimitni vefejné zakazky.

21.2.5 Za provéfeni dodavatelskych firem odpovida spravce vefejné zakazky dle Smérnice o zadavani vefejnych
zakazek.

21.3 Podminky vykonu pracovni ¢innosti
21.3.1 Odpovédnosti zaméstnanc(i organizace za bezpeénost informaci vyplyvaji z pracovnépravnich predpist?,
vnitfnich predpist® a jinych pravnich predpist® a povinnosti z nich vyplyvajici plati i mimo pracovisté a pracovni dobu
zaméstnance a trvaji i po ukonéeni pracovniho pomeéru.
Clanek 22
Béhem pracovniho vztahu
22.1 Odpovédnosti vedoucich zaméstnanct

22.1.1 Reditel organizace nebo tajemnik MMK a vedouci zamé&stnanci v organizaci maji odpovédnost za to, Ze:

a) podfizeni zaméstnanci byli prokazatelné seznameni s vnitfnimi pfedpisy a zvlastnimi pfedpisy o ochrané informaci a
zachovani ml¢enlivosti jesté predtim, nez jim je umoznén pristup k informacim a prostfedkim pro zpracovani informaci,

b) jsou dostateéné motivovani dodrzovat bezpe&nostni politiku,
c) podfizeni zaméstnanci si udrzuji a prohlubuji své dovednosti a svou kvalifikaci pro praci s ICT prostfedky.

22.2 Bezpecnostni povédomi, vzdélavani a Skoleni v oblasti bezpe€nosti informaci

22.2.1 Ke zvySovani povédomi v oblasti informacni a kybernetické bezpecnosti a pouzivanych informacnich systému
slouzi pravidelna Skoleni a vzdélavani vSech uzivatel(. Za vypracovani planu vzdélavani a jeho vyhodnoceni odpovida pfimy
nadfizeny zaméstnance.

22.2.2 Vsichni zaméstnanci musi byt fadné proskoleni v oblasti bezpeénostni politiky a ochrany osobnich udaja. V
pfipadé nové pfijatych zaméstnancd na MMK je toto Skoleni souéasti jejich adaptaéniho vzdélavaciho programu. Za tcast

zaméstnance na tomto Skoleni odpovida jejich pfimy nadfizeny.

22.2.3 Reditel organizace nebo tajemnik MMK odpovidaji za to, Ze organizace vede evidenci zaznamil o $koleni a
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pozadavcich na vzdélavani v oblasti informacni a kybernetické bezpe&nosti.

22.3 Disciplinarni fizeni

22.3.1 Kazdé zjisténi poruseni bezpecnostni politiky ze strany zaméstnance musi byt feSeno v ramci disciplinarniho
fizeni. Vedenim disciplinarniho Fizeni je povéfena komise, kterou tvofi feditel organizace nebo tajemnik MMK, pfimy nadfizeny

zaméstnance, povéfenec a bezpeénostni spravce.

d)
(dale jen "disciplinarni komise").

22.3.2 Disciplinarni komise mlze na své jednani pfizvat dal$i osoby, zejména systémového inzenyra, spravce ICT,
lokalniho administratora nebo personalistu.

22.3.3 Disciplinarni komise rozhoduje o mife zavaznosti poruseni bezpe€nostni politiky zaméstnancem. Pfitom bere v
potaz, zda se jednalo poruseni umysiné nebo neumysing, jeho rozsah, dusledky a zda doslo k poruseni ochrany osobnich
udajt nebo informaci klasifikovanych stupném 4 "CHRANENE".

22.3.4 V pfipadé zjisténi zavazného poruseni bezpecnostni politiky zaméstnancem nebo v pfipadé, kdy je opravnéna
obava z pokracovani v poruSovani bezpecnostni politky mize byt zaméstnanec okamzité zbaven pfistupovych prav nebo i
pfistupu k aktivdm organizace.

22.3.5 Rozhodnuti o mife a zplGsobu potrestani zaméstnance je v kompetenci feditele organizace nebo tajemnika
MMK.

22.3.6 Podnét k vedeni disciplinarniho fizeni se zaméstnancem pro poruseni bezpeénostni politiky mize podat
povéfenec nebo bezpec€nostni spravce na zakladé ohlasené bezpecnostni udalosti nebo bezpecnostniho incidentu.

Clanek 23
Ukonéeni nebo zména pracovniho vztahu
23.1 Odpoveédnosti pfi ukonéeni pracovniho vztahu

23.1.1V pripadé ukonceni pracovniho vztahu se zaméstnancem musi byt zajiStény nasledujici ukony:

e I---——- I------—————————- I
I I Ukon I Odpovida I Technicky I
I I I I zajistuje I
e I---——- I------—————————- I
I 1. I Odebrani ptristupovych prav do I nadfizeny I spréavce aplikaci I
I I informac¢nich systéma I zaméstnance I I
I--—I-—— I I--———————————————— I
I 2. I ZruSeni uzivatelského uctu pro I I spravce datové I
I I ptristup do datové sité I I sité I
I--——I-— I I--———————————————— I
I 3. I Navraceni zaptjcenych HW prostredkl. I I spravce majetku I
I----------—-——7"————— == —— = I I------—-————————- I
I 4. I Navréaceni zapujcéenych autentizacdnich I I ten kdo za¥izeni I
I I zarizeni (Cipovych karet apod.). I I vydal I
I--——I-—— I I--———————————————— I
I 5. I Zneplatnéni zaméstnaneckych I I operator CA I
I I kvalifikovanych a komercénich I I I
I I certifikétu. I I I
I--——I-—— I--——————————- I-———————————————— I

23.1.2 VSechny ukony musi byt provedeny nejpozdéji ke dni skon€eni pracovniho poméru zaméstnance. Provedeni
jednotlivych tkond musi byt potvrzeno ve vystupnim listu zaméstnance. Reditel organizace nebo tajemnik MMK odpovidaiji za
to, Ze jsou evidovany vystupni listy zaméstnancl. Na MMK vede evidenci oddéleni lidskych zdroji MMK. Na MPK vede evidenci
Usek lidskych zdroj a poplatkt MPK.

23.2 Odpovédnosti pfi zméné pracovniho vztahu

23.2.1 V p¥ipadé zmény pracovniho vztahu (napf. zména pracovni pozice nebo pracovni role zaméstnance) musi byt
pfezkouman rozsah pfistupovych opravnéni. Za prezkoumani a aktualizaci rozsahu pfistupovych prav odpovida pfimy
nadfizeny zaméstnance, do jehoz utvaru zaméstnanec prechazi. Nejpozdéji ke dni U€innosti zmény pracovniho zafazeni
zaméstnance je pfimy nadfizeny povinen podat aktualizovanou Zadost o nastaveni nebo zru$eni pfistupovych prav Spravci ICT.

23.2.2 Pokud maiji byt zaméstnanci po omezenou dobu ponechana pfistupova opravnéni k informacim a informacénim

systémim vazanych na plvodni pracovni pozici nebo roli, mize tak byt u¢inéno pouze se souhlasem nadfizeného, z jehoz
utvaru zameéstnanec prechazi.

CAST VL



RIZENi PRISTUPU
Clanek 24

Pozadavky na Fizeni pfistupu

241 Pristup k ICT prostfedkim a informacim musi byt fizen na zakladé provoznich potfeb a bezpecnostnich
pozadavku. Za ur€eni rozsahu pfistupovych prav interniho uZivatele odpovida jeho pfimy nadfizeny.

24.2 Politika fizeni pfistupu a pravidla schvalovani pfistupt k ICT prostiedkiim pro jednotlivé skupiny uzivatel jsou
popsany v Celkové bezpecnostni politice informaci, Bezpe€nostni smérnici pro externi uzivatele, Bezpecnostni smérnici pro
dodavatele a Provozni a bezpeénostni smérici Technologického centra Karvina. Za politiku fizeni pfistupu a jeji pravidelné
prezkoumavani odpovida bezpecnostni spravce.

Clanek 25
Rizeni pfistupu uzivatel

25.1 Pristup k ICT prostfedkim a informacim mohou uzivatelé ziskat pouze na zakladé predchoziho schvaleni a
pouze ve schvaleném rozsahu. Za spravné nastaveni ICT prostfedkl, evidenci schvalenych rozsaht opravnéni a evidenci
skute€ného nastaveni opravnéni odpovida spravce ICT. Bezpecnostni spravce je opravnén kdykoliv provést kontrolu souladu
evidenéniho stavu se skute€nym nastavenim rozsahu opravnéni jednotlivych prostfedkd pro zpracovani informaci.

25.2 Pro piistup k ICT prostfedkiim se vyuzivaji pfistupové Ucty, které jednoznacné definuji uzivatele, jeho pracovni
prostfedi a sadu opravnéni k prostfedku pro zpracovani informaci. PFistupovy U€et je vzdy definovan jednoznaénym
identifikatorem (uzivatelskym jménem). Pouziti pfistupového Uétu je vzdy podminéno nékterou z forem autentizace uzivatele:

a) pfistupovym heslem,
b) kryptografickym prostfedkem (napf. certifikatem),
c) biometrickym udajem.

25.3 Registrace uzivatele

25.3.1 Pro pristup uzivatele k ICT prostfedkim jsou zfizovany tzv. uzivatelské ucty. Uzivatelsky ucet je vyhrazen pro
pFistup osoby, které byl zfizen - vlastnik uZivatelského Uctu. Pouziti uZivatelského U¢tu jinou osobou je vyslovné zakazano.

25.3.2 Ve zvlastnich pripadech mohou byt zfizovany skupinové UGcty pro pristup vice uzivatell. Kazdy skupinovy ucet
ma ur€en vlastnika skupinového uctu. Zfizeni skupinového Uctu musi byt pfedem schvaleno bezpecnostnim spravcem ICT.

25.4 Rizeni privilegovaného pfistupu

25.4.1 Pro privilegovany pfistup k ICT prostfedkdm zvlastniho vyznamu, jako jsou serverové systémy, systémy pro
spravu aplikaci apod., jsou zfizovany administratorské ucty. Administratorsky Ucet je vyhrazen pro pfistup osoby, které byl
zfizen - vlastnik administratorského Uctu. Pouziti administratorského UC¢tu jinou osobou je vyslovné zakazano. Zfizeni
administratorského uctu musi byt pfedem schvaleno bezpe&nostnim spravcem. Administratorské uéty smi byt vyuzivany pouze
pro spravu systému a nesmi byt vyuzivany pro béZznou uzivatelskou praci.

25.4.2 Pro zajisténi provozu ICT prostfedkd jsou zfizovany systémové Géty. Jedna se o zvlastni typ uZivatelského
Uctu, ktery slouzi pro automatizovany pfistup aplikaci k serverovym sluzbam a neni uréen k pouziti uzivateli ani administratory.
Vlastnikem systémovych Uctd je vzdy spravce prislusného prostfedku pro zpracovani informaci. Zfizeni systémového Gctu
schvaluje systémovy inZenyr.

25.5 Sprava uzivatelskych hesel

25.5.1V pfipadé, ze autentizaCnim Udajem k uzivatelskému Uctu, skupinovému Uctu nebo administratorskému uctu je
pfistupové heslo, pak je k takovému U¢tu generovano jednorazové pfistupové heslo, které musi byt pfi prvnim pfihlaseni
vlastnikem GEtu zménéno. Generovani, spravu a predavani jednorazovych pfistupovych hesel provadi spravce ICT.
Jednorazova pfistupova hesla ani nasledna hesla pro tyto typy uctl se neeviduiji.

25.5.2 Pristupova hesla k systémovym uétim generuje spravce pfislusného prostfedku pro zpracovani informaci a
vede jejich evidenci. Evidence piistupovych hesel k systémovym u&tim je klasifikovana stupném "CHRANENE" a musi byt
bezpecné uloZzena u bezpecnostniho spravce. Hesla se ukladaji do samostatnych obalek ozna¢enych nazvem systémového
Gétu, jménem odpovédného spravce a datem uloZeni. Obalky musi byt zalepeny a zabezpedeny tak, aby jejich obsah nebylo
mozné vyjmout bez porusSeni. Soucasti zabezpeceni obalky je vzdy podpis odpovédného spravce a razitko a podpis
bezpecnostniho spravce. K evidenci prfistupovych hesel systémovych 0t smi ziskat pFistup pouze pfislusny spravce
prostfedku pro zpracovani informaci, bezpeénostni spravce, systémovy inZenyr a feditel organizace nebo tajemnik MMK.

25.6 Pouzivani pfistupovych hesel

25.6.1 Hesla ke v8em typtim pfistupovych Gétd jsou klasifikovana stupném "CHRANENE". Heslo k pfistupovému Gétu
smi znat pouze vlastnik Uétu, v pfipadé skupinového nebo systémového uctu také vliastnikem uréené osoby.



25.7 Politika pristupovych hesel

25.7.1 Pro pfistupova hesla k uzivatelskym a skupinovym Ucétim jsou stanoveny nasledujici poZzadavky na jejich
kvalitu:

a) Minimalni délka: 8 znaku

b) Minimalni slozitost (komplexita): alespon jeden znak z kazdé skupiny: velka pismena, mala pismena, Cislice
¢) Minimalni platnost: 5 dnli

d) Maximalni platnost: 1 rok

e) Historie: 5

25.7.2 Pro pristupova hesla k administratorskym Gétiim jsou stanoveny nasledujici poZadavky na jejich kvalitu:
a) Minimalini délka: 12 znak
b) Minimalni slozitost (komplexita): alespori tfi ze skupin: velka pismena, mala pismena, €islice, zvlastni znaky (napf./*, . ? %)
¢) Minimalni platnost: 30 dnu
d) Maximalni platnost: 1 rok
e) Historie: 5

25.7.3 Pro pristupova hesla k systémovym uctim jsou stanoveny nasledujici poZzadavky na jejich kvalitu:

a) Minimalini délka: 10 znak

b) Minimalni slozitost (komplexita): alespon tfi ze skupin: velka pismena, mala pismena, &islice, zvlastni znaky (vycet)
¢) Minimalni platnost: neni ur€ena

d) Maximalni platnost: neni uréena

e) Historie: 5

25.8 Prezkoumani pfistupovych prav uzivatelu

25.8.1 Pristupova prava uzivatell musi byt pfezkoumana a aktualizovana vzdy pfi prefazeni uzivatele na jinou
pracovni pozici. Za pfezkoumani a aktualizaci odpovida pfimy nadfizeny prefazeného uzivatele. Pokud pfi pfefazeni dochazi ke
zméné pfimého nadfizeného, odpovida za pfezkoumani a aktualizaci ten nadfizeny, do jehoZz Utvaru uZivatel pfechazi.

25.8.2 Pristupova prava privilegovanych uzivatelskych uctd musi byt prezkoumana a aktualizovana minimalné 1x
ro¢né. Za prezkoumani a aktualizaci administratorskych U¢td odpovida bezpeénostni spravce. Za pfezkoumani a aktualizaci
systémovych Ucétl odpovida prislusny spravce prostiedkd pro zpracovani informaci.

Clanek 26

Mobilni zafizeni a prace na dalku

26.1 Mobilni zafizeni pfedstavuji vy$si stupen rizika z hlediska ochrany informaci a ICT prostfedkd. Pro jejich ochranu
proto plati zvlastni opatteni (viz Clanek 32 a Clanek 42).

CAST VIL.
PRAVIDLA PRO UZIVATELSKE UCTY

Clanek 27
Zfizovani, zména a ruseni uzivatelskych uéta
27.1 Uzivatelsky ucet pro pfistup do datové sité organizace mlize byt zfizen pouze na dobu trvani pracovniho nebo
obdobného poméru u zaméstnancd nebo na dobu vykonu funkce primatora nebo naméstka nebo na dobu trvani mandatu
zastupitele. Rekvalifikantdm nebo praktikantim mize byt zfizen uzivatelsky ucet pouze, pokud jejich praxe nebo rekvalifikace
trva alespon 3 mésice.

27.2 Vytvarfeni nového uzivatelského uctu, jeho zmény nebo zruSeni a nastavovani rozsahu pfistupovych prav se
provadi na zakladé Zadosti o nastaveni pfistupovych prav podané bezpecnostnimu spravci.

27.3 Podani a schvalovani zadosti:



a) zadosti pro uzivatelské ucty zaméstnanct schvaluje a podava jejich nadfizeny zaméstnanec,
b) Zadosti pro uZivatelské ucty vedoucich odbord MMK, primatora a nameéstka schvaluje a podava tajemnik MMK,
c) zadosti pro uzivatelsky Ucet feditele organizace nebo tajemnika MMK schvaluje a podava primator.

27.4 Ten kdo zadost schvaluje a podava, odpovida za to, ze rozsah pfistupovych opravnéni odpovida naplni prace
pfislusného uzivatele a potfebam jeho pracovni ¢innosti nebo vykonu jeho funkce.

27.5 VSechny zadosti formalné schvaluje také bezpecnostni spravce. Ten odpovida za to, ze zadost obsahuje
veskeré nalezitosti a byla podana v souladu s bezpecnostni politikou.

27.6 Podavani a schvalovani zadosti se fidi podle nasledujici matice:

e T-—m—m o T-m——mm oo I
I UZivatelsky G&et I Zadost podava a I Zadost formalné& I
I I schvaluje I schvaluje I
T—m—m e T—m—mmm e T—m—m e I
I zaméstnance organizace I nadfizeny zaméstnance I bezpecnostni spravce I
Tmm o T-m o I I
I vedouciho odboru MMK I tajemnik MMK I I
T—m—m e T—m—mmm e 1 1
I vedouciho zaméstnance MPK I reditel MPK I I
B T-——m—mmmmm e I I
I tajemnika MMK I primator I I
T—m—m e T—m—mmm e 1 1
I tYeditele organizace I primator I I
B T-——m—mmmmm e I I
I primdtora a naméstkua I tajemnik MMK I I
[ T—mmmmm e T—m—m I

27.7 V pfipadé zfizeni nového uzivatelského Uctu preda spravce ICT nebo lokalni spravce uzivateli jeho identifikacni
udaje: pfihladovaci jméno a jednorazové heslo, které si musi uZivatel po prvnim pfihlaSeni zménit.

27.8 Uzivatelsky ucet mlze byt do¢asné blokovan (napf. z divodu dlouhodobé nemoci, podezieni na poruseni
bezpecnostni politiky apod.). Blokovani uzivatelskych ucta se fidi nasledujicimi pravidly:

a) Zadost o blokovani uzivatelského Gétu se schvaluje a podava obdobné jako Zadost o jeho zFizeni, zmé&nu nebo zrugeni.
b) Blokovani uzivatelského G¢tu mulze nafidit kdykoliv bezpec¢nostni spravce nebo povérenec z divodu oddvodnéného
podezfeni na zneuziti uzivatelského UCtu nebo v opravnéném zajmu zachovani informacni a kybernetické bezpecénosti. O
blokovani uzivatelského G¢tu a jeho divodech bezpeénostni spravce bezodkladné informuje pfisluSeného uZivatele a jeho
nadfizeného zameéstnance.
c) Blokovani uzivatelského Uétu mlze provést kdykoliv spravce ICT z dlvodu odlivodnéného podezieni na zneuziti
uzivatelského uctu nebo v opravnéném zajmu zachovani informacni a kybernetické bezpec€nosti. O blokovani Gctu a jeho
davodech spravce ICT bezodkladné informuje prisluSeného uzivatele, jeho nadfizeného zaméstnance a bezpecnostniho
spravce.
d) O provedenych blokacich uzivatelskych Uctl provadi bezpecnostni spravce zaznam do evidence bezpecnostnich incidenta.
Clanek 28
Ochrana uzivatelskych Gcta a politika hesel

28.1 Uzivatelsky ucet smi pouzivat pouze osoba, pro kterou byl zfizen.

28.2 Identifikacéni Udaje k uzivatelskému Uétu, zejména pfistupové heslo nebo jiné autentizac¢ni prostfedky, musi
uzivatel chranit a nesmi je poskytovat Zadnym dalSim osobam.

28.3 Identifika¢ni Udaje k uzivatelskému Uctu, zejména pristupové heslo, uzivatel nesmi zapisovat na mista pfistupna
jinym osobam. V pfipadé, Ze si chce pro vlastni potfebu uloZit zaznam o pfihlaSovacich udajich, musi to u€init tak, aby nebyl
pFistupny zadné jiné osobé.

28.4 Uzivatel nesmi umoznit zadné dalSi osobé pracovat s ICT prostfedky prostfednictvim svého uZivatelského uctu.
Vyjimkou z tohoto pravidla je poskytovani vzdalené pomoci spravcem ICT v souladu s ¢lankem Clanek 54.

28.5 V pripadé podezfeni na vyzrazeni hesla je uzivatel povinen neprodlené své heslo zménit. Zaroven tuto
skute¢nost musi uzivatel nahlasit jako bezpe¢nostni udalost dle odst. 56.1.

28.6 Pozadavky na kvalitu pfistupového hesla jsou stanoveny v odst. 25.7.

Clanek 29



Ochrana certifikatt
29.1 Pro ucely autentizace, autorizace a zaijisténi davéry v nékterych prostfedcich pro zpracovani informaci jsou
vyuzivany certifikaty vefejnych certifikacnich autorit (dale jen "vefejné certifikaty"). Verfejné certifikaty jsou vydavany ve
variantach:

a) Kvalifikované certifikaty pro kvalifikovany elektronicky podpis - slouzi k digitalnimu podepisovani (autorizaci) elektronickych
ukonu, dale také "podpisovy certifikat",

b) komeréni certifikaty - slouzi k pfihlaSovani (identifikaci) do informacnich systéma, dale také "pfihlaSovaci certifikat".
c) Systémové certifikaty - slouzi k zajisténi davéry pfi komunikaci mezi prostfedky ICT.

29.2 Certifikaty pro vytvareni kvalifikovaného elektronického podpisu (dle zak. 297/2016 Sb., o sluzbach vytvarejicich
davéru pro elektronické transakce) se ukladaji na USB token nebo ¢ipovou kartu a jsou chranény PIN kédem. Ostatni certifikaty
mohou byt ukladany i na jina ulozisté.

29.3 Hesla a PIN kody k USB tokendm, &ipovym kartam a certifikatim jsou klasifikovana jako "CHRANENA" a
uzivatel je nesmi nikomu sdélit. Pro jejich ochranu plati stejna pravidla, jako pro ochranu identifikaénich Udaju uzivatelského
uctu.

29.4 Uzivatel je povinen chranit Cipové karty nebo jiné prostfedky pro autentizaci pfed odcizenim, ztratou nebo
zneuzitim. Ztratu nebo zcizeni Cipové karty nebo jiného prostfedku pro autentizaci musi uZivatel nahlasit jako bezpecnostni
udélost dle odst. 56.1.

29.5 Za veskeré ukony provedené vefejnym certifikatem nese plnou odpovédnost uzivatel, na jehoz jméno byl vefejny
certifikat vydan.

CAST VIIL.
PRAVIDLA PRO POUZiVANI ICT PROSTREDKU

Clanek 30
Spole¢na pravidla pro pouzivani ICT prostredki
30.1 ICT prostiedky se rozumi veskeré programové a technické vybaveni, které je provozovano za ucelem
zpracovani a ukladani informaci. Patfi sem zejména pocitaCe, notebooky, tiskarny, skenery, tablety, chytré mobilni telefony a

dalsi pocitaové pfislusenstvi (dale také "zafizeni") a jejich programové vybaveni.

30.2 Kazdy uzivatel je povinen seznamit se a dodrzovat navody na pouziti, metodické nebo jiné navody urcujici
podminky provozu daného ICT prostfedku (tzv. provozni dokumentace).

30.3 Uzivatel nesmi:
a) instalovat a pouzivat neschvalené soukromé ICT prostfedky v datové siti organizace,
b) demontovat nebo zaménovat komponenty jednotlivych zafizeni,
c) odpojovat a pfemistovat pevné instalovana zafizeni bez svoleni spravce majetku,

d) pouzivat soukroma vyménna ulozisté dat (napf. CD-ROM, flash disky apod.) pro ukladani pracovnich dat klasifikovanych
Z "vefejné",

vySSim stupném nez
e) ménit systémové nastaveni ICT prostfedkd,
f) umoznit neopravnény pristup k ICT prostiedktm.

Clanek 31

Spolecna pravidla bézné udrzby a péce o zafizeni

31.1 Uzivatel musi udrzovat povrch zafizeni Cisty a nepoSkozeny. UzZivatel smi provadét povrchové Cisténi zafizeni za
pomoci Cistého suchého mékkého hadfiku nebo specialniho vihéeného ubrousku, uréeného pro ICT zafizeni.

31.2 Uzivatel musi dbat zvySené opatrnosti pfed poskozenim zafizeni vodou nebo jinymi tekutinami. V pfipadég, ze se
zafizeni dostane do styku s tekutinami, je uzivatel povinen neprodlené vhodnym zplUsobem zamezit dalSimu rozSifeni nebo
praniku tekutiny dovnitf zafizeni a odpojit zafizeni od zdroje elektrického proudu. Tuto udalost musi nahlasit jako bezpe¢nostni
udalost dle odst. 56.1.

Clanek 32

Specificka pravidla pro mobilni zafizeni
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32.1 Mobilnim zafizenim se rozumi zejména notebooky, tablety, mobilni telefony a chytré telefony (smart phone).

32.2 Za fyzickou ochranu mobilniho zafizeni a ochranu dat v nich ulozenych odpovida uzivatel, kterému bylo svéfeno
k uzivani.

32.3 Uzivatel musi zajistit zejména, aby nemohlo byt mobilni zafizeni poSkozeno, zni€eno, ztraceno, zcizeno nebo
pouzito jinou neopravnénou osobou. Stejné pozadavky ochrany plati pro data v ném ulozena.

32.4 Uzivatel nesmi nechat nezabezpe€ené mobilni zafizeni bez dozoru.
32.5 Uzivatel nesmi zapUjc€it nebo jinak zpfistupnit mobilni zafizeni jiné neopravnéné osobé.

32.6 Zcizeni, ztratu nebo neopravnéné pouziti mobilniho zafizeni musi uzivatel nahlasit jako bezpecnostni udalost dle
odst. 56.1.

Clanek 33
Specificka pravidla pro tiskova zarizeni

33.1 Tiskovym zafizenim se rozumi zejména tiskarny, kopirky, plotry a kombinovana (tzv. multifunkéni) zafizeni s
funkci tisku.

33.2 Uzivatel smi vyuZzivat tiskova zafizeni pouze pro pracovni Ucely. Tisk soukromych vystupll je zakazan.

} 33.3 Utzivatel je povinen zabezpeCit, Ze tiskové vystupy obsahujici data klasifikovana stupném vySSim nez
"VEREJNE" nebudou volné pfistupné neopravnénym osobam.

33.4 Zcizeni nebo ztratu "neverejnych” tiskovych vystupl musi uzivatel nahlasit jako bezpecnostni incident dle odst.
56.1.

Clanek 34
Specificka pravidla pro skenovaci zarizeni

34.1 Skenovacim zafizenim se zejména samostatné skenery, kopirky a kombinovana (tzv. multifunkéni) zafizeni s
funkci skenovani.

} 34.2 Uzivatel nesmi nechavat ve skenovacich zafizenich predlohy obsahujici data klasifikovana stupném vyssim nez
"VEREJNE".

34.3 Zcizeni nebo ztratu "nevefejnych” tiskovych pfedloh musi uZivatel nahlasit jako bezpe€nostni incident dle odst.
56.1.

Clanek 35
Specificka pravidla pro ostatni zafizeni

35.1 Ostatnim zafizenim se rozumi jakékoliv jiné zafizeni se schopnosti zpracovavat informace bez ohledu na jejich
formu (napf. obrazové, zvukové aj.). Patfi sem zejména fotoaparaty, kamery, diktafony a jina zaznamova zafizeni.

} 35.2 Uzivatel je povinen zabezpeCit, Ze ostatni zafizeni obsahujici data klasifikovana stupném vy$Sim nez
"VEREJNE" nebudou volné pfistupné neopravnénym osobam.

35.3 Zcizeni nebo ztratu ostatnich zafizeni nebo dat v nich uloZenych musi uzivatel nahlasit jako bezpecnostni
incident dle odst. 56.1.

Clanek 36
Pouzivani ICT prostiedk( pro soukromé tcely

36.1 Pokud to neni vyslovné zakazano, uzivatel smi vyuzivat ICT prostfedky pro soukromé ucely, pokud:
a) tim neporusuje pracovni fad (zejména dodrzovani pracovni doby),
b) tim nevzniknou organizaci zadné pfimé nebo nepfimé finanéni naklady (napf. za tisk, mobilni hlasové a datové sluzby apod.),
c) tim uzivatel neomezi provoz jinych ICT zafizeni v datové siti organizace (napf. znaénym datovym tokem apod.),
d) tim uzivatel nepacha trestnou ¢innost (napf. stahovani nelegalniho obsahu apod.),
e) uzivatel dodrzuje bezpeénostni politiku.

36.2 Uzivatel smi uzivat kvalifikovany zaméstnanecky certifikat pro vytvareni zaru¢eného elektronického podpisu
nebo kvalifikovaného elektronického podpisu pro soukromé ucely, pokud



a) je jednoznacné patrné, ze ukon provedeny timto certifikatem ucinil jako soukroma osoba,
b) tim neporusuje zakony nebo jiné pravni predpisy Ceské republiky nebo jiného statu uznaného Ceskou republikou,
c) tim nejedna proti zajmUm organizace nebo SMK a neposkozuje dobré jméno organizace nebo SMK.
CAST IX.
PRAVIDLA PRO POUZiVANI DATOVE SITE

Clanek 37
Provoz datové sité

37.1 Datova sit organizace je v provozu 24 hodin denné s odstavkami pro zajisténi jeji nutné udrzby. O planovanych
omezenich a odstavkach v provozu datové sité nebo informacnich systému jsou uzivatelé pfedem vyrozuméni spravcem ICT
prostfednictvim e-mailu.

37.2 Uzivatel je povinen dbat vSech pokynd spravce ICT v souvislosti s provozem datové sité a informacnich
systému. Pokyny zasilané e-mailem musi byt divéryhodné dle odst. 40.7 a nesmi byt v rozporu s bezpecénostni politikou. V
pfipadé, Ze pokyny nespliuji pozadavky na divéryhodnost a soulad s bezpeénostni politikou, uzivatel se témito pokyny nefidi a
o pfijeti takovych pokynl bezodkladné informuje bezpeénostniho spravce.

Clanek 38
Podminky pfistupu do datové sité

38.1 Uzivatel je opravnén k pfistupu do datové sité pouze prostfednictvim jemu zfizeného uzivatelského uctu.

38.2 Uzivatel v zadném pfipadé nesmi vyuzivat pro pfistup do datové sité a k informacnim systémim uzivatelsky ucet
jiné osoby.

Clanek 39
Pouzivani internetu

39.1 VSichni uzivatelé maji umoznén pristup k internetu. PFistup k internetu je vazan na uzivatelsky ucet.

39.2 Uzivatel pfi vyuzivani internetu nesmi navstévovat internetové stranky s nevhodnym obsahem, zejména:
a) stranky obsahujici pornografii,
b) stranky zobrazujici nasili,
c) stranky podnécujici k rasismu,
d) stranky nabizejici nelegalni software,
e) stranky, jejichz obsah je jinak v rozporu s platnymi zakony.

Spravce ICT je opravnén technickymi prostfedky blokovat obsah webovych stranek spadajicich do vySe uvedenych
kategorii a to na zakladé automatizovaného vyhodnoceni tzv. webovym filtrem.

39.3 Uzivatel si musi byt védom, Ze vyuzivani internetu je monitorovano za ucelem udrzeni stanovené urovné
bezpecnosti, technické udrzby, feSeni technickych problému apod. Zejména jsou monitorovany a ukladany URL adresy stranek,

na néz uZivatel pfistupoval, pfipadné jejich nazvy nebo cely obsah téchto stranek.

39.4 Uzivatel smi vyuzivat pfistup k internetu pro soukromé ucely v souladu s odst. 36.1. Pfi vyuZivani internetu pro
soukromé ucely plati vSechna omezeni bezpecnostni politiky, zejména ustanoveni odst. 39.1 az 39.3.

Clanek 40
Pouzivani elektronické posty
40.1 VSichni uzivatelé maji zfizenu jednu e-mailovou schranku v doméné organizace. Kapacita e-mailové schranky
na serveru je pro kazdého uzivatele omezena. Z divodu omezené velikosti schranek uzivatelll je kazdy uzivatel povinen

pribézné udrzovat svou e-mailovou schranku, zejména:

a) pravidelné stahovat nové zpravy z postovniho serveru (pokud tomu nebrani jiné okolnosti, musi mit uzivatel trvale zapnuty
mail),

b) pravidelné mazat staré (nepotfebné) e-maily,

c) pravidelné archivovat e-maily, jez nejsou aktualni, ale je nutné je uchovat,



d) pravidelné odstranovat e-maily pfesouvané do slozky "Odstranéna posta".

40.2 Uzivatel (vlastnik postovni schranky) je odpovédny za prubézné vyfizovani e-mailové korespondence.

40.3 Z duvodu nebezpeci napadeni Skodlivym kédem je pfisné zakdzano otevirat a spoustét jakékoliv neovérené
pfipojené soubory nebo aktivni odkazy, zejména od nezndmych odesilatel(. To neplati pro pfilohy a aktivni odkazy zaslané
spravcem ICT, pokud je jeho e-mail dGvéryhodny dle odst. 40.7.

40.4 Uzivatel nesmi pouzivat elektronickou postu k rozesilani nevyzadané posty (tzv. SPAM zasilek).

40.5 V pfipadé planované nepfitomnosti musi uzivatel nastavit automatické odpovédi na dorucené zasilky s
uvedenim planované doby nepfitomnosti a jména osoby, ktera jej zastupuje.

40.6 Veskera e-mailova komunikace odchazejici od uzivatele musi byt opatfena textovym podpisem s pfipadnym
logem a kontaktnimi udaji dle platného vzoru organizace.

40.7 E-mailové zpravy zasilané spravcem ICT jsou navic opatfovany kvalifikovanym elektronickym podpisem pro
zajisténi davéryhodnosti odesilané zpravy. Zpravy, které nejsou elektronickym podpisem opatfeny, jsou povazovany za
neddvéryhodné a uzivatelé jsou povinni pravost takové zpravy ovéfit.

Clanek 41

Pouzivani bezdratovych siti

41.1 V organizaci mohou byt provozovany bezdratové (WiFi) sité pro ucely pfipojovani internich uzivateld, externich
uzivatel(, dodavatel(l a klientd.

41.2 Bezdratové sité pro pfipojovani internich uzivateld musi byt konfigurovany tak, aby byl zabezpecen Sifrovany
provoz v této siti a pfipojeni do této sité pouze po ovéfeni klienta minimalné na urovni algoritmu WPA2.

41.3 Vefejné bezdratové sité pro pfipojovani klientt musi byt konfigurovany tak, aby byly oddéleny od provozu vnitini
datové sité organizace a byl znemoznén pfistup uzivatele k jinym aktivim organizace. Pfistup k témto sitim je umoznén na
zakladé souhlasu s provoznim Ffadem verfejné bezdratové sité. V téchto sitich je umoznén pfistup pouze k prostfedkim v siti
Internet.

41.4 Pristupové udaje k bezdratovym sitim dle odst. 42.2 jsou klasifikovany jako "CHRANENE" a nesmi byt
poskytovany jinym osobam.

41.5 Za pInéni bezpeénostnich opatfeni dle odst. 42.2 a 42.3 odpovida pfislusny spravce ICT.
41.6 Vydavanim provozniho fadu vefejné bezdratové sité provozované SMK je povéfen Odbor organizaéni MMK.
Clanek 42
Prace na dalku
42.1 Uzivatel smi pristupovat vzdalené do datové sité organizace pouze v ramci pInéni pracovnich ukold.

42.2 Uzivatel odpovida za ochranu informaci a ICT prostfedk( pfi vyuzivani vzdaleného pfistupu stejné, jako pfi
pfistupu z datové sité organizace. Plati pro n&j proto vS§echna ustanoveni bezpecénostni politiky.

42.3 Pro vzdaleny pristup je zakadzéno pouzivat vefejna nebo jina neznama zafizeni, ktera nejsou pod kontrolou
uzivatele (napf. vefejnych nebo cizich zafizeni). U téchto zafizeni je vysoké riziko napadeni Skodlivym kédem.

42.4 Uzivatel odpovida za to, Ze v zafizeni, které vyuziva pro vzdaleny pfistup, nebudou ukladany v nezasifrované
podobé zadné informace s klasifikaci vys$si nez "verejné". Ukladani nevefejnych informaci do soukromych zafizeni v jakékoliv
podobé je vyslovné zakazano.

42.5 Uzivatel vyuzivajici vzdaleny pfistup do datové sit€ musi zajistit bezpe€nost a ochranu prostfedi, z néhoz
vzdalené pfistupuje. Zejména je povinen zajistit, ze

a) zafizeni, z nichz vzdalené pfistupuje, nejsou napadena Skodlivym kédem a je na nich nainstalovana funkéni a aktualni
antivirova ochrana,

b) zafizeni, z nichz vzdalené pfistupuje, jsou pIné pod jejich kontrolou, tzn., ze k témto prostfedkdm nema pfistup zadna jina
osoba,

c) celd komunikace vzdaleného pfistupu probiha Sifrované prostrednictvim zabezpe€eného protokolu (napf. https).
42.6 Vzdalené pfipojeni k virtualnimu pocitadi

42.6.1 Uzivatelé virtualnich pocitacli se mohou pfipojovat ke svému virtualnimu pocitaci ze sité Internet na adrese
https://virtual.karvina.cz nebo prostfednictvim aplikace VMware Horizon View za téchto podminek:



a) v zafizeni je instalovana aplikace VMware Horizon View z oficidlniho zdroje; za oficialni zdroje se povazuji:
i) adresa virtual.karvina.cz, pro prostfedi Microsoft Windows,
ii) ulozisté Google Play, pro prostfedi Android,
iii) ulozisté iTunes, pro prostredi iOS,
iv) ulozisté Windows Phone Store, pro prostfedi Windows Phone.
b) adresa pro pfipojeni je virtual.karvina.cz.
CAST X.
PRAVIDLA PRO NAKLADANI S INFORMACEMI

Clanek 43
Datova ulozisté
43.1 Uzivatelé mohou vyuzivat pro ukladani informaci tyto typy datovych ulozist:

a) lokalni disky bézného pocitace, virtualniho pocitace nebo notebooku (velikost ulozisté je omezena kapacitou lokalnich diskd,
data téchto diskd nejsou automatizované zalohovana a za jejich pfipadné zalohovani odpovida uzivatel),

b) sitova ulozisté v datové siti organizace,

c) privatni cloudova ulozisté mimo datovou sit' organizace; jedna se o Ulozisté vyhrazena pro danou organizaci poskytovatelem
cloudovych sluzeb na zakladé fadné uzaviené smlouvy,

d) vefejna cloudova ulozisté mimo datovou sit organizace; jedna se o ulozisté vefejnych poskytovatell cloudovych sluzeb (napf.
uschovna.cz aj.).

43.2 Uzivatel nesmi ukladat na Zadna datova ulozisté sva soukroma data.
43.3 Uzivatel nesmi ukladat na veFejna cloudova GloZisté informace klasifikované vy$&im stupném nez "VEREJNE".

43.4 Informace klasifikované stupném "NEVEREJNE" nebo "CHRANENE" smi uZivatel ukladat v mobilnich zafizenich
vyhradné na ulozisté s funkci Sifrovani.
43.5 Uzivatel si musi byt védom, ze obsah vesSkerych ulozist je monitorovan a muze byt pfistupny jeho nadfizenému,
spravci ICT a pfipadné i dalSim osobam na zakladé schvaleného pfistupu a to i bez jeho souhlasu.
43.6 Uzivatel musi hospodarné vyuzivat kapacitu vSech uloZist, tzn. pfedevSim mazat nepotfebné soubory.
Clanek 44
Vyménna ulozisté

44.1 Vyménnymi Ulozisti se rozumi veSkera zafizeni slouzici k ukladani dat, ktera nejsou pevné zabudovana v
pocitai nebo jiném mobilnim zafizeni. Mezi vyménna Ulozisté patfi zejména USB disky (pfenosné disky, flash disky), pamétové
karty, média CD-ROM a DVD-ROM, diskety apod.

44.2 Uzivatel smi na vyménna média ukladat informace klasifikované vy$&im stupném nez "VEREJNE", pouze v
souvislosti s plnénim pracovnich povinnosti.

44.3 Informace klasifikované stupném "NEVEREJNE" nebo "CHRANENE" smi uZivatel ukladat vyhradné na fadné
oznacena a evidovana vyménna ulozisté s funkci Sifrovani. Oznaovanim, evidenci a vydejem téchto ulozist je povéfen spravce
ICT.

44 4 Ztratu nebo zcizeni jakéhokoliv vyménného ulozisté je uzivatel povinen nahlasit jako bezpecénostni incident dle
odst. 56.1.

Clanek 45
Ochrana dat a informaci

45.1 Uzivatel musi s daty a informacemi zachazet dle stupné jejich klasifikace, kterd je definovana v Celkové
bezpecnostni politice informaci. Uzivatel musi znat stupen klasifikace informaci zpracovavanych v informacnich systémech a
podle toho s nimi zachazet. Stupen klasifikace téchto informaci je uveden v evidenci informacnich aktiv, ktera je pfilohou
Informaéni koncepce SMK.

45.2 Dokumenty obsahuijici informace, které jsou klasifikovany stupném "CHRANENE" musi uZivatel oznadovat v
souladu s odst. 20.4.

45.3 Nepotrebné informace v jakékoliv formé (tisténé dokumenty, elektronické nosice dat), u nichz nevznikla zakonna
povinnost jejich dal$i archivace, musi uzivatel znicit (skartovat). Skartaci dat se rozumi jejich smazani z datovych ulozist nebo
informacniho systému. Skartaci tisovych vystupl a vyménnych médii (CD-ROM DVD, diskety apod.) se rozumi jejich fyzické



zni¢eni napf. ve skartovacim stroji.

45.4 Uzivatel nesmi poskytovat elektronickou postou, ulozenim na datové nosie nebo tiskem jakékoliv datové
soubory jinym osobam nebo jim jakkoliv sdélovat informace ziskané z informacnich systému organizace. Datové soubory a
informace miZe uZivatel poskytovat pouze v ramci pInéni svych pracovnich povinnosti. Datové soubory a informace
klasifikované jako "VEREJNE" mlze uZivatel poskytovat bez omezeni.

45.5 Uzivatel musi zajistit, Ze pfi poskytovani informaci, jejich ukladani nebo tisku nebude ohrozena jejich davérnost.

Clanek 46
Ochrana osobnich udaju

46.1 Organizace je spravcem osobnich Gdaju dle GDPR.

46.2 Osobni udaje v organizaci jsou shromazdovany, uchovavany a dale zpracovavany pouze:
a) na zakladé souhlasu subjektu udajad,
b) pro uplatnéni prav a povinnosti pfi plnéni smlouvy se subjektem tdaj,
¢) pfi pInéni pravni povinnosti spravce,
d) pro ochranu zivotné dllezitych zajma subjektt udaji nebo jiné fyzické osoby,
e) pfi pInéni Ukolu ve vefejném zajmu nebo pfi vykonu vefejné moci,

f) pro G€ely opravnénych zajmu spravce ¢i treti strany.
(dale jen "zpracovani osobnich udaju")

46.3 Zaznamy o c¢innostech zpracovani osobnich Gdaja dle ¢l. 30 GDPR jsou soucasti evidence informacnich aktiv.
Za spravnost jejich vyplnéni odpovida garant aktiva. Garant informacniho aktiva je také garantem zpracovani osobnich udaja.

46.4 V pripadé, ze ke zpracovani osobnich Udaju je potfebny souhlas subjektu udaji, odpovida za jejich ziskavani a
zpUsob jejich evidence garant zpracovani osobnich udaji. Ten také odpovida za splnéni informacni povinnosti spravce vuci
subjektu udajl.

46.5 Pokud jsou soucasti zpracovani osobnich Udaji také zvlastni kategorie osobnich udajii, odpovida garant
zpracovani osobnich Udaju za to, Ze jsou tyto Udaje zpracovavany opravnéné.

46.6 Povinnosti pfi zabezpeceni osobnich Gdaju jsou v této bezpecnostni politice feSeny spole¢né pro vsechna
informacni aktiva.

46.7 Zpracovanim osobnich udaji mize byt povéren jiny subjekt, dale jen "zpracovatel". Zpracovatelem je vzdy
uzivatel dle odst. 10.9.1 pism. i). Pokud zmocnéni nevyplyva z jiného pravniho predpisu, uzavira se s témito uzivateli Dohoda o
ochrané informaci a pfistupu do datové sité, ktera ma nalezitosti smlouvy o zpracovani osobnich udaju dle ¢él. 28, odst. 3
GDPR. Dohodu se zpracovatelem na MMK uzavira Odbor organiza¢ni a za jeji uzavieni odpovida garant zpracovani osobnich
Gdaju.

46.8 Pokud pomine dlivod pro zpracovani osobnich udaji, musi byt osobni Udaje zlikvidovany (bezpecné skartovany
ve v8ech podobach a vyskytech). Dal§i uchovavani osobnich Udaju je mozné pouze pro potfeby archivnictvi v souladu s
prislusnymi pravnimi predpisy®. Za likvidaci osobnich udaji odpovida garant zpracovani osobnich Gdaju.

46.9 Kontaktnim mistem pro uplatfovani a vyfizovani prav subjektt udajll je povéfenec. Pfijemce Zadosti o uplatnéni
prava subjektu udaju ji bezodkladné preda povéfenci, ktery si dle obsahu Zadosti vyzada soucinnost pFislusnych garantl
zpracovani osobnich Udaju. Garanti jsou povinni spolupracovat s poveéfencem a poskytnout mu nezbytnou soucinnost.

46.10 Ostatni povinnosti pro nakladani s osobnimi udaji vyplyvajici z GDPR plati pro v8echny uzivatele, kterym byl
umoznén pfistup k informacnim aktivim organizace.

Clanek 47
Zalohovani dat
47.1 Za ochranu dat pfed ztratou nebo zni¢enim na bézném pogitaci, virtualnim pocitaci nebo notebooku (lokalni
disky) odpovida uzivatel. UzZivatel odpovida zejména za to, Ze dllezité informace jsou zalohovany souc¢asnym ulozenim na jiné
ulozisté, nez jsou lokalni disky pocitace nebo notebooku a tyto zalohy jsou aktualni.
47.2 Za ochranu dat pfed ztratou nebo zni¢enim na sitovych ulozistich odpovida spravce ICT v ramci stanoveného
planu zalohovani. Uzivatel si musi byt védom, Ze zalohovani dat na sitovych uloziStich neni provadéno kontinualné a data z

téchto ulozist jsou zalohovana zpravidla 1x denné po pracovni dobé&. Data, ktera byla opakované zménéna nebo smazana pred
provedenim zalohy, neni proto mozné obnovit.

Clanek 48



Licenéni Cistota

48.1 Uzivatel si musi byt védom, Ze programové vybaveni (software) mize byt pfedmétem ochrany dusevniho
vlastnictvi podle zadkona €. 121/2000 Sb., autorsky zakon.

48.2 Uzivatel nesmi instalovat ani pouzivat nelegalni nebo neschvaleny software.

48.3 Za pfipadné trestnépravni disledky, které vyplynou z uzivani nelegalniho software, nese plnou odpovédnost
uzivatel, ktery poruseni autorského zakona zpusobil nebo jej pfipustil.

CAST XI.
PRAVIDLA ANTIVIROVE OCHRANY

Clanek 49
Antivirova ochrana v siti

49.1 Instalaci a aktualizaci antivirového programu na vSech béznych pocitacich a virtualnich pocitacich zajiStuje
spravce ICT.

49.2 Antivirovy program se automaticky stara o antivirovou kontrolu v redlném ¢ase (bez nutnosti zasahu uzivatele) a
planované skenovani na prfipadny vyskyt Skodlivého kédu. Uzivatel nesmi jakkoliv zasahovat do konfigurace antivirového
programu, vypinat jej nebo jinak branit jeho ¢innosti.

49.3 V pfipadé vyskytu Skodlivého kédu nebo podezieni na néj musi uzivatel okamzité prestat pouzivat zafizeni a
tuto udalost nahlasit jako bezpecnostni udalost dle odst. 56.1.

Clanek 50
Antivirova ochrana mobilnich zafizeni
50.1 Instalaci antivirového programu na noteboocich zajiStuje spravce ICT. Uzivatel je povinen zajistit aktualizaci
antivirového programu a aplikaci bezpec€nostnich zaplat na notebooku jeho pfipojenim do datové sité organizace nebo do

internetu alespor 1x za mésic.

50.2 Za antivirovou ochranu ostatnich mobilnich zafizeni (smartphone, tablet apod.), jeji instalaci a aktualizaci,
odpovida uzivatel, jemuz bylo zafizeni svéfeno do uzivani.

CAST XIL.

PRAVIDLA PRO OPUSTENI PRACOVISTE

Clanek 51
Neobsluhovana zafizeni
51.1 Trvale neobsluhovana uzivatelska zafizeni

51.1.1 Trvale neobsluhovanym uzivatelskym zafizenim se rozumi ta ICT zafizeni, ktera jsou umisténa v
technologickych mistnostech nebo zasedacich mistnostech a tato zafizeni nejsou trvale pouzivana jednim uzivatelem.

51.1.2 Uzivatelé odpovidaji za to, Ze neumozni pfistup neopravnénym osobam k témto zafizenim, zejména, ze fadné
zabezpedli mistnost pfi jejim opusténi a zamezi pouZiti neobsluhovaného uZivatelského zafizeni jinou osobou napf. odhlaSenim
uzivatelského uctu apod. UZivatelé také odpovidaji za to, Ze na lokalnich uloZistich téchto zafizeni nebudou ukladany zadné
informace klasifikované vy$&im stupném nez "VEREJNE".

51.1.3 V pfipadé, Ze trvale neobsluhovanym zafizenim je sdilené tiskové zafizeni a hrozi, Ze na toto zafizeni budou
odeslany tisky jinymi uzivateli, nesmi uzivatel ponechat v mistnosti neopravnénou osobu bez dozoru.

51.2 Do¢asné neobsluhovana uzivatelska zarizeni

51.2.1 Docasné neobsluhovanym uzivatelskym zafizenim se rozumi ta ICT zafizeni, kterd jsou umisténa v
kancelafich, kabinetech nebo tfidach a na kterych uzivatel do€asné prerusil nebo ukongil praci.

51.2.2 Uzivatelé odpovidaji za to, Ze pfi pferuSeni prace nebo ukonéeni prace na téchto zafizenich bude zajisténa
jejich ochrana a ochrana v nich uloZzenych informaci. Zejména, Ze pfi opusténi pocitae je zajisténo, Zze nebude mozné zneuziti
uzivatelského uctu jinou osobou (napf. odhlaSenim, zamknutim plochy, apod.).

Clanek 52

Zasada prazdného stolu a prazdné obrazovky monitoru
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52.1 Uzivatelé odpovidaji za to, Ze pfi jakémkoliv opusténi kancelafe bude zachovana ochrana informaci v souladu se
stupném jejich klasifikace. Zejména, ze v kancelafi nebudou voIné dostupné informace klasifikované vyssim stupném nez
"VEREJNE" a to v jakékoliv podobé analogové ¢i digitalni.

52.2 Uzivatel je povinen zabezpecit pracovisté pfed jeho opusténim. V pfipadé, Ze na pracovisti nezlstava jiny
zaméstnanec, je povinen pracovisté (kancelar apod.) fadné uzamknout.

52.3 Uzivatel je povinen v pfipadé kratkodobého opusténi pracovisté uzamknout pocita¢, aby chranil svdj uzivatelsky
Ucet pfed neopravnénym pouzitim jinymi zaméstnanci nebo cizimi osobami.

52.4 Uzivatel je povinen v pfipadé opusténi pracovisté na delSi dobu (vice nez 30 minut) ukoncit vSechny spusténé
aplikace a uzamknout pocita¢ nebo se odhlasit z uzivatelského uctu.

CAST XIlI.

PRAVIDLA HLASENi A ODSTRANOVANi PORUCH

Clanek 53
Hlaseni poruch a zavad

53.1 Poruchy, zavady a nefunkénost informacnich systému a ICT zafizeni patfi mezi provozni udalosti, se kterymi se
musi uzivatel pocitat.

53.2 Uzivatel je povinen hlasit poruchy a zavady pfisluSnym spravcim. Poruchy se oznamuji prednostné
prostfednictvim Helpdesku, pfip. e-mailem nebo telefonicky.

53.3 Uzivatel je povinen ucinné spolupracovat se Spravcem ICT a pfi odstranovani poruch a zavad a dodrzovat jejich
pokyny. Pokyny nesmi byt v rozporu s bezpe&nostni politikou.

Clanek 54
Poskytovani uzivatelské podpory a vzdalena pomoc

54.1 Uzivatelskou podporu jsou opravnéni poskytovat pouze spravci ICT, lokalni spravci a jimi povéfené osoby
vybavené identifikacni kartou "SERVIS ICT". Jinym osobam nesmi uzivatel umoznit pfistup k ICT prostfedkim.

54.2 Uzivatelska podpora muze byt poskytovana osobné, telefonicky, e-mailem nebo systémem vzdalené pomoci,
kdy mlze spravce vzdalené sledovat a ovladat pocitac¢ uzivatele. O zpusobu poskytnuti uzivatelské podpory rozhoduje spravce
ICT nebo lokalni spravce.

54.3 Uzivatelska podpora pomoci systému vzdalené pomoci smi byt uzivateli poskytovana vyhradné spravcem ICT
nebo lokalnim spravcem. Jinym osobam nesmi uZivatel vzdalenou pomoc povolit.

54.4 Jedinym schvalenym systémem pro poskytovani vzdalené pomoci je program TeamViewer, ktery je umistén v
datové siti organizace. Klientska ¢ast programu je opatfena logem mésta a zahjeni relace je chranéno pfistupovym heslem,
které smi znat pouze spravce ICT.

54.5 Relace vzdalené pomoci se navazuje spusténim klientské €asti programu TeamViewer, sdélenim devitimistného
klientského identifikatoru "ID" spravci a zadanim hesla spravcem.

54.6 Béhem relace vzdalené pomoci nesmi uZivatel opustit pracovidté a musi sledovat veSkerou &innost spravce. Po
skonceni relace je uzivatel povinen ukoncit program pro poskytovani vzdalené pomoci.

CAST XIV.
PRAVIDLA PRO HLASENi BEZPECNOSTNICH UDALOSTI, INCIDENTU A SLABIN

Clanek 55
Definice pojmu
55.1 Bezpec€nostni udalosti je kazda udalost, kterd& muze ohrozit bezpecnost informaci (kterykoliv z atributi:
daveérnost, dostupnost, integrita) nebo bezpeénost ICT prostfedkd v disledku selhani bezpe€nostnich opatfeni nebo poruseni

bezpecnostni politiky. Za bezpe€nostni udalost se povazuji také tyto udalosti ve stadiu pokusu nebo vazného podezreni.

55.2 Bezpecnostnim incidentem je naruSeni bezpecnosti informaci nebo naruSeni bezpecnosti sluzeb nebo
bezpecnosti ICT prostfedkd v dusledku bezpeénostni udalosti.

55.3 Bezpecnostni slabinou je zjistény stav ICT prostfedkd nebo prostfedi, ktery mize zpusobit vznik bezpe€nostniho
incidentu.



55.4 VSechny tyto udalosti musi byt evidovany, analyzovany a musi byt pfijata opatfeni vedouci k napravé a navratu
do bezpec€ného stavu.

Clanek 56

Hlaseni bezpeénostnich udalosti, incidentt a slabin

56.1 VSichni uzivatelé jsou povinni neprodlené oznamit jakoukoliv bezpecnostni udalost, incident a slabinu nebo
podezfeni na né lokalnimu spravci, spravci ICT, povéfenci nebo bezpe€nostnimu spravci. HlaSeni bezpecnostnich udalosti,
incidentd a slabin je mozné pisemné do helpdesku, e-mailem, telefonicky nebo osobné. Pfijemce oznameni je povinen
oznamovateli pisemné e-mailem potvrdit pfijeti jeho oznameni. OhlaSovaci povinnost uzivatele je splnéna, pokud bylo hlaseni
bezpecnostni udalosti, incidentu nebo slabiny pisemné e-mailem potvrzeno pfijemcem oznameni.

56.2 Uzivatel je povinen Uuc¢inné spolupracovat s lokalnim administratorem, spravcem ICT, povéfencem a
bezpec€nostnim spravcem pfi feSeni bezpecnostnich udalosti, incidentd a slabin, zejména poskytovat jim Uplné a pravdivé
informace a dodrzovat jejich pokyny. Pokyny nesmi byt v rozporu s bezpe€nostni politikou.

56.3 S vyjimkou ustanoveni odst. 56.1 a 56.2 uzivatelé nesmi sdélovat informace o bezpecnostnich udalostech,
incidentech a slabinach zadnym dalSim osobam.

Clanek 57
Zakladni prehled bezpeénostnich udalosti a incidentt

57.1 Zakladni pfehled bezpec¢nostnich udalosti, pfi nichZz nedoslo k naruseni bezpeénosti informaci:
a) vypadek napajeni,
b) pfirodni nebo technicka katastrofa, pozar, vybuch, zatopy, prosakovani tekutin, naruseni konstrukce budov,
c) ztrata Cipové karty nebo jiného prostfedku pro autentizaci uzivatele,
d) vyzrazeni pfistupového hesla,
e) vyskyt Skodlivého kodu,
f) poSkozeni jakéhokoliv ICT prostfedku,
g) poruseni bezpecnostnich opatfeni.

57.2 Zéakladni prehled bezpecnostnich incidentl, pfi nichz doslo k naruseni alespon jednoho atributu bezpecnosti
informaci:

a) vypadek napajeni,
b) pfirodni nebo technicka katastrofa, pozar, vybuch, zatopy, prosakovani tekutin, naruseni konstrukce budov,
c) neopravnéné nakladani s informacemi (v€. pofizovani kopii papirovych i elektronickych dokument),
d) umysiny nebo neumysliny pfistup neopravnéné osoby k ICT prostifedkim nebo informacim,
e) poskozeni nebo zni¢eni ICT prostfedku, ktery je nositelem informaci,
f) kradez nebo ztrata ICT prostfedku, ktery je nositelem informaci,
g) zneuziti uzivatelského uctu,
h) zneuziti ¢ipové karty pro pfistup do budovy nebo k informaénimu systému,
i) pfipojeni nepovoleného zafizeni do datové sité,
j) poruseni bezpec€nostnich opatfeni.

CAST XV.

SOULAD S POZADAVKY

Clanek 58
Soulad s pravnimi normami

58.1 Vytvareni, zpracovavani a uchovavani informaci a provoz veskerych souvisejicich ICT prostfedkd musi byt v
souladu s pravnimi normami zavaznymi v Ceské republice a také smluvnimi podminkami uvedenymi v dohodach s dodavateli



zafizeni a sluzeb.

58.2 Identifikace odpovidajicich predpist

58.2.1 Vychozi legislativou pro ochranu informaci a provoz souvisejicich ICT prostfedkl jsou:
a) zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy

b) zakon &. 181/2014 Sb., o kybernetické bezpe¢nosti a zméné souvisejicich predpist
c) zakon ¢. 101/2000 Sb., o ochrané osobnich udajl

d) zakon €. 227/2000 Sb., o elektronickém podpisu

e) zakon €. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentt
f) zakon €. 111/2009 Sb., o zakladnich registrech

g) zakon €. 106/1999 Sb., o svobodném pfistupu k informacim

h) Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014, o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES (Nafizeni elDAS)

i) Smérnice Evropského parlamentu a Rady (EU) €. 95/46/ES, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaju a o volném pohybu téchto udajl

58.2.2 Mimo téchto zakon( musi byt v evidenci informacnich aktiv uveden aktualni prehled vSech pravnich norem,
kterd vymezuji zplsob nakladani s informacemi nebo stanovuji poZzadavky na provoz aktiva. Za aktualnost a Uplnost téchto
informaci odpovida garant aktiva.

Clanek 59
Uzavirani smluv

59.1 Pro zajisténi odpovidajici Urovné pravni jistoty pfi uzavirani smluv souvisejicich s provozem ICT prostfedk( musi
byt kazda smlouva pfed uzavienim konzultovana s pravnikem. Ke kazdé takové smlouvé musi byt konzultujicim pravnikem
vydana privodka, ve které je uvedeno, zda navrhovana smlouva obsahuje pravni vady nebo jina rizika a zda doporucuje
uzavieni smlouvy.

59.2 Za realizaci ochrannych opatfeni dle odst. 59.1 odpovida feditel organizace nebo tajemnik MMK.

Clanek 60
Ochrana dusevniho vlastnictvi
60.1 VSichni uZivatelé jsou povinni dodrZzovat zakony na ochranu duSevniho vlastnictvi, zejména pak zakon ¢.

121/2000 Sb., autorsky zakon. Pfedmétem ochrany dle tohoto zékona jsou predevSim programové vybaveni a dokumenty,
které jsou poskytovany jako licen¢ni. Uzivatelé nesou plnou odpovédnost za poruseni povinnosti stanovenych timto zakonem.

60.2 Na v8ech ICT prostfedcich organizace smi byt instalovano a pouzivano pouze fadné licencované programové
vybaveni. Ke kazdému programovému vybaveni musi existovat doklad o ziskani licence (faktura, licen¢éni smlouva, licenéni
karta apod.). Je zakazano instalovat programové vybaveni, které neni fadné licencovano.

60.3 V pfipadé, zZe se programové vybaveni poskytuje v ramci oteviené licence (napf. freeware, open source software
apod.), je nutné ovéfit, zda se bezplatné uzivani vztahuje také na uziti soukromymi a vefejnopravnimi subjekty.

60.4 Musi byt vedena evidence licencovaného software s pocty licenci a evidence skute¢né instalovaného
programového vybaveni.

60.5 Uzivateldm musi byt technickymi prostfedky znemoznéna instalace vlastniho programového vybaveni na ICT
prostfedcich ve vlastnictvi organizace nebo musi byt zajiSténa detekce takovychto instalaci.

60.6 Za realizaci ochrannych opatfeni dle odst. 60.2 az 60.5 jejich spravnou funkci odpovida spravce ICT a lokalni
spravce.

Clanek 61
Ochrana soukromi a osobnich udaja
61.1 VSichni uzivatelé jsou povinni dodrzovat zakony na ochranu soukromi a osobnich Gdajd, zejména pak zakon €.
23/1991 Sb., listina zakladnich prav a svobod a GDPR. Pfedmétem ochrany jsou pfedevsim listovni tajemstvi a tajemstvi jinych

pisemnosti a zaznam(l a osobni udaje. UzZivatelé nesou plnou odpovédnost za poruseni povinnosti stanovenych témito zakony.

61.2 VesSkeré informacni systémy, které slouzi ke zpracovani osobnich udaju, musi byt konfigurovany tak, aby je
nebylo mozné pouzit bez fadné autentizace a autorizace uzivatele. PFistup uzivatelt k témto prostfedkiim musi byt nastaven v
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souladu se schvalenym rozsahem pfistupovych prav. Za to odpovida spravce ICT a lokalni spravce.

61.3 Tato bezpecnostni politika obsahuje technicka a organiza¢ni opatfeni spravce osobnich Gdaju dle ¢l. 32 GDPR.

CAST XVI.
ZAVERECGNA USTANOVENI

Clanek 62
Poruseni povinnosti vyplyvajicich z bezpecnostni politiky

62.1 PoruSeni povinnosti vyplyvajicich z Bezpecnostni politiky informaci statutarniho meésta Karviné bude
zaméstnavatel posuzovat jako poruSeni povinnosti vyplyvajicich z pravnich predpisd vztahujicich se k zaméstnancem
vykonavané praci.

62.2 Na zakladé individualniho posouzeni zavaznosti, miry zavinéni a konkrétniho rizika, pfipadné miry dopadu a
nasledkd bezpeénostniho incidentu zpusobeného poruSenim vySe uvedenych bezpec€nostnich pfedpisi zaméstnancem,
uskute€ni potfebna opatfeni v souladu se zakonikem prace pfipadné predpisy souvisejicimi, a to az po jednostranné rozvazani
pracovniho poméru. Poruseni zpusobena jinou osobou nez zaméstnancem se budou posuzovat dle obc&anskopravnich
predpisu. Tim neni dotéena pfipadna trestné pravni odpovédnost.

Clanek 63
Verze a schvalovaci dolozka

63.1 Tato Celkova bezpecnostni politika informaci (verze 4) rusi Celkovou bezpe€nostni politiku (verze 3) schvalenou
Radou mésta Karviné dne 21.06.2017.

63.2 Tato Celkova bezpecnostni politika informaci (verze 4) byla schvalena Radou mésta Karviné dne 28.05.2018, ¢€.
usneseni 4757 s ucinnosti od 29.05.2018.
Ing. Jan Wolf v.r.
primator

Karel Wiewiorka v.r.

naméstek primatora

1) NSESSS = Narodni standard pro elektronické systémy spisové sluzby.

2) napt. § 303 zakona €. 262/2006 Sb., zakonik prace

3) napf. Pracovni fad; Celkova bezpecnostni politika informaci

4) napf. § 16 zadkona €. 312/2002 Sb., o Gfednicich Uzemnich samospravnych celkli a 0 zméné nékterych zakonu;

5) Napf. zakon ¢&. 499/2004 Sb., o archivnictvi a spisové sluzbé.
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